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論 文 題 目 SGX向け実行環境を用いたVMの安全な監視機構

1 はじめに
利用者に仮想マシン（VM）を提供する IaaS型クラ
ウドはインターネット経由で攻撃を受けやすいため，侵
入検知システム（IDS）を用いて VMを監視する必要
がある．外部の攻撃者やクラウド内の内部犯から IDS

が攻撃を受けるのを防ぐため，IDSをVMの外にオフ
ロードし，Intel SGXを用いて作成した保護領域（エ
ンクレイヴ）内で安全に実行する手法が提案されてき
た ．しかし，IDSの開発にはOSレベルのプログラミ
ングが必要となり，既存の IDSの多くを動かすことが
できていない．
本研究では，SGX向け実行環境を用いることで既存
の IDSをエンクレイヴ内にオフロード可能にするシス
テム SCwatcherを提案する．

2 SCwatcher

SCwatcherは図 1のように，VM内と同じOSイン
タフェースを提供する SGX向け実行環境を用いるこ
とで，既存 IDSをエンクレイヴ内で実行可能にする．
さらに，VM内のシステム情報を取得可能な procファ
イルシステムを提供し，VMの外にあるエンクレイヴ
からVM内のシステムを監視可能にする。SGX向け実
行環境には様々なものがあるが，性能やセキュリティ
などの面でトレードオフがある．そこで，本研究では
SCONE [1]とOcclum [2]を用いて SCwatcherを実装
した．
VM監視用 procファイルシステムはハイパーバイザ
経由でVMのメモリデータを暗号化して安全に取得す
る．SCONEを用いる場合はソースコードが公開され
ていないため，システムコールのインタフェースを利
用してエンクレイヴ外の OSを呼び出し，そこからハ
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図 1: SCwatcherのシステム構成
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図 2: オフロードした IDSの実行時間の比較

イパーバイザを呼び出す．また，IDSをプログラム変
換することで VM監視用 procファイルシステムを呼
び出させる．一方，Occlumを用いる場合は実行環境
に procファイルシステムが含まれているため，その中
から SGXのインタフェースを利用してエンクレイヴ
外のプログラムを呼び出し，そこからハイパーバイザ
を呼び出す．

3 実験
SCwatcherを用いて，IDSから呼び出して使われる
外部コマンドの netstatと psおよび，既存の IDSで
ある chkrootkitの tcpd検査機能をオフロード実行し，
実行時間を測定した．実験結果を図 2に示す．SCONE

の方が実行環境の初期化にかかる時間が短いため，単
一コマンドの実行は SCONEを用いる方が 5.3∼8.4倍
高速であった．一方，Occlumは複数プロセスを 1つ
のエンクレイヴで実行できるため，chkrootkitの実行
時間は Occlumを用いる方が 3.2倍高速であった．

4 まとめ
本研究では，SGX 向け実行環境を用いて既存 IDS

を安全にオフロード可能にするシステム SCwatcherを
提案した．今後の課題は，VMのメモリデータを取得
する際のオーバヘッドを削減することである．
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