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Intel SGXとSMMを組み合わせた
安全なホストベースIDSの実行機構

古賀　吉道1 光来　健一1

概要：システムの脆弱性を完全に取り除くことは困難であるため，侵入検知システム（IDS）を用いて対象
システムを監視する必要がある．しかし，システムの異常を検知するホストベース IDSは監視対象システ
ム上で動作するため，安全に実行することが難しい．例えば，システムが改ざんされると IDSが正確なシ
ステム情報を取得することはできなくなる．これまで，汎用 CPUの機能を用いて安全に IDSを実行する
様々な手法が提案されてきたが，安全性や柔軟性などの面で問題があった．本稿では，Intel SGXとシス
テムマネジメントモード（SMM）を組み合わせることで，より安全かつ柔軟に IDSを実行することが可
能なシステム SSdetectorを提案する．SSdetectorは IDSを保護するために，SGXが提供する隔離実行環
境のエンクレイヴ内で IDSを実行する．エンクレイヴ内ではシステムのメモリデータを安全に取得するこ
とができないため，SMMで動作する BIOS内のプログラムを呼び出してメモリデータを取得する．SGX

仮想化をサポートした KVMを用いて VM内に SSdetectorを実装し，IDSが監視に用いる procファイル
システムに必要なシステム情報を取得する性能を調べた．

1. はじめに
近年，インターネットに接続された情報システムへの攻

撃が数多く報告されている．攻撃の糸口となるシステムの
脆弱性を完全に取り除くことは難しいため，侵入検知シス
テム（IDS）を用いて対象システムを監視し，管理者に攻
撃を通知する必要がある．しかし，システムの異常を検知
するホストベース IDSは監視対象システム上で動作するた
め，安全に実行することが難しい．例えば，システムが改
ざんされた後は，IDSがシステムから情報を取得したとし
てもその情報が正しいという保証はない．また，IDSが改
ざんされると無力化されてしまい，以降の攻撃を検知でき
なくなる．
これまで，汎用 CPUの機能を用いて安全にホストベー

ス IDSを実行する様々な手法が提案されてきたが，安全性
や柔軟性などの面で問題があった．例えば，Intelや AMD

の CPUの動作モードの 1つであるシステムマネジメント
モード（SMM）を用いた IDSが提案されている [1]．この
IDSは SMMのための独立した実行環境で安全に動作する
が，IDSの管理が容易ではなく，性能面での影響も大きい．
また，Intel SGXを用いた IDSも提案されている [2]．こ
の IDSはエンクレイヴと呼ばれる隔離実行環境で安全に動
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作するが，仮想マシン（VM）のメモリデータを取得する
ために脆弱性が数多く報告されているハイパーバイザに頼
る必要がある．
これらの問題を解決するために，本稿では SGXと SMM

を組み合わせることでより安全かつ柔軟な IDS実行を可
能にするシステム SSdetector を提案する．SSdetectorは
SGXのエンクレイヴ内で IDSを実行し，IDSの盗聴や改ざ
んを防ぐ．IDSを OS上で動作する SGXアプリケーショ
ンとして作成することにより，IDSの管理を容易にするこ
とができる．一方，エンクレイヴ内ではシステムのメモリ
データを安全に取得することができないため，SMMで動
作する BIOS内のプログラムを呼び出してメモリデータを
取得する．IDSに共通の処理だけを SMMで実行すること
により，IDSおよびシステムの性能低下を抑えることがで
きる．IDSと SMMプログラム間では，メモリデータの暗
号化および整合性検査を行うことで盗聴や改ざんを防ぐ．
SGX仮想化をサポートした KVMを用いて SSdetector

を VM内に実装した．SMMプログラムは UEFI BIOSの
オープンソース実装である TianoCoreに実装した．SMM

プログラムはシステムマネジメント割り込み（SMI）を用
いて呼び出され，OSデータの仮想アドレスを物理アドレ
スに変換してメモリデータを取得する．SSdetectorを用い
て実験を行い，IDSが監視に用いる procファイルシステ
ムに必要なシステム情報を取得できることが確認できた．
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また，メモリ上のシステム情報を取得するのにかかる時間
を測定し，SGXや SMM，暗号化，整合性検査を用いるこ
とによって生じるオーバヘッドを調べた．
以下，2章でホストベース IDSの従来の安全な実行手法

について述べる．3章で Intel SGXと SMMを組み合わせ
ることで IDSを安全に実行可能にするシステム SSdetector

を提案する．4章で SSdetectorの実装について述べる．5

章で SSdetectorの性能を調べた実験について述べる．6章
で関連研究に触れ，7章で本稿をまとめる．

2. ホストベース IDSの安全な実行
ホストベース IDSを安全に実行するための要件として，

(1) 監視対象システムの機能を用いずに攻撃を検知できる，
(2) 攻撃者に侵入されても IDSは改ざん・盗聴されない，
(3) IDSが攻撃者によって停止されない，もしくは停止さ
れたことを検知できる，の 3点が挙げられる．監視対象シ
ステムの機能を用いてシステムの監視を行うと，システム
が攻撃を受けた後は IDSがそのシステムから正しい情報
を取得できる保証はなくなる．IDSが改ざんされるとそれ
以降の攻撃を正しく検知できなくなる．IDSが取得したシ
ステム情報を盗聴されると，システムへの攻撃に成功しな
くても IDSから機密情報の一部を盗むことができる．ま
た，IDSは攻撃を受けずに動き続けることが望ましいが，
少なくとも IDSが停止させられたことを検知できる必要が
ある．
これまで，汎用 CPUの機能を用いてこれらの要件を満

たす IDSが提案されてきたが，安全性や柔軟性などの面で
問題があった．例えば，Intelや AMDの CPUによって提
供されている SMMを用いて，監視対象システムのメモリ
から直接，システム情報を取得する IDSが提案されてい
る [1], [3]．SMM は BIOS によってのみ使用可能な CPU

の動作モードであり，OSであってもアクセスができない
独立した環境を提供する．SMMで動作するプログラムは
SMRAMと呼ばれる専用メモリに置かれ，SMMでしかア
クセスすることができない．SMMで動作するプログラム
は SMIと呼ばれるソフトウェア割り込みを発生させるこ
とにより呼び出される．SMIは特定の I/Oポートに書き
込むことなどによって発生させることができる．
IDSを SMMプログラムとして実行することで，安全に実

行するための要件を満たすことができる．HyperGuard [1]

は SMMで動作する IDSがハイパーバイザのメモリを監
視することにより改ざんを検知する．IDSが監視対象シス
テムへの侵入者からの攻撃を受けることはない．しかし，
IDS全体を BIOSの一部として動作させるため，IDSの更
新や新しい IDSの利用が容易ではない．また，SMMでの
プログラム実行は低速であり，実行中はシステム全体が停
止するため，IDSやシステムへの影響が大きい．そこで，
HyperCheck [3]は図 1のように SMMでネットワークドラ
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図 1 SMM を用いた IDS

イバのみを動作させ，メモリデータをリモートホストに送
信して監視を行う．この手法は IDSの管理をリモートホス
トで柔軟に行うことができ，性能への影響を最小限に抑え
ることができる．その一方で，リモートホストで動作する
IDSは保護されていないため，IDSの安全性が課題となる．
また，Intel SGXを用いて仮想マシン（VM）のメモリ

から直接，システム情報を取得する IDSも提案されてい
る [2]．SGXはアプリケーション内にエンクレイヴと呼ば
れる隔離実行環境を作成することができる CPUのセキュ
リティ機構である．エンクレイヴ内のプログラムは CPU

の保護により安全に実行することができる．プログラムの
実行開始時には SGXによって電子署名が検査されるため，
攻撃者によって改ざんされたプログラムは実行することが
できない．また，SGXによってエンクレイヴのメモリの整
合性が保証されるため，攻撃者はエンクレイヴ内で実行中
のプログラムを改ざんすることができない．加えて，エン
クレイヴのメモリは暗号化されるため．エンクレイヴ内の
データが攻撃者によって盗聴されることもない．
IDSを SGXのエンクレイヴ内で動作させることにより，

安全な実行の要件を満たすことができる．SGmonitor [2]

では，図 2のようにエンクレイヴ内の IDSがVMのメモリ
データを取得して監視を行う．システムへの侵入者は IDS

の改ざんや盗聴を行うことはできない．ただし，侵入者は
IDSを動作させている SGXアプリケーションを容易に停
止することができるため，リモートホストから IDSの正常
動作を確認することで IDSの停止を検知する．エンクレイ
ヴ内の IDSは VMの下で動作しているハイパーバイザ経
由で VMのメモリデータを安全に取得する．そのため，ハ
イパーバイザに脆弱性があるとメモリデータを改ざんされ
たり盗聴されたりする恐れがある．また，ハイパーバイザ
を必要とするため，仮想化システムの監視しか行うことが
できない．

3. SSdetector

本稿では，SGX と SMM を組み合わせることにより，
IDSをより安全かつ柔軟に実行できるようにするシステム
SSdetectorを提案する．
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図 2 SGX を用いた IDS

3.1 脅威モデル
SSdetector は CPU を信頼し，CPU に搭載されている

SGXや SMMに脆弱性はないものする．また，BIOS内で
動作する SMMプログラムは信頼できるものとし，脆弱性
はないものとする．ハイパーバイザと比べても SMMプロ
グラムはサイズが非常に小さくインタフェースも狭いた
め，攻撃ははるかに難しい．BIOSはネットワーク経由で
の更新を許可しないように設定し，マシンに物理的にアク
セスできる場合にだけ更新を許可する．そのため，監視対
象システムに対する攻撃としては，外部の攻撃者による
ネットワーク経由での攻撃を想定する．一方，BIOS内の
SMMプログラムと SGXエンクレイヴ内の IDS以外のソ
フトウェアは信頼しない．

3.2 SGXと SMMを用いたメモリ監視
SSdetectorは SGXと SMMを用いて監視対象システム

のメモリデータを安全に取得することによりシステムの監
視を行う．SGXが提供するエンクレイヴ内で IDSを実行
し，CPUによるメモリの暗号化および整合性検査により
IDSの盗聴や改ざんを防ぐ．IDSを更新する際には OS上
で動作する SGXアプリケーションを再起動するだけで済
むため，柔軟に IDSの管理を行うことができる．一方，エ
ンクレイヴ内ではシステムのメモリデータを安全に取得す
ることができないため，IDSは SMMで動作する BIOS内
のプログラムを呼び出してメモリデータを取得する．SMM

は独立した実行環境を提供するため，攻撃を受けることな
く安全にシステムのメモリデータを取得できる．SMMで
は IDS全体を動作させずメモリデータの取得のみを行うこ
とで，SMMによる性能低下を抑えることができる．
図 3に SSdetectorのシステム構成を示す．監視対象シ

ステム内で実行される SGXアプリケーションが IDSを動
作させ，エンクレイヴと SSdetectorランタイムで構成さ
れる．ランタイムはエンクレイヴ内の IDSと SMMプロ
グラムとの間の中継を行うプログラムである．ランタイム
は SGXによって保護されておらず，攻撃を受ける可能性
がある．BIOS内にはシステムのメモリデータを取得する
SMMプログラムが配置される．エンクレイヴ内の IDSの
正常な動作を確認したり，検知結果を受け取ったりするた
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図 3 SSdetector のシステム構成

めにリモートホストを用いる．
エンクレイヴ内の IDSがシステムを監視するために OS

データを必要とした時には，OCALLと呼ばれる SGXの機
能を用いてエンクレイヴの外部で動作する SSdetectorラン
タイムを安全に呼び出す．呼び出されたランタイムは SMI

を発生させ，BIOS内の SMMプログラムを呼び出す．ラ
ンタイム経由で SMMプログラムを呼び出すのは，エンク
レイヴ内では SMIを発生させることができないためであ
る．SMMプログラムを呼び出す際には OSデータの仮想
アドレスを渡す．ランタイム経由でアドレス情報が漏洩す
るのを防ぐために，SSdetectorはエンクレイヴ内で仮想ア
ドレスを暗号化する．
SMMプログラムは渡された仮想アドレスを物理アドレ

スに変換した後，メモリデータの取得を行う．これは SMM

プログラムが物理アドレスでしかメモリにアクセスするこ
とができないためである．IDSには OSデータの仮想アド
レスしか分からず，物理アドレスに変換しようとすると監
視対象の OSの機能に依存してしまう．そこで，SMMプ
ログラムはメモリ上の OSのページテーブルを探索するこ
とで安全にアドレス変換を行う．メモリデータが IDSに
返されるまでの間に盗聴・改ざんされないように，SMM

プログラムはメモリデータのハッシュ値を計算し，メモリ
データを暗号化する．それらのデータは SSdetectorラン
タイム経由でエンクレイヴ内の IDSに返される．エンクレ
イヴ内ではメモリデータを復号し，そのハッシュ値を再計
算して整合性検査を行う．

4. 実装
SSdetectorの SMMプログラムを EDK II [4]を用いて

オープンソースの UEFI BIOS である TianoCore に実装
した．また，IDSを動作させる SGXアプリケーションを
Intel SGX SDK 2.13.3 [5]を用いて実装した．実機のBIOS

を変更するのは困難であるため，SSdetectorをVM内で動
作させた．SGXをサポートした VMを作成できるように
するために，SGX仮想化のためのパッチを適用したKVM

SGX [6]と QEMU SGX [7]を用いた．
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図 4 SGX アプリケーションの構成

4.1 SSdetectorライブラリとランタイム
SSdetectorの SGXアプリケーションの構成は図 4のよ

うになっている．IDSとして用いられる SGXアプリケー
ションを起動すると，まず SSdetectorランタイムが実行さ
れ，IDSを動作させるためのエンクレイヴが作成される．
IDSの実行を開始する際には，ECALLと呼ばれる SGXの
機構を用いてエンクレイヴ内部の IDSの関数を安全に呼び
出す．その際に，ランタイムとエンクレイヴの間でデータ
を受け渡すための共有バッファのアドレスを IDSに渡す．
一方，エンクレイヴ内の IDSは SSdetectorライブラリ経
由で OCALLを用いてランタイムを安全に呼び出す．
SSdetectorランタイムの OCALL関数は，iopermシス

テムコールを用いて入出力許可を設定した上で 0xb2番の
I/Oポートに書き込みを行い，SMIを発生させる．SMM

プログラムの中の SMIハンドラに情報を渡すために，OS

データの仮想アドレスと共有バッファの仮想アドレスを
レジスタに格納する．その際に仮想アドレスを暗号化する
が，それぞれのアドレスは 8バイトしかないため，2つの
仮想アドレスを合わせた 16バイトのデータに対して AES

で暗号化を行う．そして，16バイトの暗号データを 8バイ
トずつに分割してそれぞれ RDIレジスタと RSIレジスタ
に格納する．
SMI ハンドラから戻ってくると，共有バッファに暗号

化されたメモリデータとそのハッシュ値が格納されてい
る．OCALLの呼び出しからエンクレイヴ内の SSdetector

ライブラリに戻る際にも，この共有バッファを介してデー
タが渡される．ライブラリは共有バッファ上のメモリデー
タを復号してハッシュ値を再計算する．そして，共有バッ
ファ上のハッシュ値との比較を行い，一致しなければ改ざ
んを検出する．復号したメモリデータはエンクレイヴ内で
キャッシュすることにより，SMMプログラムの呼び出し
回数を削減する．
メモリデータの暗号化に用いる AESの鍵はエンクレイ

ヴ内の SSdetectorライブラリが生成する．生成した暗号鍵
は SMMプログラムのRSA公開鍵を用いて暗号化し，SMI

ハンドラに渡す．その際に，0xb2番の I/Oポートに書き
込む値によってメモリデータの要求と区別する．SMMプ
ログラムでは RSA秘密鍵を用いて暗号鍵を復号する．暗
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図 5 SMM プログラムにおけるアドレス変換

号化されていない SGXアプリケーションのバイナリに格
納されるのは SMMプログラムの公開鍵だけである．

4.2 SMMプログラム
SMMプログラムが監視対象システムのメモリ全体にア

クセスできるようにするために，SSdetector では従来の
BIOS ではなく，その後継である UEFI BIOS を用いる．
UEFI BIOSは 64ビットモードで動作し，4GBを超える
メモリにもアクセスできる．ただし，TianoCoreにおいて
は SMM でアクセス可能なメモリ領域が制限されている
ため，SSdetectorではメモリ全体にアクセスできるように
この制限を解除する．また，TianoCoreは SMMのための
ページテーブルを作成してメモリアクセスを制限している
ため，SSdetectorではすべてのメモリにアクセスできるよ
うにページテーブルを作成する．
SMIによって呼び出された SMMハンドラはまず，CPU

の RDIレジスタと RSIレジスタに格納された仮想アドレ
スを 16バイトのデータとして復号し，2つの仮想アドレ
スを取り出す．次に，CPUの CR3レジスタの値を取得し
て OSメモリ上のページテーブルを特定する．そのページ
テーブルを用いて図 5のように OSデータの仮想アドレス
を物理アドレスに変換し，共有バッファの仮想アドレスも
物理アドレスに変換する．その後，OSのメモリデータを
読み出し，そのハッシュ値を計算して共有バッファに格納
する．また，メモリデータを暗号化して共有バッファに書
き込む．

4.3 LLViewの利用
SSdetectorでは LLViewフレームワーク [8]を用いるこ

とで，Linuxカーネルのソースコードを利用してOSデータ
を監視する IDSを開発することができる．LLViewは IDS

をコンパイルして生成された LLVMの中間表現に対して
プログラム変換を行い，IDSが透過的に監視対象システム
のメモリにアクセスできるようにする．SSdetectorでは，
IDSがシステムのメモリにアクセスする際に OCALLを呼
び出すように LLViewを修正した．
この LLViewを用いて，Linuxの procファイルシステム

が提供するシステム情報を収集するホストベース IDSを開
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図 6 IDS が取得したシステム情報の出力例

発した．procファイルシステムはプロセスやネットワーク
などを含むシステムの情報を疑似ファイルとして提供して
おり，システムの監視によく用いられている．この IDSは
Linuxの procファイルシステムのソースコードを利用し
て，疑似ファイルの作成に必要な OSデータを収集する．

5. 実験
SSdetectorの有効性を調べるために，4.3 節で述べたホ

ストベース IDSを用いて実験を行った．この IDSは Linux

の procファイルシステムが提供するシステム情報のうち，
9種類の疑似ファイルを作成するのに必要なシステム情報
を収集する．実験に使用したマシンの CPUは Intel Core

i7-9700，メモリは 16GBであった．本実験では，SGX仮想
化をサポートした KVM SGX v5.6.0-rc5-r2およびQEMU

SGX v4.0.0-r1 を用いて SSdetector を VM 内で動作させ
た．この VMには仮想 CPUを１個，メモリを 2GB割り
当て，VM内では Linux 5.8.18を動作させた．

5.1 IDSの動作確認
SSdetector を用いて IDS をエンクレイヴ内で実行し，

SMMプログラム経由でメモリ上のシステム情報を収集し
て作成した疑似ファイルの内容を出力させた．図 6に出力
されたシステム情報の一部を示す．この出力結果を監視対
象システムにおいて procファイルシステムの疑似ファイ
ルの内容と比較したところ，システム情報が正しく取得で
きていることが確認できた．

5.2 SGXと SMMを用いるオーバヘッド
SSdetectorを用いて IDSを実行し，必要なすべてのシス

テム情報を収集するのにかかる時間を測定した．SGXと
SMMを用いる SSdetectorとの比較として，(1) SGXを使
用せず SMMのみを使用する場合，(2) SMMを使用せず
SGXのみを使用する場合，(3) SGXと SMMのどちらも
用いない場合についても測定を行った．SGXを用いない
場合は，OCALLを呼び出す代わりに直接，SSdetectorラ
ンタイムを呼び出すようにした．SMMを用いない場合は，
SMIを発生させる代わりに OSに組み込んだデバイスドラ
イバにアクセスしてメモリデータを取得するようにした．
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図 7 システム情報の取得時間

システム情報を取得するのにかかった時間を図 7に示す．
この実験では SGXと SMMを用いるオーバヘッドを比較
しやすくするために，データ保護のための暗号化や整合性
検査は行わなかった．
SGX のみの場合と SGX/SMM なしの場合の取得時間

を比較すると，SGXを用いることによるオーバヘッドは
575ms程度であることが分かる．これは SSdetectorにお
ける取得時間の 53%を占めている．このオーバヘッドの
内訳としては，メモリデータを取得するために呼び出した
1148回の OCALLやエンクレイヴ内での IDSの実行が挙
げられる．一方，SMMのみの場合と SGX/SMMなしの
場合の取得時間を比較すると，SMMを用いることによる
オーバヘッドは 510ms程度であることが分かる．これは
SSdetector における取得時間の 47%を占めている．この
オーバヘッドの内訳としては，システム情報を取得するた
めに発生させた 1148回の SMIと BIOS内での SMMプロ
グラムの実行が考えられる．これらのことから，SGXと
SMMを用いるオーバヘッドが大きく，SSdetectorではシ
ステム情報の取得に SGX/SMMなしの場合の 5.4倍の時
間がかかることが分かった．

5.3 実機におけるオーバヘッドの見積もり
この実験はVM内で行ったため，SMIも仮想化されてお

り，実機での性能とは異なる可能性がある．そこで，SMI

の呼び出し時間を VM内とホスト上でそれぞれ測定した．
実機に合わせて，VMでも SMIハンドラでは何も処理を
行わないようにした．測定結果を図 8に示す．実験結果か
ら，SMI呼び出しは実機のほうが 0.52ms高速であること
が分かった．IDSがシステム情報を取得するために必要な
SMI呼び出しの回数は 1148回であることから，実機に実
装を行った場合，597msのオーバヘッド削減を見込むこ
とができる．これは SMMのみの場合の取得時間の 84%を
占め，SSdetectorにおける取得時間の 55%となる．一方，
SMMでの実行は実機のほうが低速となる可能性が高いた
め，実機では SMMプログラムの実行時間は長くなると考
えられる．
同様に，VMでは SGXも仮想化されているため，実機で

の性能とは異なる可能性がある．そこで，仮想化の影響を
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図 8 SMI の呼び出し時間
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図 9 OCALL の呼び出し時間

最も受けると考えられるOCALLの呼び出し時間をVM内
とホスト上でそれぞれ測定した．この実験では，OCALL

関数で何も処理を行わないようにした．測定結果を図 9

に示す．実験結果から，OCALL呼び出しは実機のほうが
0.54µsだけ高速であることが分かる．1148回の呼び出し
では 0.62msしかオーバヘッドが削減されないため，実機
でも SGXのオーバヘッドはほとんど変わらないと考えら
れる．

5.4 SGXと SMMのオーバヘッドの詳細
さらに詳細に SGXと SMMのオーバヘッドを調べるた
めに，IDSがそれぞれの疑似ファイルを作成するのに必要
なシステム情報を取得するのにかかる時間を個別に調べた．
各システム情報の取得時間を図 10に示す．PID/で始まる
システム情報はプロセス番号が PIDのプロセスに関する
情報取得にかかる時間であり，監視対象システム上で動作
していた 286個のプロセスについての平均となっている．
取得したメモリデータはエンクレイヴ内でキャッシュされ
るため，システム情報を個別に取得するのにかかった時間
の合計はまとめて取得した場合と比べて長くなっている．
また，それぞれのシステム情報を取得するために SSde-

tectorが発生させた SMIの回数を図 11に示す．PID/stat，
PID/status，PID/auxvの SMI呼び出し回数の合計はそれ
ぞれ 888回，771回，330回であった．図 10と図 11の測
定結果から分かるように，SMIの呼び出し回数とシステム
情報の取得時間は比例関係にあり，SMIの呼び出し回数が
多いほど取得にかかる時間も長くなる．
システム情報をまとめて取得した場合と異なり，SGX

のみの場合より SMMのみの場合のほうが取得時間が長く
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図 11 SMI の呼び出し回数

なっている．つまり，SMMによって生じるオーバヘッド
が取得時間に最も大きく影響していることが分かる．ま
た，SSdetectorの取得時間に占める SGXと SMMのオー
バヘッドが相対的に小さくなっている．これは個別にシス
テム情報を取得したことによる影響であると考えられる．

5.5 データ保護のオーバヘッド
データ保護のための暗号化や整合性検査によって生じる

オーバヘッドを測定するために，暗号化と整合性検査の有
無でシステム情報を取得するのにかかる時間を比較した．
暗号化と整合性検査を行う SSdetectorとの比較として，(1)
整合性検査を行わず暗号化のみを行う場合，(2) 暗号化を
行わず整合性検査のみを行う場合，(3) 暗号化も整合性検
査も行わない場合について測定を行った．測定結果を図 12

に示す．実験結果より，暗号化によるオーバヘッドは 1.75

秒であり，SSdetectorにおける取得時間の 39%を占めてい
ることが分かる．また，整合性検査によるオーバヘッドは
1.71秒であり，SSdetectorにおける取得時間の 38%を占め
ている．これらを合計すると SSdetectorにおける取得時
間の 77%がデータ保護にかかる時間となり，データ保護を
行わない場合の 4.2倍の時間がかかっている．
データ保護のオーバヘッドは CPUによる支援を用いる

ことで削減することができると考えられる．現在のところ，
SSdetectorの SMMプログラムでは AES-NI命令セットが
利用できていない．これは EDK IIが提供しているCrypto

パッケージの AES暗号の実装が AES-NIに対応していな
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図 12 データ保護のオーバヘッド
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図 13 各システム情報の取得におけるデータ保護のオーバヘッド

いためである．我々の実験によると，AES-NIを用いるこ
とにより AES-128-CBCの性能が 3.6倍に向上したため，
暗号化のオーバヘッドは 0.76秒程度に削減される可能性
がある．また，ハッシュ計算の高速化を行う SHA拡張を
サポートした Intel Core i7-12700を用いて実験を行ったと
ころ，SHA-256の性能が 3.8倍に向上した．そのため，整
合性検査のオーバヘッドも 0.45秒程度に削減される可能
性がある．その結果，SSdetectorにおける取得時間は 2.29

秒程度になり，データ保護を行わない場合の 2.1倍程度の
時間となる．
さらに詳細にデータ保護のオーバヘッドを調べるため

に，暗号化と整合性検査の有無でそれぞれのシステム情報
の取得にかかる時間を調べた．測定結果を図 13に示す．
SSdetectorと暗号化・整合性検査なしの場合の取得時間を
比較すると，データ保護のオーバヘッドは最大でも 23%

であった．システム情報をまとめて取得した場合にはこの
オーバヘッドは 77%であったため，個別に取得する場合に
はオーバヘッドが小さくなることが分かる．原因の一つと
して，個別にシステム情報を取得する場合にはより時間が
かかり，相対的にデータ保護のオーバヘッドが小さくなる
ことが考えられる．

6. 関連研究
SMMを用いたホストベース IDSとしてHyperGuard [1]，

HyperCheck [3]，HyperSentry [9]がある．HyperGuardは
BIOS 内で IDS 全体を実行するため，IDS を更新するた
びに BIOSを変更する必要がある．また，SMMによる性

能への影響が大きい．一方，HyperCheckは SMMでメモ
リデータの転送のみを行い，リモートホストで監視を行
う．そのため，SMMによる性能低下を抑えることができ
るが，リモートホストの IDSの安全性は保証されない．ま
た，NICごとに SMMで動作するドライバを開発する必要
がある．SSdetectorでは IDSごとに SGXアプリケーショ
ンを開発すればよく，SMMで動くプログラムは IDSに共
通である．
HyperSentryは SMMでハイパーバイザへのエージェン

トの挿入のみを行う．その後で割り込みを禁止し，１つを
除くすべての CPUコアを停止させてエージェントを実行
し，安全にシステムの監視を行う．そのため，時間のかか
る監視を行うと，割り込み禁止時間やシステムの停止時間
が長くなる．SSdetectorでは SMMでメモリデータを取得
している間しかシステムは停止しない．
SGXを用いたホストベース IDSとして SGmonitor [2]

や SCwatcher [10]がある．SGmonitorはエンクレイヴ内
で IDSを実行し，ハイパーバイザを呼び出すことでVMの
メモリデータを監視する．また，エンクレイヴ内でファイ
ルシステムを動作させることで VMの仮想ディスクを監視
することもできる．しかし，対象が仮想化システムに限定
され，ハイパーバイザを信頼する必要がある．SSdetector

は SMMプログラムを利用することで，仮想化されていな
いシステムでも安全に監視を行うことができる．
SCwatcher は，SGX 向け実行環境である SCONE [11]

やOcclum [12]を用いて既存の IDSをエンクレイヴ内で実
行可能にする．さらに，エンクレイヴ内で procファイル
システムを提供することにより，監視対象 VMの情報を既
存のインタフェースで取得することができる．このシステ
ムと組み合わせることで，SSdetectorでも既存の IDSを動
かすことが可能になる．
SGXを用いたネットワークベース IDSには S-NFV [13]

や SEC-IDS [14]がある．S-NFVは Snortの内部状態をエ
ンクレイヴ内に格納することによって保護する．エンクレ
イヴ内に移動した内部状態はエンクレイヴ内のコードのみ
がアクセスすることができ，外部からの攻撃を受けない安
全な API経由で利用する．これにより，ネットワークフ
ローごとの情報などを盗み見られないようにすることがで
きる．
SEC-IDSは Snortをほとんど修正なしにエンクレイヴ

内で実行する．エンクレイヴ内で既存の IDSを動作させ
るために，Graphene-SGXライブラリ OS [15]を用いる．
また，DPDKを用いることでエンクレイヴ内でネットワー
クパケットを効率よく取得し，通常の Snortとほぼ同等の
性能を達成する．しかし，Snortが取得するまでの間にパ
ケットを書き換えられると，攻撃を正しく検知できない可
能性がある．SSdetectorでは SMMを利用しているため，
メモリデータを取得している間に攻撃者が書き換えること

c⃝ 1959 Information Processing Society of Japan 7



情報処理学会研究報告
IPSJ SIG Technical Report

はできない．
SGXと SMMを組み合わせたシステムとしてAurora [16]

や Kshot [17]が提案されている．Auroraはエンクレイヴ
が安全にデバイスを利用することを可能にする．エンクレ
イヴがクロックやネットワークなどのデバイスにアクセス
する際には SMIを発生させて SMMプログラムを呼び出
し，SMMでデバイスドライバを実行してデバイスにアク
セスする．エンクレイヴと SMMプログラムは共有メモリ
を経由して暗号化されたデータをやり取りする．これによ
り，エンクレイヴからデバイスまでの安全な経路が確保さ
れる．SSdetectorでは SMMプログラムを経由してシステ
ムのメモリにアクセスし，監視を行う点が異なる．
KShotは OSやパッチシステムを信頼せずに，カーネル

を動かしたままでパッチを適用することを可能にする．エ
ンクレイヴを用いて安全にカーネルパッチをダウンロード
して前処理を行い，予約されたメモリに書き込む．そして，
SMMプログラムを呼び出し，SMMでカーネルにパッチ
を適用する．

7. まとめ
本稿では，SGXと SMMを組み合わせることで IDSを

より安全かつ柔軟に実行可能にするシステム SSdetectorを
提案した．SSdetectorでは SGXのエンクレイヴ内で IDS

を実行し，SMMプログラムでシステムのメモリデータの
取得のみを行う．エンクレイヴと SMMプログラム間でメ
モリデータの暗号化および整合性検査を行うことで，IDS

が取得するシステム情報の盗聴と改ざんを防ぐ．実験の結
果，IDSが監視に用いる procファイルシステムに必要な
システム情報を取得できることが確認できた．また，SGX

や SMM，暗号化，整合性検査のオーバヘッドは大きいが，
改善の可能性があることも示した．
今後の課題は，様々なホストベース IDSを実行できるよ

うにすることである．そのためには，SCwatcher [10]のよ
うにエンクレイヴ内で既存の IDSを動作させられるように
することが必要である．また，AES-NIや SHA拡張を用
いることで暗号化と整合性検査のオーバヘッドを削減する
必要もある．
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