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論文題目 SEVで保護されたVMを監視可能にするエージェントの SMMによる隔離

1 はじめに
近年，クラウドの仮想マシン (VM)が広く用いられている

が，VMのメモリ上にある機密情報がクラウドの内部犯に盗
聴されるリスクがある．このような情報漏洩を防ぐために，
VMのメモリを透過的に暗号化する CPU機構である AMD

SEVが用いられている．一方，VM内に侵入されると SEV

ではメモリの保護が行えないため，侵入検知システム (IDS)

を用いて VMを監視する必要がある．侵入後に IDSが無力
化されるのを防ぐために IDSを VMの外で動作させる IDS

オフロードが用いられているが，オフロードされた IDSは
VMのメモリが暗号化されていると情報を取得することが
できない．そこで，監視対象 VMの内部でエージェントと
呼ばれるソフトウェアを安全に動作させることにより IDS

オフロードを実現する SEVmonitor [1]が提案されている．
しかし，エージェントの安全性と性能にはトレードオフが
ある．監視対象システムをコンテナに隔離してエージェン
トを OS内に配置する場合，OSが攻撃を受けるとエージェ
ントも無効化される．監視対象システムを内部 VMに隔離
してエージェントをハイパーバイザ内に配置する場合，VM

内で VMを動かすオーバヘッドが大きい．
本研究では，SEVでメモリが暗号化された VMに対して

BIOS内にエージェントを配置することで IDSオフロード
を実現するシステムを提案する．
2 提案システム
本研究で提案するシステムは，SEVmonitorにおけるエー

ジェントを図 1のように BIOS内のシステムマネジメント
モード (SMM)で動作するプログラムとして実行する．SMM

は Intel や AMD 製 CPU の動作モードの一つであり，OS

の下で動く BIOS によってのみ使用可能である．SMM は
SMRAMと呼ばれる保護されたメモリ上にプログラムを配
置し，OSでさえアクセスできない独立した実行環境を提供
する．そのため，OSが攻撃を受けたとしてもエージェント
を無効化することはできない．また，SMMプログラムはシ
ステムのメモリデータを取得する最小限の処理を行うだけ
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図 1. 提案システムの構成

であるため，監視対象システムに対するオーバヘッドは小
さい．
提案システムは SEVmonitorと同様に，IDSを SEVで保
護された IDS VM内で動作させる．IDSが OSデータを必
要とした時には，その仮想アドレスを監視対象 VM内で動
作するプロキシに送信する．プロキシはシステムマネジメ
ント割り込み (SMI)と呼ばれるソフトウェア割り込みを発
生させることにより，BIOS内の SMM プログラムを呼び出
す．SMMプログラムはOSのメモリ上にあるページテーブ
ルを用いて渡された仮想アドレスを物理アドレスに変換し，
対応するメモリデータを取得する．取得したメモリデータは
プロキシに返され，プロキシがそれを IDSに送信する．監
視対象システム内で動作するプロキシや VM間の仮想ネッ
トワーク上での盗聴を防ぐために，メモリデータは SMMプ
ログラムが暗号化し，IDSが復号する．
3 実験
監視対象 VMの OSのバージョン情報が格納されたメモ
リデータを取得する IDSを実行したところ，バージョン情
報が正しく取得できることが確認ができた．次に，そのメ
モリデータを監視対象 VMから取得するのにかかる時間を
測定した．図 2に示すように，提案システムはエージェン
トをOS内に配置する SEVmonitorより 2倍高速であった．
VM間の通信に仮想ネットワークではなく共有メモリを用
いるようにすると，SEVmonitorと同様に高速化できると考
えられる．
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図 2. バージョン情報の取得時間

4 まとめ
本研究では，SEVでメモリが暗号化されたVMに対して

SMMで動作するエージェントを用いることで IDSオフロー
ドを実現するシステムを提案した．今後の課題は，監視対
象 VM内のプロキシを用いずに SMMプログラムを呼び出
せるようにすることである．
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