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論文題目 VM内で動作するVMのAMD SEVを用いた保護

1 はじめに
機密性の高い情報をクラウドで扱うようになるにつれて，

クラウドの内部犯などから仮想マシン (VM)内の機密情報を
盗まれる危険性が増している．AMDのプロセッサではVM

のメモリをVMごとの鍵で透過的に暗号化する SEVと呼ば
れる機能が提供されており，VMのメモリ上にある機密情
報の VM外からの盗聴を防ぐことができる．SEV-ESと呼
ばれる拡張ではメモリに加えてレジスタの状態も暗号化す
ることができる．VMのすべてのメモリを暗号化すると I/O

に使用するメモリをハイパーバイザと共有できなくなるた
め，SEVによるメモリ暗号化を制御するための対応が VM

内の OSに必要である．一方，VMの中で VMを動作させ
るネストした仮想化と呼ばれる技術を用いた様々なシステ
ムが提案されているが，現状ではハイパーバイザが SEVに
対応していないため，SEVを適用することができない．
本研究では，VM内で動作するVMの SEVによる保護を

可能にする Nested SEVを提案する．
2 Nested SEV

Nested SEVは図 1のように，SEVで保護されたクラウ
ドのVM (L1 VM)の中でハイパーバイザを動作させ，その
上で動作する VM (L2 VM)に SEVを適用することができ
る．その際に，L1 VMと L2 VMのメモリ暗号化に同一の
鍵を用いる構成と異なる鍵を用いる構成が考えられる．同
一のメモリ暗号化を行うと，L1 VM内のハイパーバイザに
L2 VMへのアクセスを許可することができる．この構成は
安全な仮想プライベートクラウドの構築などに利用できる．
一方，異なるメモリ暗号化を行うと，L1 VM内のハイパー
バイザから L2 VMを保護することができる．この構成は安
全な仮想パブリッククラウドの構築などに利用できる．
L2 VMに SEVを適用するために，Nested SEVは透過的

SEV，SEVパススルー，SEV仮想化の 3種類の方式を提供
する．透過的 SEVはVTEと呼ばれる SEVの機能を用いる
ことにより，L2 VM内のOSを SEVに対応させることなく，
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図 1. Nested SEVを用いたシステム構成

L2 VMに SEVを透過的に適用することができる．VTEを
用いると L2 VMのすべてのメモリが L1 VMに適用されて
いる SEVと同一の鍵を使って無条件に暗号化される．ただ
し，L2 VMから L1 VMの仮想デバイスに直接アクセスす
るパススルーアクセスを行うことはできず，VTEをサポー
トしていない SEV-ESには適用することができない．
それに対して，SEVパススルーは L1 VMに適用されて
いる SEVをそのまま L2 VMにも適用する．透過的 SEVと
は異なり，L2 VM内の OSがどのメモリ領域を暗号化する
かを制御することができる．そのため，L1 VMの仮想デバ
イスにもパススルーアクセスを行うことができ，SEV-ESに
も適用することができる．一方，SEV仮想化は SEVを仮想
化し，仮想 SEVを L2 VMに適用する．透過的 SEVや SEV

パススルーとは異なり，L1 VMに適用されている SEVと
は異なる鍵を用いて L2 VMのメモリを暗号化する．
3 実験
L1 VMと L2 VMに SEVおよび SEV-ESを適用した場合
の性能を調べる実験を行った．この実験では，KVM上の L1

VM内でハイパーバイザとしてKVM，BitVisor，Xenを動
作させ，L2 VM内で Linuxを動作させた．Apache HTTP

Serverに 1000並列でリクエストを送信した際の性能を図 2

に示す．SEVを適用すると Xen以外では性能が低下した．
KVM では方式にかかわらず 95～97 %に，BitVisor では
SEVパススルーの適用時に 92 %の性能になった．SEV-ES

を適用するとさらに性能が低下し，KVMに SEVパススルー
を適用したときに 83 %の性能となった．
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図 2. SEVによるウェブサーバの性能低下

4 まとめ
本研究では，ネストした仮想化に SEVを適用することを
可能にするNested SEVを提案した．今後の課題は，それぞ
れのハイパーバイザに未実装の方式を実装することや，よ
りセキュリティを高めた拡張である SEV-SNPに対応する
ことである．


