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論文題目 eBPFを用いたOSデータの一括取得による高速なリモートVM監視

1 はじめに
クラウド上の仮想マシン (VM)を利用するユーザが増え

るにつれ，VM内の機密情報がクラウドの内部犯によって盗
聴されるリスクが問題となっている．そのため，AMD製の
CPUはVMのメモリを暗号化することでVM外からの盗聴
を防ぐ SEVと呼ばれる機能を提供している．SEVはVM内
の侵入者に対しては無力であるため侵入検知システム (IDS)

と併用する必要があるが，VMが SEVで保護されていると
VMの外で動作する IDSは VMのメモリ上の OSデータを
監視できなくなる．そこで，SEVmonitor [1]はVM内で安
全に動作するエージェントと通信することでメモリデータ
を取得し，OSデータの監視を可能にしている．しかし，メ
モリデータは IDSが必要とした時に取得されるため，ポイ
ンタを用いる OSデータの場合はポインタをたどる度に通
信が必要となり，監視性能が低下する．
本研究では，SEVで保護されたVMに eBPFプログラム

を送り込み，OSデータを先読みして一括で取得することに
より VMの監視を高速化する eBPFmonitorを提案する．
2 eBPFmonitor

eBPFmonitorは図 1のように，監視対象VM内で動作す
るエージェントが IDSからの要求に応じて，ポインタを用
いるOSデータ全体を先読みする．対象となるOSデータの
例としては，プロセスやカーネルモジュールのリスト，ネッ
トワークソケットを管理するハッシュ表などがある．IDSか
らの 1回の要求で OSデータを一括で返送することにより，
通信のオーバヘッドを減らすことができる．
先読みする OSデータは IDSごとに異なるため，eBPF-

monitorは IDSごとに作成した eBPFプログラムを監視対
象 VM内の OSに動的に送り込んで実行する．eBPFは性
能等を監視するために用いられている Linuxの機構である．
カーネルモジュールを同様の目的で利用することも考えられ
るが，eBPFプログラムはOSへのロード時に検査器によっ
て安全性が保証される．そのため，OSに影響を与えること
なく実行することができる．
eBPFmonitorでは，IDSがエージェントを介して監視対

象VMに eBPFプログラムをロードし，eBPFプログラムを
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図 1. eBPFmonitorのシステム構成
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図 2. ポインタを用いた OSデータの取得時間

呼び出すためのイベントを OSに設定する．エージェント
が IDSから OSデータの一括取得要求を受信すると，要求
に対応するイベントを発生させて eBPFプログラムを呼び
出す．eBPFプログラムは終了しない可能性のあるループを
実行できないため，有限ループを用いてOSデータのポイン
タをたどり,アドレス一覧を収集する．その後，エージェン
トは収集したアドレスに対応するメモリデータを OSから
取得し，順次 IDSに返送する．IDSは受信したメモリデー
タをキャッシュに保存し，先読みしたOSデータにアクセス
する場合には通信を行わない．
3 実験
eBPFmonitorによりVMの監視が高速化できるかどうか
を調べるために，IDSがプロセスおよびカーネルモジュー
ルの一覧を取得するのにかかる時間を測定した．監視対象
VMにはプロセスリストとカーネルモジュールリスト全体を
取得する 2つの eBPFプログラムをロードした．比較とし
て，ポインタをたどる度に通信を行う SEVmonitorと監視
対象 VMのメモリを直接参照する従来手法でも実験を行っ
た．図 2に示すように，eBPFmonitorは SEVmonitorより
プロセス一覧を 2.6倍,カーネルモジュール一覧を 4.6倍高
速に取得できた．直接メモリ参照と比べると，プロセス一
覧が 2.6倍,カーネルモジュール一覧が 1.5倍の取得時間と
なった．
4 まとめ
本研究では，SEVで保護された VMに送り込んだ eBPF

プログラムを用いて OSデータを先読みして一括で取得し，
VMの監視を高速化する eBPFmonitorを提案した．今後の
課題は，IDSが必要とするデータのみを一括取得し，通信
データ量の削減によるさらなる高速化を行うことである．
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