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VM 内情報を利用する仮想P4スイッチの安全な実行

岩井 正輝1 光来 健一1

概要：近年，ネットワークスイッチにおいて P4言語を用いてパケットの転送処理をプログラミングでき
るようになってきている．仮想マシン (VM)を接続する仮想スイッチの場合，P4プログラムはホストの管
理者によってロードされる．VMのユーザが仮想スイッチに P4プログラムをロードできれば，VMごと
に VM内の情報を用いてきめ細かいパケット処理が可能となる．しかし，クラウドの仮想スイッチは信頼
できるとは限らず，ユーザの P4プログラムも異常な動作をする可能性がある．そこで本稿では，VM内
情報を利用できるように拡張した P4プログラムをユーザごとに用意される P4 VMで安全に実行する P4

Shieldを提案する．P4Shieldは AMD SEVなどを用いて P4 VMをクラウドから保護し，P4プログラム
を P4 VMに隔離することで仮想スイッチを保護する．P4プログラムは uBPFバイトコードにコンパイ
ルして実行し，共有メモリ上に格納されたユーザの VM内の情報を新たに定義した外部関数を用いて取得
する．P4Shieldを Open vSwitchと uBPFランタイムに実装し，動作の確認および性能の測定を行った．

1. はじめに
近年，ネットワークスイッチにおいて P4言語 [4]を用

いてパケットの転送処理をプログラミングできるように
なってきている．例えば，高度なパケットフィルタリング
を行ったり，パケットのデータ書き換えを行ったりするこ
とができる．P4により，対応するネットワークスイッチ
の登場を待つことなく，新たな技術を利用することが可能
となる．クラウドにおいて仮想マシン (VM)をネットワー
クに接続する際には仮想スイッチが用いられるが，P4に
対応した仮想スイッチも開発されている [15]．
P4プログラムは管理者によって仮想 P4スイッチにロー

ドされるが，ユーザが独自の P4プログラムをロードでき
るようになれば，VMごとに柔軟なパケット転送処理が実
現できるようになる．加えて，P4プログラムの中で VM

内の情報も利用できれば，よりきめ細かいパケット処理が
可能となる．しかし，クラウドによって提供されている仮
想スイッチは信頼できるとは限らないため，ユーザの P4

プログラムを改ざんされたり，P4プログラムが取得した
VM内情報を盗聴されたりするリスクがある．逆に，ユー
ザの P4プログラムの挙動が仮想スイッチに影響を与える
恐れもある．
そこで本稿では，VM内情報を利用できるように拡張し

た P4プログラムをユーザごとに用意される VM (P4 VM)

で安全に実行する P4Shieldを提案する．P4Shieldでは，
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仮想スイッチが受信したパケットを P4 VMに転送して P4

プログラムを実行し，実行結果に基づいてパケットの転送
処理を行う．P4ShieldはAMD SEVなどを用いて P4 VM

を保護することにより，クラウドによる P4プログラムへ
の攻撃を防ぐ．また，P4プログラムを P4 VMに隔離して
実行することにより，P4プログラムの異常な動作から仮
想スイッチを保護する．
P4Shield を Open vSwitch 3.2.1 [2] と uBPF ランタイ

ム [5]に実装した．P4Shieldは P4プログラムを uBPFバ
イトコードにコンパイルし，P4 VM内で動作する uBPF

ランタイムを用いて実行する．P4プログラムからユーザの
VM内の情報を安全に取得できるようにするために，ユー
ザ VMは P4 VMとの間でメモリの一部を共有し，暗号化
した情報を格納する．そして，P4プログラムがユーザVM

内の情報を取得するための APIを外部関数として定義し，
外部関数の中で uBPFランタイムに実装したヘルパー関数
を実行することで共有メモリにアクセスする．
P4Shieldを用いて，P4 VM内の P4プログラムがユー

ザ VM内の情報を利用してパケットフィルタリングを行え
ることを確認する実験を行った．その結果，ユーザ VMが
送信していない UDPパケットの不着を示す ICMPパケッ
トを受信した際に，不正なパケットとして破棄できること
を確認した．また，P4Shieldにおける TCPおよび UDP

のレイテンシとスループットを測定し，現在の実装上の問
題により性能が大幅に低下することが分かった．
以下，2 章でユーザがクラウドの仮想スイッチに P4プロ

グラムをロードできるようにするための課題を示す．3 章
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で VM内情報を利用できるように拡張した P4プログラム
をユーザごとに用意される P4 VMで安全に実行する P4

Shieldを提案する．4 章で P4Shieldの実装について説明
し，5 章で P4Shieldの動作確認と性能測定のために行っ
た実験について述べる．6 章で関連研究を示し，7 章で本
稿をまとめる．

2. ユーザによる仮想P4スイッチの利用
P4言語を用いてネットワークのデータプレーンをプログ

ラミング可能な P4スイッチが登場している．P4プログラ
ムをロードすることで P4スイッチにおいて動的なパケッ
トフィルタリングやパケットデータの書き換えなどを行う
ことが可能になる．P4プログラムではパケットのヘッダ
やペイロード，スイッチのポート情報などを含むメタデー
タを利用することができる．例えば，SRv6 [7], [8], [9]や
VXLAN [14]のほか，独自実装のアプリケーションヘッダ
に基づく処理も P4プログラムの記述により容易に実現可
能である．P4スイッチを用いることで，対応するスイッ
チの登場を待つことなく新たな技術を利用することができ
る．また，今後，新たに標準化を目指すようなユースケー
スにおいても容易に検証を行うことができる．
VM 向けには P4rt-OVS [15] や P4-OvS [3] などの P4

対応の仮想スイッチが開発されている．仮想スイッチは
ホストの内部に作られる仮想的なスイッチであり，Open

vSwitch (OVS) [16]がよく利用されている．仮想スイッチ
にVMの仮想NICを接続することにより，仮想ネットワー
クを構築することができる．さらに，仮想スイッチをホス
トの物理 NICに接続することにより他のホストの内部の
仮想スイッチと接続することができ，リモートの VMとの
通信が可能になる．VMが送受信するパケットはすべて仮
想スイッチを経由するため，仮想 P4スイッチを用いるこ
とでパケット転送時に P4プログラムを実行することがで
きる．
物理的な P4スイッチではネットワーク管理者が P4プロ

グラムをロードするのに対し，仮想 P4スイッチに対して
はホストの管理者が P4プログラムをロードすることがで
きる．例えば，P4rt-OVSでは ovs-ofctlコマンド，P4-OvS

では ovs-p4ctlコマンドを用いて P4プログラムがロードさ
れる．さらに，VMのユーザが P4プログラムをロードで
きるようになれば，VMごとに異なるパケット処理を行え
るようになり，より柔軟なパケット転送処理が実現できる
ようになる．加えて，VMと連携してその内部の情報も利
用することができれば，よりきめ細かいパケット処理が可
能となる．例えば，パケットを送受信するアプリケーショ
ンのプロセス名や当該プロセスの実行ユーザ情報を利用し
たパケットフィルタ [17]などを実現できる．
しかし，ユーザが作成したこのような P4プログラムを

仮想 P4スイッチで実行できるようにするにはいくつかの

課題がある．まず，クラウドで提供される仮想 P4スイッ
チはユーザにとって信頼できるとは限らない．信頼できな
いクラウド管理者によって管理されている場合，ユーザが
ロードした P4プログラムに対して様々な攻撃が考えられ
る．例えば，P4プログラム自体や P4プログラムが参照す
る VM内情報を盗聴されると機密性が失われる危険性があ
る．P4プログラムを改ざんされてユーザが意図しない処
理を行われると完全性が失われる．さらに，P4プログラ
ムを実行しないことによって VMが正常な通信を行えなく
なったりサービス妨害攻撃を防げなくなったりして，可用
性が失われることもある．
逆に，ユーザがロードした P4プログラムに意図的また

は意図せずに引き起こされる問題が含まれていると，仮想
P4スイッチの挙動に大きな影響を与える恐れがある．例
えば，P4プログラムが CPUやメモリなどのリソースを大
量に消費する場合，すべてのパケットの転送が遅延する可
能性がある．P4プログラムやそれを実行するランタイム
に脆弱性があった場合，仮想 P4スイッチの制御を奪われ
るリスクもある．実際に，P4プログラムが無限ループに
陥り以降のパケットをすべて破棄したり，宛先ポートが正
しく指定されていないパケットをすべて特定のポートに差
し向けたり，特定条件下において以前に転送したパケット
の情報を漏洩したりするなど，様々な脆弱性が指摘されて
いる [6]．
また，P4プログラムから VM内の情報を扱う必要があ

るが，P4プログラムはパケット内の情報しか参照すること
ができない．VM内の情報を取得するには仮想 P4スイッ
チが VMと通信を行うことが考えられる．しかし，パケッ
ト処理ごとに通信を行っていては，実用に耐え得る転送性
能を得ることが難しくなる．そのため，VMイントロスペ
クション [10]を用いてVMのメモリ上の情報を直接，取得
する方法が考えられる．この手法を用いれば高速化が可能
になるが，近年のクラウドではAMD SEVなどによりメモ
リが保護された Confidential VMも提供されている．クラ
ウド管理者は Confidential VMのメモリにアクセスできな
いため，悪意のあるクラウド管理者からの攻撃を防ぐこと
が可能となる一方，仮想 P4スイッチもまた Confidential

VMのメモリ上にある情報を取得できなくなる．

3. P4Shield

P4Shieldは図 1に示すように，ユーザの VM内の情報
を利用できるように拡張した P4プログラムを P4のための
VM (P4 VM) 内で安全に実行する．P4Shieldはユーザご
とに P4 VMを用意し，仮想スイッチがそのユーザの VM

に関連するパケットを受信した時に，対応する P4 VMに
パケットを転送して P4プログラムを実行する．その際に，
ユーザ VM内の情報を利用してパケットの処理を行い，パ
ケットの転送・破棄の判定や書き換えたパケットのデータ
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図 1: P4Shieldのシステム構成

を仮想スイッチに返送する．それを基に仮想スイッチはパ
ケットの転送処理を行う．
P4Shieldは AMD SEVなどを用いて P4 VMを Confi-

dential VMとして実行することにより，仮想スイッチを
含むクラウド全体から保護する．P4 VMのメモリは暗号
化されるため，クラウドは P4プログラムが取得した VM

内情報を盗聴することはできない．VMのメモリの整合性
が保持されるため，クラウドは P4プログラムを改ざんす
ることもできない．Confidential VMを用いても可用性は
保証できないため，P4Shieldは後述する別の手法を用い
て P4プログラムの実行を担保する．また，従来の仮想 P4

スイッチと異なり，P4プログラムを仮想スイッチ内で実
行しないようにすることにより P4プログラムから仮想ス
イッチを保護することができる．P4プログラムが異常な
動作をしたとしても影響を受けるのは P4 VMだけである．
P4 VM内では同一ユーザの P4プログラムが複数実行さ

れることがあるため，uBPF [5]を用いて P4プログラム同
士を保護する．P4Shieldはユーザが作成した P4プログラ
ムを uBPFバイトコードにコンパイルし，ロード時に JIT

コンパイルすることで高速に実行する．uBPFは eBPF [1]

のユーザランド実装であり，プログラムの実行前に無限
ループや安全でない操作などが含まれていないかの検証が
行われる．また，プログラムごとに個別の実行環境が提供
されるため，互いに影響を及ぼすことがない．P4 VM内
では uBPFランタイムが常時起動しており，仮想スイッチ
から転送されたパケットが届くたびにロード済みの P4プ
ログラムを実行する．
P4プログラムからユーザ VM内の情報を取得できるよ

うにするために，P4 VMはユーザ VMのメモリの一部を
共有する．ユーザ VM内の OSがパケットに関連する情報
を共有メモリに格納し，P4 VM内の P4プログラムがそ
の情報を共有メモリから取得して利用する．格納する情報
の例としては，通信を行っているプロセス名やそのプロセ
スを実行したユーザ名などが挙げられる．これにより，P4

プログラムは高速にユーザ VM内の情報を取得することが
できる．ユーザ VMが Confidential VM として実行され
ている場合には，当該メモリ領域を暗号化しないようにす
る．その結果，クラウドによる盗聴・改ざんも可能となる
ため，共有メモリに格納する情報はユーザ VM内で暗号化

してから格納し，P4 VMでの取得時に復号および整合性
検査を行う．そのために必要な暗号鍵はユーザ VMと P4

VM間で安全に共有する．
P4Shieldは P4プログラムがユーザ VMとの間に確立

された共有メモリにアクセスできるようにするために P4

の拡張を行う．P4プログラムを uBPFバイトコードにコ
ンパイルするコンパイラは，P4プログラムによる外部関
数の呼び出しをサポートしている．この機能を利用して，
P4Shieldは共有メモリ上にあるユーザ VM内の情報を取
得するための APIを外部関数として定義する．P4プログ
ラムがこの外部関数を呼び出すと uBPFランタイム内のヘ
ルパー関数が呼び出され，uBPFランタイムが共有メモリ
にアクセスする．
P4プログラムが正常に実行されたかどうかをユーザが

確認できるようにするために，P4 VMは P4プログラムの
実行ログをユーザ VMとの間の共有メモリに格納する．仮
想スイッチは P4 VMにパケットを転送せずにパケット処
理を行うことで P4プログラムの実行を行わないようにす
ることが可能である．このような攻撃を検知するために，
ユーザ VMは共有メモリに格納された実行ログを定期的に
取得し，パケット送受信の統計データと照合する．実行ロ
グと統計データが一致しない場合には，P4プログラムが
正常に実行されていないことを検知することができる．ク
ラウドによる共有メモリ上の実行ログの改ざんを防ぐため
に，ユーザ VMにおいて整合性検査を行う．

4. 実装
P4Shieldを OVS 3.2.1 [2]と uBPFランタイム [5]に実

装した．

4.1 OVSの拡張
OVSのユーザランドデータパスである netdevに対して

P4のための拡張を行った．OVSは起動時に netdevイン
タフェースを初期化し，パケット到着時に受信キューから
最大で 32個のパケットを一括取得してパケットバッチに
まとめ，パケットの転送処理を行う．P4Shieldではパケッ
トの転送処理を行う直前に P4 VMにパケットデータを送
り，P4プログラムの実行結果を受け取る．パケットデータ
としては，パケットのヘッダおよびペイロード，ハッシュ
値などを送る．そして，P4 VMから受信した実行結果に
基づき，パケット転送処理を続行または中止する．実装を
簡単にするために，1つのパケットバッチに内含可能な最
大パケット数を 1に制限している．また，パケットデータ
や実行結果の転送は TCPソケット通信を用いて実装して
いる．今後，P4 VMとの間に確立した共有メモリを用い
て実装する予定であるが，現時点では未実装である．
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extern bit<8> checkUDPSent();
if (checkUDPSent() == 1)

mark_to_drop();

図 2: P4プログラム例

4.2 uBPFランタイムの拡張
uBPFバイトコードを実行するための uBPFランタイム

を拡張し，OVSと連携して VM内情報を利用する P4プロ
グラムを実行できるようにした．P4Shieldはユーザの P4

プログラムから生成された uBPFバイトコードを P4 VM

で実行される uBPF ランタイムにロードする．その際に
uBPFバイトコードを JITコンパイルし，ネイティブ実行
できるようにする．その後，uBPFランタイムは OVSか
らパケットデータが送られてくるまで待機する．OVSから
パケットデータを受信すると，そのサイズ情報を用いてメ
タデータを作成し，パケットデータとメタデータを uBPF

バイトコードの引数にして実行を開始する．実行を終える
と，その返り値を OVSに返却する．
uBPFランタイムに P4 VMとユーザ VMとの間に確立

された共有メモリにアクセスしてデータを読み込むヘル
パー関数 getUDPSent()を新たに定義した．uBPFランタ
イムは様々なヘルパー関数に一意の番号を割り振って管理
している．そのため，uBPFランタイムは初期化時に新た
に定義したヘルパー関数と番号との対応付けを登録する．
また，P4プログラムの実行に必要なヘルパー関数も同様
に登録する．uBPFバイトコードの実行時にこれらの番号
を指定した call命令が実行されると，uBPFランタイムは
対応するヘルパー関数を実行する．

4.3 P4の拡張
P4プログラムからユーザ VM内の情報を取得するため

の外部関数 checkUDPSent()を定義した．この外部関数は
P4Shieldの動作確認のために定義したものであり，ユー
ザ VMが直近に UDPパケットを送出したかどうかという
情報を uBPFランタイムに定義したヘルパー関数を呼び
出すことで共有メモリから取得する．その結果に基づい
て，UDPパケットを送出していれば 1，送出していなけれ
ば 0を返す．P4プログラムでは図 2のように外部関数を
extern宣言し，通常の関数のように呼び出すことで利用す
る．一般的には，外部関数はパケットヘッダ全体またはそ
の中のアドレスやポート番号などを引数として受け取り，
何らかの値を返り値として返す．また，引数でユーザ VM

内の情報をそのまま返すこともできる．
P4プログラムのコンパイル時にはまず，P4リファレン

スコンパイラである p4cに含まれる uBPF向けコンパイ
ラの p4c-ubpfを用いて，P4プログラムを C言語のプログ
ラムに変換する．コンパイラを修正することにより，新た

に追加したヘルパー関数の名前を持つ関数ポインタを定義
し，ヘルパー関数に割り当てられた番号を void *型にキャ
ストして代入するコードが生成されるようにした．次に，
Clangコンパイラを用いて変換後の Cプログラムを uBPF

バイトコードへコンパイルする．追加した外部関数の定義
を一緒にコンパイルすることで，P4プログラムの uBPF

バイトコードから外部関数が呼び出されるようにする．ま
た，外部関数の中でのヘルパー関数の呼び出しは，ヘル
パー関数に割り当てられた番号をアドレスとする call命令
にコンパイルされる．

4.4 P4 VMとユーザVM間の共有メモリ
P4Shieldは QEMUの ivshmem機能を用いて，P4 VM

とユーザ VMの間に共有メモリを確立する．まず，ホスト
上で ivshmem-serverを実行し，共有メモリとして用いる
メモリ領域を確保する．そのメモリ領域にアクセスするた
めの仮想的な PCIデバイスを P4 VMとユーザ VMに提
供することにより，P4 VMとユーザ VMがメモリを共有
できるようにする．ユーザ VMでは，OSカーネルがこの
仮想 PCIデバイスのメモリ領域に直接アクセスすること
で共有メモリを読み書きすることができる．
P4 VMでは，ユーザランドで動作する uBPFランタイ

ムが共有メモリにアクセスできるようにするために，仮想
PCIデバイスを uioデバイスとして提供する．uioはユー
ザランドからデバイスのメモリへのアクセスを可能にする
Linuxのインタフェースである．既存の ivshmem-uioドラ
イバでは readや writeなどのシステムコールを用いた読み
書きしかサポートされていなかったため，先行研究 [18]で
開発されたドライバを用いた．このドライバを用いること
で，mmapシステムコールを用いて uioデバイスをメモリ
にマップして共有メモリに直接，読み書きを行うことがで
きる．

5. 実験
P4Shieldが P4プログラムを用いてパケットフィルタリ

ングを行えるかどうかを確認する実験を行った．そのた
めに，ユーザ VM内で情報を共有メモリに格納しておき，
P4 VM内の P4プログラムがその情報を取得してパケット
フィルタリングを行った．また，P4Shieldを用いることに
よって生じるオーバヘッドを調べるために，ユーザ VMの
通信性能および P4プログラムの実行による性能への影響
を計測した．実験環境を表 1，表 2に示す．

5.1 動作確認
P4Shieldを用いて不正な ICMPパケットだけをOVSに

おいて破棄できることを確認する実験を行った．この実
験では，ユーザ VMが UDPパケットを送信していない時
に，UDPパケットの不着を示す ICMPパケットを受信す
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表 1: 実験環境 (ホスト)

サーバ クライアント
CPU AMD EPYC 7713P Intel Core i7-12700

メモリ 128 GB 64 GB

OS Linux 6.5 Linux 6.5

NIC Broadcom 57416 Intel I219-V

ハイパーバイザ QEMU-KVM 6.2.0 –

仮想スイッチ Open vSwitch 3.2.1 –

表 2: 実験環境 (VM)

P4 VM ユーザ VM

仮想 CPU 16 8

メモリ 16 GB 8 GB

OS Linux 5.15 Linux 5.15

ると不正なパケットとみなすようにした．この ICMPの
タイプは 3 (Destination Unreachable)，コードは 3 (Port

Unreachable)である．
まず，ユーザ VMが UDPパケットを送出したという情

報を共有メモリに書き込んでおき，クライアントからユー
ザ VMに対して 2種類の ICMPパケットを 3つずつ送出
した．1つはタイプが 3，コードが 3の ICMPパケットで
あり，もう 1つは pingに用いられる，タイプが 8 (Echo

Request)の ICMPパケットとした．その結果，ユーザVM

がこれらの ICMPパケットを正しく受信できていることが
確認できた．加えて，pingの返答に用いられる，タイプが
0 (Echo Reply)の ICMPパケットがユーザ VMから送信
できていることも確認できた．
続いて，ユーザ VMが UDPパケットを送出していない

という情報を共有メモリに書き込んでおき，上記と同じ
2種類の ICMPパケットをユーザ VMに対して送出した．
その結果，タイプが 3，コードが 3の ICMPパケットは正
しく破棄されることが確認できた．その一方で，遮断対象
ではないタイプが 8や 0の ICMPパケットは正常に転送で
きていることが確認できた．このことより，P4Shieldは不
正な攻撃パケットのみを破棄できることが示された．

5.2 通信性能
Netperf 2.7.0を用いて，P4Shieldにおける TCPおよび

UDPのレイテンシとスループットを測定した．UDPにつ
いては，1472バイトを超える送信サイズを指定して IPフ
ラグメンテーションが発生すると P4Shieldでは正しい測
定結果が取得できなかったため，送信サイズを 1472バイ
トとした．比較として，P4に対応していない従来の OVS

を用いた場合についても測定を行った．4.1 節で述べたよ
うに，OVSは最大で 32個のパケットを 1つのバッチにま
とめて処理を行っているが，P4Shieldでは実装を簡単にす
るために 1つのバッチで 1個のパケットのみを処理してい
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図 3: TCPと UDPのレイテンシ
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図 4: TCPと UDPのスループット

る．P4Shieldと同じ条件で測定を行うために，1バッチに
含めるパケット数を 1とした OVSについても測定を行っ
た．ここでは，このように改変した OVSを OVS(1)と呼
び，従来の OVSを OVS(32)と呼ぶ．
30 秒間計測したレイテンシの平均値を図 3 に示す．

OVS(32)のレイテンシはOVS(1)より少しだけ大きかった
が，これは最大 32パケットをバッチでまとめて処理したた
めだと考えられる．OVS(1)と比べると，P4Shieldのレイ
テンシは TCPでも UDPでも 60 %増加した．これは P4

VMと通信して P4プログラムを実行したことによるオー
バヘッドである．
次に，5回ずつ測定したスループットの平均値を図 4に

示す．TCPについては，OVS(32)と OVS(1)の性能はほ
ぼ同じであったが，P4Shieldを用いると性能が 42%低下し
た．一方，UDPについては，OVS(32)と比較すると性能
が 92 %も低下した．OVS(1)の性能はOVS(32)の 20 %で
あったため，OVSでは複数パケットをバッチにまとめて処
理を行うことが UDPのスループットに大きく寄与してい
ることが分かった．OVS(1)と比べた場合には，P4Shield

の性能低下は 62 %となった．このことから，P4Shieldで
もパケットをバッチ処理できるように実装することでUDP

のスループットを向上させられると考えられる．
送信サイズを 1472バイトよりも小さくした時のUDPの

スループットを図 5に示す．OVS(32)では送信サイズを
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1000バイトにしたあたりでスループットが向上しなくなっ
た．これはネットワーク帯域がボトルネックになったため
である．一方，OVS(1)や P4Shieldは送信サイズを増やす
と 1472バイトまでスループットが向上した．

5.3 オーバヘッド
P4Shieldで追加された処理のオーバヘッドを調べるた

めの実験を行った．まず，P4 VMにおける P4プログラム
の実行時間を調べた．この実験では，(1) P4プログラムに
おいてパケットヘッダのパース処理のみを行った場合と，
(2) P4プログラムにおいてパース処理およびVM内情報の
参照を行った場合についてそれぞれ 100パケット分測定し
て平均を求めた．P4プログラムを実行するのにかかった
時間を図 6に示す．この結果より，P4プログラムで VM

内情報の取得を行うと大幅に実行時間が長くなり，ばらつ
きも大きくなることが分かった．
次に，P4Shieldにおいて P4の処理にかかる時間の内訳

を調べた．この実験では，OVSにおいて P4 VMにパケッ
トデータの転送処理を開始する直前から，P4プログラムの
実行結果の受信処理を完了するまでの時間を測定した．ま
た，P4 VMにおいて P4プログラムの実行に要する時間を
計測し，その差からOVSと P4 VMの間の通信時間を算出
した．10回計測した平均値を図 7に示す．この結果より，
P4の処理に要する時間の 85 %がOVSと P4 VMの通信に

0 50 100 150 200 250 300
処理時間 [μs]

OVSとP4 VMの通信 P4プログラムの実行

図 7: P4の処理時間の内訳

費やされていることが分かった．これは P4Shieldが OVS

と P4 VMの通信に TCPソケット通信を用いているため
である．共有メモリを使用した通信を行えるようにするこ
とにより，このオーバヘッドは削減できると考えている．

6. 関連研究
P4rt-OVS [15]はOVS 2.13ベースの仮想 P4スイッチで

ある．P4プログラムは ovs-ofctlコマンドを用いて仮想ス
イッチにロードされ，パケット到着時に仮想スイッチ内で
実行される．P4プログラムは P4Runtimeや p4cに組み込
まれた p4c-ubpfを用いて uBPFバイトコードにコンパイ
ルされる．P4Shieldと異なり仮想スイッチ内で uBPFラ
ンタイムが動作するが，uBPFにより仮想スイッチは P4プ
ログラムから保護される．ユーザが P4プログラムをロー
ドすることは想定されておらず，P4プログラムが VM内
情報を利用することもできない．
EndBox [11]は Intel SGXを用いて，ファイアウォール

や侵入検知システムなどのミドルボックスの機能をクライ
アント側で安全に実行することを可能にしている．クライ
アント側で動作する EndBoxクライアントは SGXエンク
レイヴ内に暗号通信のための鍵を保持し，組織やプロバイ
ダ内の EndBoxサーバに VPNを用いて接続する．クライ
アントのアプリケーションは EndBoxサーバを経由しない
限り通信を行うことができないため，EndBoxの利用を強
制することができる．
SGX-Box [12]は Intel SGXを用いてミドルボックス内

で暗号化トラフィックを安全に復号することを可能にして
いる．SGXエンクレイヴ内に保持するセッション鍵を用
いてパケットを復号し，侵入検知などを行う．SGX-Boxは
暗号化トラフィックを処理するための SB langと呼ばれる
高レベルプログラミング言語を提供する．SB langは TLS

ハンドシェイクの分析，パケット再構成，復号・再暗号化
などの詳細を開発者から隠蔽する．その点で P4言語と類
似している．
VM 内の情報を用いたきめ細かいパケットフィルタリ

ングが提案されている．VMwall [17]は VMイントロスペ
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クションを用いて VMのメモリを解析し，パケットヘッ
ダのポート番号を基にそのパケットを送信したプロセス
または受信するプロセスを見つける．そして，そのプロ
セス名がホワイトリストになければパケットを破棄する．
xFilter [13] は VMwallに似ているが踏み台攻撃を対象と
しており，パケットを送信したプロセスやユーザの IDを
取得して動的にフィルタリングルールを生成して追加する
ことができる．また，フィルタリング性能を向上させるた
めに様々な最適化を行っている．

7. まとめ
本稿では，VM内情報を利用できるように拡張した P4

プログラムをユーザごとに用意される P4 VMで安全に実
行する P4Shieldを提案した．P4Shieldでは，仮想スイッ
チが受信したパケットを対応する P4 VMに転送して P4

プログラムを実行し，実行結果に基づいてパケットの転送
処理を行う．P4ShieldはAMD SEVなどを用いて P4 VM

をクラウドから保護し，P4プログラムを P4 VMに隔離す
ることで仮想スイッチを保護する．P4プログラムは uBPF

バイトコードにコンパイルし，uBPFランタイムを用いて
実行する．共有メモリに格納されたユーザ VM内の情報
は新たに定義した外部関数経由で uBPFランタイムのヘル
パー関数を用いて取得する．P4ShieldをOpen vSwitchと
uBPFランタイムに実装した．実験の結果，P4Shield は
VM内情報を利用してパケットを転送・破棄できることが
確認できた．また，現在の実装上の問題により，P4Shield

における通信性能が大幅に低下することが分かった．
今後の課題は，P4Shieldにおける通信性能を改善する

ことである．OVSと P4 VM間の通信に TCPソケット通
信を用いたことにより，パケットデータの転送と実行結果
の返却に時間がかかっている．共有メモリを用いて通信を
行うようにすることでより高速なパケット処理が可能にな
ると考えられる．UDPの場合には，パケットをバッチに
まとめて処理することで高速化されているため，P4Shield

でも同様の実装を行うことで高速化が期待できる．また，
ユーザ VM内の OSが共有メモリに情報をリアルタイムに
格納できるようにすることも必要である．今後，OSのど
の情報を P4プログラムから利用できるようにし，どのよ
うな APIを用意するかを検討する．
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