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AMD SEVで保護されたUnikernelが
制御可能なメモリ監視機構

西村 優志1 瀧口 和樹1 光来 健一1

概要：仮想マシン (VM)を用いてアプリケーションを 1つだけ実行する Unikernelがクラウド向けに提案
されている．Unikernelは VM向けの Trusted Execution Environment (TEE) である AMD SEVなどを
用いて保護することにより，アプリケーションの持つ機密情報の漏洩を防ぐことができる．このような
Confidential Unikernelにおいて発生する異常を検知するには Unikernelを監視する必要があるが，機能が
最小限に抑えられた Unikernelの内部では高度な監視は難しい．一方，Confidential Unikernelのメモリに
は外部からアクセスできないため，VMイントロスペクションを用いて Unikernelのデータを監視するこ
ともできない．本稿では，SEVで保護された Confidential Unikernelの監視を Unikernel自身によるメモ
リ暗号化の制御により実現するシステム ShadowMonitorを提案する．ShadowMonitorは Unikernel内の
機密情報を含まないメモリ領域を暗号化しないようにすることで，VMイントロスペクションを用いて監
視に必要なデータを取得できるようにする．SEVにおいては Unikernelのメモリを解析する際に参照する
必要があるページテーブルの暗号化を解除することができないため，ページテーブルを複製して暗号化し
ないようにしたシャドウページテーブルを作成する．ShadowMonitorを Nanosと KVMonitorに実装し，
Unikernelの実行性能への影響を調べた．

1. はじめに
クラウドにおいては仮想マシン (VM) を用いて単一の

サービスのみを実行することが多いため，クラウドでのア
プリケーション実行に特化したUnikernel [1]が提案されて
いる．UnikernelはVM内でライブラリOSなどの軽量OS

を用いてアプリケーションを 1つだけ実行する．汎用 OS

を用いる場合と比べて高速に起動や実行を行うことがで
き，攻撃も受けにくいという特長がある．その一方，クラ
ウドでは内部犯によりサービスの持つ機密情報が盗聴され
る恐れがある．そこで，最近のクラウドではAMD SEV [2]

や Intel TDX [3] などの Trusted Execution Environment

(TEE) を用いて保護された Confidential VM が提供され
ている [4]．Confidential VMはメモリを暗号化することに
よって盗聴を防いでおり，Unikernelも同様に TEEを用い
て保護することができる．TEEで保護されたUnikernelを
本稿では Confidential Unikernelと呼ぶ．
TEEによって保護されていても Confidential Unikernel

には様々な異常が発生する可能性があるため，監視を行う
ことが必要である．TEEは VM外部からの不正アクセス
に対してのみ VMのメモリを保護するため，VM内に侵入
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した攻撃者に対しては無力である．また，Unikernelは他
のアプリケーションとの間でリソースを融通し合うことが
できないため，想定以上のリソースを必要とした場合には
正常に動作しないことがある．しかし，Unikernel内で監
視を行うとアプリケーションの異常で監視機構が機能しな
くなる可能性があり，Unikernelの軽量さが失われる懸念
もある．VMイントロスペクション [5]を用いてUnikernel

のデータを VM外から監視することも考えられるが，VM

のメモリが TEEで保護されているとこの手法を用いるこ
ともできない．
そこで本稿では，SEVで保護されたConfidential Uniker-

nel の監視を Unikernel 自身によるメモリ暗号化の制御
によって実現するシステム ShadowMonitor を提案する．
ShadowMonitor は Unikernel 内の機密情報を含まないメ
モリ領域を暗号化しないようにすることで，VMイントロ
スペクションを用いて VM外部から監視に必要なデータ
を取得できるようにする．Unikernelのメモリを解析する
際には Unikernelのページテーブルを用いてアドレス変換
を行う必要があるが，SEV ではページテーブルが置かれ
たメモリの暗号化を解除することはできない．そのため，
ShadowMonitorはページテーブルを複製して暗号化しな
いようにしたシャドウページテーブルを Unikernel内に作
成する．VM外の監視機構はシャドウページテーブルを参
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照することでアドレス変換を行う．
我々は ShadowMonitor を Unikernel の一つである

Nanos [6] と VM イントロスペクションのための機構で
あるKVMonitor [7]に実装した．実ページテーブルとシャ
ドウページテーブルを同期するために，ページテーブルエ
ントリ (PTE)の更新時にシャドウページテーブルの PTE

も更新する．シャドウページテーブルに新しいページを割
り当てた時には，実ページテーブルの PTEの Cビットを
クリアすることでシャドウページテーブルのページの暗号
化を解除する．また，Unikernel内の監視対象データが配
置されているページの暗号化も解除する．ShadowMonitor

を用いて実験を行い，VM外から Confidential Unikernel

内の情報が取得できることを確認した．また，シャドウ
ページテーブルを作成するオーバヘッドが小さいことも確
認した．
以下，2章では Confidential Unikernel を監視する上で

の問題点を述べる．3章では Confidential Unikernel の監
視をメモリ暗号化の制御により実現するシステム Shadow-

Monitor を提案する．4 章では ShadowMonitor の実装に
ついて述べ，5章では ShadowMonitor を用いて行った実
験について述べる．6章では関連研究について述べ，7章
で本稿をまとめる．

2. Confidential Unikernelの監視
Confidential Unikernelは Confidential VMとは異なり，

特定のアプリケーションのみを保護することができる．
Confidential Unikernelに用いることができる TEEの一つ
である SEVは，VMのメモリを暗号化することでクラウ
ドの内部犯による盗聴を防ぐ．SEVは AMDセキュアプ
ロセッサで管理されている暗号鍵を VMごとに割り当てる
ことにより，それぞれの VMをハイパーバイザから隔離す
る．SEVは VMのメモリの暗号化を VM内のページテー
ブルで制御しており，PTEの Cビットが 1の時に対応す
るページが暗号化され，0の時には暗号化されない．これ
は I/Oに用いられるバウンスバッファのように VMとハ
イパーバイザの間でデータの受け渡しを可能にするためで
ある．
SEVは VM外部からの不正なメモリアクセスを防ぐこ

とができる一方で，VM内部でメモリアクセスが行われた
時にはデータが常に復号される．そのため，SEV によるメ
モリ保護は VM内に侵入されると無力であり，メモリ上の
情報の盗聴を防ぐことはできない．また，少ないリソース
しか割り当てないことが多い Unikernelでは異常が発生し
やすい．例えば，Unikernelに割り当てられたメモリより
も多くのメモリが必要になると，メモリが確保できずに異
常終了する可能性がある．複数のアプリケーションが動作
する通常の VMではアプリケーション間でリソースを融通
し合うことができるが，単一のアプリケーションしか動作

しない Unikernelではそれも難しい．その結果，リソース
を大量に消費させる DoS攻撃にもより脆弱である．
そのため，Confidential Unikernelでは Confidential VM

と同様もしくはそれ以上に，異常が発生していないかの監
視を行う必要性が高い．しかし，最小限の機能しか持たな
い Unikernel内では柔軟で複雑な監視を行うのは難しいこ
とが多い．Unikernelでは軽量OSと単一のアプリケーショ
ンが一体として動作するため，異常が発生すると監視機構
も機能しなくなる可能性が高い．特に，多くの Unikernel

ではライブラリ OSを用いているため，OS内で監視機構
を動作させてもアプリケーションの異常の影響を直接的に
受けてしまう．また，Unikernelに監視機能を持たせると，
Unikernelの肥大化を招き，軽量さが失われることも懸念
される．
VM内のシステムの監視を行うには，VM外から VMの

メモリに直接アクセスしてメモリデータを取得する VMイ
ントロスペクションがよく用いられる．VMイントロスペ
クションは VM内の OSに関する知識を利用してメモリ上
の OSデータを解析し，監視に必要な情報を取得する．そ
の際に，OSのページテーブルにアクセスすることで OS

データの仮想アドレスを物理アドレスに変換し，さらにそ
の物理アドレスをホストアドレスに変換する．この手法は
Unikernelに対しても利用することができる．しかし，VM
のメモリが SEVで暗号化されている場合には VM外の監
視機構が VMのメモリにアクセスすることはできないた
め，VMイントロスペクションを用いることはできない．
そこで，Confidential VM内でエージェントを動作させ，

VM外部で監視機構を動作させる SEVmonitor [8]が提案
されている．SEVmonitorは監視機構が VM内のエージェ
ント経由でメモリデータを取得し，メモリデータを解析す
ることで VM内の情報を取得する．しかし，エージェント
と通信を行うオーバヘッドが大きいという問題がある．ま
た，エージェントが監視対象システムの影響を受けないよ
うにする必要があるが，Unikernelではエージェントを保
護するのが難しい．SEVmonitorではコンテナを用いて監
視対象システムを隔離するが，Unikernelはコンテナを提
供しない．Confidential VM内部に VMを作成して監視対
象システムを隔離する手法も提案されているが，Unikernel
の軽量さが失われる．

3. ShadowMonitor

本稿では，Confidential Unikernel の監視を Unikernel

自身によるメモリ暗号化の制御により実現するシステム
ShadowMonitorを提案する．ShadowMonitorのシステム
構成を図 1 に示す．ShadowMonitor は Unikernel の監視
に必要であり，かつ，機密情報が含まれないメモリ領域を
暗号化しないようにする．このようなメモリ領域の例とし
ては，Unikernelのリソース使用状況などのシステム情報
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図 1 ShadowMonitor のシステム構成

やアプリケーションの管理情報などが格納されている領域
が挙げられる．Unikernelの OSのほとんどの領域は暗号
化する必要がないことが予想される．暗号化を解除するメ
モリ領域以外は暗号化したままにして保護する．メモリ領
域の暗号化の制御は Unikernelのページテーブルを用いて
行う．
暗号化しないようにしたメモリ領域に VM外の監視機構

がVMイントロスペクションを用いてアクセスしてUniker-

nelのデータを取得し，そのデータを解析することで監視を
行う．Unikernelのメモリデータの解析には Unikernelの
ページテーブルを用いて監視対象データのアドレス変換を
行う必要がある．しかし，VM外からメモリ暗号化を解除
されないようにするために，SEVはVM内のページテーブ
ルを常に暗号化する．そのため，Unikernelがページテー
ブルを暗号化しないようにすることはできず，VM外の監
視機構からページテーブルを参照できるようにすることは
できない．
そこで，ShadowMonitorはUnikernelのページテーブル

を複製することにより，シャドウページテーブルを作成す
る．ShadowMonitorは Unikernelが PTEを作成した時に
シャドウページテーブルにも同じ PTEを作成する．PTE

を更新した時には同様の更新をシャドウページテーブルに
対しても行う．このシャドウページテーブルは MMU に
よって参照されないため，暗号化しないようにすることが
できる．VM外から書き換えることも可能になるが，書き
換えられても Unikernel のアドレス変換には影響を及ぼさ
ず，メモリ領域の暗号化を解除することもできない．
VM外の監視機構はシャドウページテーブルを参照する

ことで，Confidential Unikernel のデータのアドレス変換
を行うことができる．しかし，シャドウページテーブルは
実ページテーブルとは異なり，VM外からその位置を特定
するのが困難である．実ページテーブルについては CPU

レジスタからアドレスを取得することができるが，シャド
ウページテーブルのアドレスは VM外から取得できる位置
には格納されないためである．そこで，ShadowMonitorは
シャドウページテーブルを実ページテーブルと連続する領

実ページテーブル シャドウ
ページテーブル

ページディレクトリ

図 2 ページディレクトリの配置

域に配置する．これにより，CPUレジスタから取得した
実ページテーブルのアドレスを用いてシャドウページテー
ブルのアドレスを計算することができる．
多くの Unikernelはアプリケーションにライブラリ OS

をリンクしており，アプリケーションが攻撃を受けるだけ
で OSのページテーブルを書き換えることが可能になる．
クラウドはアプリケーションの脆弱性を利用してページ
テーブルを書き換えることさえできれば，メモリの暗号化
を解除して機密情報を取得し続けることができる．そこ
で，ShadowMonitorは汎用OSと同様にアプリケーション
をユーザモードで動作させることによって OSを保護する
Unikernelを用いる．もしくは，WebAssembly [9]を用い
てアプリケーションを実行することによりライブラリ OS

を保護する．

4. 実装
ShadowMonitorを Unikernelの一つである Nanos [6]と

VMイントロスペクションのための機構である KVMoni-

tor [7]に実装した．Nanosは Linuxのバイナリをそのまま
実行することができ，アプリケーションをユーザモードで
動作させることによりカーネルモードで動作する OSを保
護する．

4.1 シャドウページテーブルの作成
ShadowMonitorは Nanosのブートストラップ時にシャ

ドウページテーブルのページディレクトリ用のページを割
り当てる．Nanosは VMに SEVを適用できるようにする
ために UEFI BIOSを用いて起動し，UEFIのブートサー
ビスを利用して初期メモリを確保する．このメモリから実
ページテーブルのページディレクトリ用のページを 1ペー
ジ割り当てるが，その際にシャドウページテーブルのペー
ジディレクトリ用のページも 1ページ割り当てる．VM外
の監視機構がこのページを特定できるようにするために
図 2のように連続した 2ページを確保し，1ページ目を実
ページテーブル用に，2ページ目をシャドウページテーブ
ル用に割り当てる．
実ページテーブルの更新時にシャドウページテーブルに

対しても同じ処理を行うことで実ページテーブルと同期す
る．ページテーブルはNanosのカーネル初期化時に様々な
メモリ領域が割り当てられる時や，アプリケーション (プロ

c⃝ 1959 Information Processing Society of Japan 3



情報処理学会研究報告
IPSJ SIG Technical Report

セス)がmmapシステムコールで確保したメモリにアクセ
スして物理メモリが割り当てられる時などに更新される．
ページテーブルを更新する際には仮想アドレス，物理アド
レス，PTEのフラグが指定される．指定された仮想アドレ
スを基にページディレクトリからシャドウページテーブル
をたどり，更新すべき PTE を見つける．そして，PTEに
指定された物理アドレスとフラグをセットする．
PTEの作成時にシャドウページテーブルのページがまだ

存在しない時には，実ページテーブルと同様の処理を行っ
て新しいページを割り当てる．ブートストラップ時にはそ
の都度，4KBのページを確保して割り当てる．カーネル
の起動時および起動後には性能を向上させるために 2MB

のHugeページを一括で確保し，そこから 4KBずつページ
を割り当てる．確保した Hugeページを使い切ったら，再
度，Hugeページを確保する．Hugeページの確保は実ペー
ジテーブル用とは別に行う．

4.2 シャドウページテーブルの暗号化解除
シャドウページテーブルに新たに 4KBのページを割り

当てた時には，VM外の監視機構から参照できるようにそ
のページの暗号化を解除する．まず，ページの物理アドレ
スに対応する仮想アドレスを取得する必要があるが，取得
方法は起動の段階ごとに異なる．ブートストラップ時には
仮想アドレスは物理アドレスと同一である．カーネルの起
動初期段階ではブートストラップ時に確保した初期メモリ
が特定の仮想アドレスにストレートマッピングされるため，
物理アドレスからベースアドレスを引いたオフセットをそ
の仮想アドレスに足すことで対応する仮想アドレスを計算
する．その後は，物理メモリ全体が別の仮想アドレスにス
トレートマッピングされるため，その仮想アドレスに物理
アドレスを足すことで対応する仮想アドレスを計算する．
計算した仮想アドレスを基に実ページテーブルをたどり，

対象ページの PTEを見つけてそのCビットをクリアする．
SEVは Cビットが 0になっている PTEに対応するペー
ジは暗号化しない．対象の 4KBのページが 2MBの Huge

ページに含まれる場合は，Hugeページに対応する PTEの
Cビットをクリアすると Hugeページ全体の暗号化が解除
されてしまう．そこで，対象の 4KBのページの暗号化だ
けを解除するために，図 3のように Hugeページを 512個
の 4KBのページに分割する．その際に，元の Hugeペー
ジの PTEのフラグから NXビットと Cビットをクリアし
たものをレベル 3のエントリ (PMD)のフラグにし，Huge

ページの PTEのフラグから PSビットをクリアしたもの
をレベル 4の PTEのフラグにする．これにより，シャド
ウページテーブルは実ページテーブルと完全に同一ではな
くなるが，アドレス変換は同様に行うことができる．一方，
Unikernel内でのアドレス変換には少し時間がかかるよう
になる．

C=1

C=0 4KB
ページ

Huge
ページ

実ページテーブル／シャドウページテーブル

実ページテーブル
PTE

図 3 Huge ページの分割

ページ

C=0

C=1

PTE

実ページテーブル

図 4 メモリマッピングの変更

上で述べたように，Nanosではカーネルの起動初期に使
われるメモリマッピングとその後で使われるメモリマッピ
ングが異なる．そのため，同じ物理メモリにアクセスする
ための仮想アドレスが起動途中で変わり，対応する実ペー
ジテーブルの PTEも変わる．図 4のように，変更後のメ
モリマッピングでは新たに使われる仮想アドレスに対応す
る PTEの Cビットは 1に設定されるため，物理メモリ上
には暗号化されていないシャドウページテーブルが格納
されているにも関わらず，実ページテーブルの PTEの C

ビットは 1という矛盾した状態になる．そこで，シャドウ
ページテーブルへのページ割り当て時にその物理アドレス
を記録しておく．そして，マッピング変更時にはその物理
アドレスに対応する新しい仮想アドレスを取得し，仮想ア
ドレスを基に実ページテーブルをたどって PTEの Cビッ
トを 0にする．
一方，ブートストラップ時に割り当てられたシャドウ

ページテーブルのページについては，すぐには暗号化を解
除することできない．これは PTEを変更することができ
ないように UEFI BIOSによって実ページテーブルが設定
されているためである．この設定を変更することはセキュ
リティの観点から望ましくない．そこで，ブートストラッ
プ時に割り当てられたページについてもその物理アドレス
を記録しておく．物理アドレスの記録先をカーネル起動時
に容易に特定できるようにするために，初期メモリに確保
したシャドウページテーブルのページディレクトリ用の
ページの次のページに確保する．これにより，カーネルは
CR3レジスタ経由で渡された実ページテーブルのページ
ディレクトリのアドレスから物理アドレスの記録先を特定
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図 5 データが格納されたページの暗号化解除

することができる．
ブートストラップ時に割り当てられたページの暗号化の

解除はカーネルの起動後，メモリマッピングが変更され
る時に行う．しかし，この時にはすでにページにシャドウ
ページテーブルの PTEが暗号化されて書き込まれている．
そのため，PTEの Cビットをクリアするだけではページ
のデータは暗号化されたままとなり，PTEを参照すること
ができなくなる．そこで，図 5のように暗号化を解除する
前にページのデータをコピーして保存しておき，暗号化を
解除した後で保存しておいたデータを書き戻す．PTEの
Cビットをクリアする前は SEV によって復号されたデー
タが読み込まれ，Cビットをクリアした後は SEVによる
暗号化を行わずに書き込まれる．

4.3 OSデータの暗号化解除
OSデータの暗号化の解除もシャドウページテーブルの

ページと同様に，仮想アドレスを基に実ページテーブル
をたどって PTEの Cビットをクリアすることで行う．グ
ローバル変数が配置されているメモリ領域については，初
期化前に暗号化を解除するのは難しいため，カーネル起動
後にページ単位で暗号化を解除する．その際にデータが破
壊されないようにするためにデータを保存しておき，暗号
化を解除した後で書き戻す．同じページ上のグローバル変
数は暗号化されなくなるため，機密情報がある場合にはコ
ンパイル時に別のページに配置されるようにする必要があ
る．動的に確保されるメモリについては，データの初期化
を行う前に暗号化を解除する．ただし，同じページにすで
にデータが格納されている場合にはそのデータを保存して
から暗号化を解除した後で書き戻す．この場合も暗号化を
解除するページ上に機密情報が配置されないようにメモリ
割り当てを行う必要がある．
現在の実装では，プロセス構造体に格納されている情報

を暗号化しないようにしている．Nanosはカーネル起動時
にカーネルプロセスを作成し，その後でアプリケーション
を実行するためのプロセスを作成する．この 2つのプロセ
スを管理するためのプロセス構造体のアドレスがグローバ
ル変数に格納されているため，プロセスを作成する際にこ
のグローバル変数が配置されているページの暗号化を解除

する．また，動的に確保されたプロセス構造体のメモリ，
プロセス構造体からたどれるカーネルヒープ構造体や ID

ヒープ構造体のメモリについても暗号化を解除する．これ
らの構造体にはメモリに関する情報が格納されている．

4.4 OSデータの監視
LLView [10]を用いて VMのメモリ上の OSデータを解

析できるようにするために，Nanosのカーネルからシンボ
ルと仮想アドレスの対応を取得する．LLViewはカーネル
のグローバル変数や構造体などを用いて監視機構を開発す
るためのフレームワークである．LLViewは LLVMを用い
て監視機構のプログラムをコンパイルして中間表現を生成
し，取得したシンボル表を用いて監視機構が参照している
カーネルのグローバル変数を対応する仮想アドレスに置換
する．また，メモリからの読み込み命令の前に仮想アドレ
スを物理アドレスに変換し，さらにホストアドレスに変換
する処理を挿入する．
監視機構は KVMonitorを用いて VMのメモリから指定

した仮想アドレスのデータを取得する．まず，QEMUに
QMPコマンドを送信して CR3レジスタの値を取得し，実
ページテーブルの物理アドレスを取得する．次に，このア
ドレスに 4KBを加えることでシャドウページテーブルの
物理アドレスを計算する．そして，実ページテーブルを用
いる場合と同様にシャドウページテーブルを参照して，OS

データの仮想アドレスを物理アドレスに変換する．得られ
た物理アドレスをホストアドレスに変換し，メモリマップ
された VMのメモリファイルにアクセスすることで，暗号
化されていない OSデータを取得することができる．

4.5 Nanosの SEV対応
Nanosを実行するVMのメモリを暗号化できるようにす

るために Nanosの SEV対応を行った．Nanosの起動時に
SEVを利用できるかどうかを確認するために，CPU から
SEVの情報を取得する．まず，CPUID命令を用いてCPU

が SEVをサポートしているかどうかを調べる．SEVがサ
ポートされていれば，RDMSR命令を用いてモデル固有レ
ジスタから SEVが有効かどうかの情報を取得する．SEV

が有効であれば，PTEの何ビット目が Cビットとして使
われているかの情報を取得する．この情報を用いて，PTE

を作成したり更新したりする際には基本的に Cビットを 1

にしてページが暗号化されるようにする．
例外として，デバイスドライバが QEMUとの間のやり

とりに用いるバウンスバッファは暗号化しないようにする．
デバイスドライバが用いるバッファは QEMUからアクセ
スする必要があるが，バッファが SEVで暗号化されてい
るとアクセスできないためである．デバイスへの書き込み
時には，SEVによって暗号化されているバッファのデー
タをバウンスバッファにコピーしてから書き込み処理を行
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図 6 取得できた OS データ

う．デバイスからの読み込み時には，バウンスバッファに
読み込まれたデータをバッファにコピーしてから読み込み
処理を行う．
SEV に対応した Nanos が 2023 年 11 月下旬にリリー

スされたが，我々はそれ以前に独自に SEV 対応を行っ
た．SEVの拡張である SEV-SNPにも対応済みであるが，
ShadowMonitor がまだ SEV-SNP に対応できていないた
め本稿では説明を省略する．

5. 実験
ShadowMonitorを用いて SEVで保護されたVM内で動

作しているUnikernelのデータが取得できることを確認し，
アプリケーションの実行時間への影響を調べた．実験には
AMD EPYC 7443Pの CPU，256GiBのメモリ，2TBの
SATA HDDを搭載したマシンを用いた．OSとして Linux

5.15，仮想化ソフトウェアとしてQEMU-KVM 7.1.0を動作
させた．VMには 128MBのメモリを割り当て，Unikernel

として Nanos 0.1.46を動作させた．

5.1 動作確認
メモリの確保のみを繰り返す Unikernel を実行し，OS

データを取得する監視プログラムを実行した．実行結果を
図 6に示す．OSデータとしてプロセス ID，Unikernelが
使用可能なメモリのサイズ，Unikernelが使用中のメモリ
のサイズなどが取得できることを確認した．また，監視プ
ログラムを繰り返し実行すると使用中のメモリが増えてい
く様子が観測できた．最終的には Unikernelが異常終了し
たため，ShadowMonitorを用いた監視によって異常終了す
る前に異常を検知できることが分かった．

5.2 オーバヘッド
シャドウページテーブルを作成するオーバヘッドを調べ

るために，Unikernel の実行にかかる時間を測定した．こ
の実験では作成されるページテーブルのサイズの影響を調
べるために，メモリ使用量が少ないUnikernelとmallocに
失敗するまでメモリを確保してメモリを 24MB多く使用
する Unikernelを用いた．比較のために，ページテーブル
の複製を行わない従来の Nanosを用いた場合についても
測定を行った．測定を 50回行った時の実験結果を図 7と
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図 7 メモリ使用量が少ない Unikernel の実行時間
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図 8 メモリ使用量が多い Unikernel の実行時間

図 8に示す．メモリ使用量が少ない Unikernelでのオーバ
ヘッドは 0.7%，メモリ使用量が多い Unikernelでは 0.04%

であった．後者の方がページテーブルのサイズは大きく
なったが，実行に時間がかかるようになったため，オーバ
ヘッドはむしろ小さくなった．これより，ShadowMonitor

のオーバヘッドは十分に小さいといえる．

6. 関連研究
SEVmonitor [8]はConfidential VMの外への侵入検知シ

ステム (IDS) のオフロードを実現している．SEVmonitor

は VM内でエージェントを動作させることにより，仮想
ネットワークまたは共有メモリ経由で VMのメモリデー
タを取得可能にする．エージェントを保護するために，
VM内の監視対象システムをコンテナや内部 VMに隔離
し，エージェントを OSやハイパーバイザ内で実行する．
IDSも別の Confidential VMで安全に実行し，エージェン
トと暗号通信を行ってメモリデータを取得する．しかし，
Unikernelではエージェントを安全に実行するのが難しい．
また，IDSとエージェント間の通信のオーバヘッドも大き
い．このオーバヘッドを減らすために，監視対象システム
に eBPFプログラムを送り込む eBPFmonitor [11]が提案
されているが，Unikernelでは eBPFプログラムを動かす
のは難しい．
Ryoan [12]は Google NaCl [13]を用いて Intel SGXの

エンクレイヴ内にサンドボックスを作成し，その中で実行
されるクラウドサービスを監視する．NaClを用いること
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により，サンドボックス内でのサービスの実行開始時に
コードを検査したり，実行時チェックを行ったりすること
ができる．これにより，安全にサービスの通信履歴を取得
したり，サービスのアクセス制限を行ったりすることがで
きる．NaClのランタイムはエンクレイヴ内で実行される
ため，クラウドからの監視の妨害を防ぐことができる．
AccTEE [14]は NaClの代わりにWebAssemblyを用い

て SGXエンクレイヴ内に双方向サンドボックスを作成し，
その中で実行されるプログラムを監視する．これにより，
サンドボックス内のプログラムによるリソース利用情報を
サンドボックス外部で安全に記録することができる．記録
された情報はエンクレイヴ外部からもサンドボックス内の
プログラムからも保護することができる．しかし，Ryoan

も AccTEEも監視機構はサンドボックス内のプログラム
のデータをすべて参照することができるため，機密情報を
盗聴される恐れがある．
SEV-tracker [15]はネストした仮想化 [16]を用いてCon-

fidential VM内で Confidential VMを動作させることで，
クラウド内で安全に通信の追跡や制御を行う．ネストし
た VMの中でクラウドサービスを動作させ，その通信を
外側の VM内で監視する．このようなシステム構成にす
ることにより，監視機構をクラウドからもクラウドサービ
スからも保護することができる．SEV-trackerは軽量なハ
イパーバイザや Unikernelを用いることでネストした仮想
化のオーバヘッドを削減しているが，それでもまだオーバ
ヘッドは大きい．
Confidential Unikernel に似た概念として Confidential

Container [17]が提案されている．Confidential Container

はコンテナに様々な TEE を適用したものである．Kata

Container [18]などの VM ベースのコンテナランタイムを
用いる場合にはVM向けのTEEを適用することができる．
Kata ContainerはVM内で汎用OSの LinuxとKataエー
ジェントを動作させ，Kataエージェント経由でコンテナ
の監視を行うことができる．しかし，Kataエージェント
が正常に動作しなくなると監視が行えなくなる．

7. まとめ
本稿では，Confidential Unikernel の監視を Unikernel

自身によるメモリ暗号化の制御により実現するシステム
ShadowMonitorを提案した．ShadowMonitorは機密情報
を含まないメモリ領域の暗号化を解除することで，VM外
の監視機構が VMイントロスペクションを用いて OSデー
タを取得できるようにする．アドレス変換に必要なページ
テーブルの暗号化は解除できないため，暗号化を行わない
シャドウページテーブルを作成する．ShadowMonitorを
Nanosと KVMonitorに実装し，Nanosのカーネル内の情
報が取得できることを確認した．また，シャドウページ
テーブルの作成によるアプリケーションの性能低下が 0.7%

以下であることも確認できた．
今後の課題は，CPU のレジスタも暗号化される SEV-

SNPに対応することである．CR3レジスタが暗号化され
るとシャドウページテーブルのアドレスを計算するために
必要な実ページテーブルのアドレスが取得できなくなるた
め，別の手段で取得できるようにする必要がある．また，
監視する必要のある OSデータと機密情報が同一のページ
上にあるようであれば，別々のページに配置されるように
コンパイル時および実行時に調整できるようにする必要が
ある．
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