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Arm TrustZoneのワールド間における
POSIX APIを用いた安全な協調実行

佐藤 太陽1 光来 健一1

概要：近年，クラウドのアプリケーションをユーザの近くで実行するエッジコンピューティングが普及し
てきている．信頼できないエッジデバイスにおいても Arm TrustZoneを用いることにより，クラウドアプ
リケーションをセキュアワールドで TAとして安全に実行することができる．しかし，セキュアワールド
は高い権限を持つため，アプリケーションに脆弱性があるとシステム全体に影響が及ぶ恐れがある．その
ため，アプリケーションの大部分はノーマルワールドで CA として実行するのが望ましいが，CAと TA

を連携させるには専用 APIを用いる必要があり，柔軟な協調は容易ではない．本稿では，アプリケーショ
ンを TrustZoneの 2つのワールドに分割し，ワールド間で POSIX APIを用いて協調実行を行うシステム
TZmediator を提案する．TZmediator は保護する必要がある処理のみをセキュアワールドで実行し，そ
れ以外の処理はノーマルワールドで実行する．ワールド間にまたがって通信を行えるようにするために，
ノーマルワールド内に TAに対応するシャドウプロセスを作成し，TAによる POSIX APIの呼び出しを
代理で実行させる．OP-TEEを用いて TZmediatorを実装し，CAと TA間で POSIX APIを用いてデー
タを送受信する際の通信性能を調べた．

1. はじめに
近年，クラウドのアプリケーションをユーザの近くで実

行することによりサービスの品質を向上させるエッジコ
ンピューティングが普及してきている．エッジデバイスに
おいては OSすら信頼できない場合があるが，CPUが提
供する Trusted Execution Environment (TEE) を用いる
ことでクラウドアプリケーションを安全に実行すること
ができる．TEEはメモリを論理的に隔離するが，メモリ
の暗号化も行う場合には物理的な盗聴も困難となる．主要
な CPUで実装されている TEEアーキテクチャには Intel

SGX [1]や AMD SEV [2]，Arm TrustZone [3]，RISC-V

Keystone [4]などがある．
エッジデバイス向けの TEE である Arm TrustZone は

2 つのワールドを提供し，セキュアワールドで Trusted

Application (TA) が動作し，ノーマルワールドで Client

Application (CA)が動作する．クラウドアプリケーション
をセキュアワールドに隔離して実行することが考えられる
が，セキュアワールドは高い権限を持っているため，クラ
ウドアプリケーションに脆弱性があるとシステム全体に影
響が及ぶ恐れがある．そのため，TAとして実行する部分
をできるだけ小さくして，CAと連携しながらクラウドア
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プリケーションを実行することが望ましい．しかし，CA

と TAを連携させるには専用の APIを用いる必要があり，
CAと TAの柔軟な協調は容易ではない．
そこで本稿では，クラウドアプリケーションをTrustZone

の 2つのワールドに分割し，ワールド間で POSIX APIを
用いて協調実行を行うシステム TZmediatorを提案する．
TZmediator は保護する必要がある処理のみをセキュア
ワールドで TA として実行し，それ以外の処理はノーマ
ルワールドで CAとして実行する．ワールド間にまたがっ
て POSIX APIを用いた通信を行えるようにするために，
ノーマルワールド内に TAに対応するシャドウプロセスを
作成する．TAが POSIX API を実行する際にはシャドウ
プロセスを呼び出して標準 Cライブラリの APIを代理実
行させる．TAをさらに安全に実行する必要がある場合に
はWebAssemblyを用い，WASIを拡張して CAとの通信
を行う．
TZmediatorを OP-TEEに実装し，TAと CAにそれぞ

れ提供される専用ライブラリを開発した．TA用の専用ライ
ブラリは CAと通信を行うために必要な POSIX APIを提
供し，遠隔手続き呼び出し (RPC)を用いて tee-supplicant

のプラグインとして実装されたシャドウプロセスを呼び
出す．現在のところ，名前付きパイプ，UNIXドメインソ
ケット，ネットワークソケットに対応している．CA用の
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専用ライブラリはサブスレッドを作って TAのコマンドを
実行し続けることにより，CA と TAの並列実行を可能に
する．
TZmediatorを用いて CAと TAが双方向に通信できる

ことを確認する実験を行った．その結果，名前付きパイプ，
UNIXドメインソケット，TCPソケットを用いて CA と
TAそれぞれからデータを送信し，通信相手が正常にデータ
を受信できることが確認できた．また，通信の往復レイテ
ンシとスループットを測定し，専用 APIを用いて共有メモ
リ経由で通信を行った場合との比較を行った．TZmediator

は専用APIを用いる場合よりも往復レイテンシが 1.6～2.4

倍に増加し，スループットが 75～78%低下することが分
かった．
以下，2章でArm TrustZoneを用いてクラウドアプリケー

ションを実行する上での問題点を述べる．3章で POSIX

APIを用いてワールド間でクラウドアプリケーションの協
調実行を可能にするシステム TZmediatorを提案する．4

章で TZmediatorの実装について述べ，5章で TZmediator

を用いて行った実験について述べる．6章で関連研究につ
いて述べ，7章で本稿をまとめる．

2. TrustZoneを用いた安全な実行
クラウドのアプリケーションをユーザの近くで実行する

エッジコンピューティングは，クラウドで実行する場合と
比べて低遅延・高速・リアルタイム処理が可能となる．ま
た，クラウドとの通信を減らせることから，ネットワーク
負荷を軽減することもできる．しかし，IoT機器やスマー
トフォンなどのエッジデバイスはクラウドの管理外である
ため，搭載している OSを含めて必ずしもセキュリティが
強固であるとは限らない．加えて，通常のエッジデバイス
はリソースが限られており，強力なセキュリティ機能を実
装することが難しい．これらのことから，エッジデバイス
はリバースエンジニアリングや機微情報の窃取，処理の改
竄などの攻撃を受けやすくなる可能性がある．
このようなエッジデバイスにおいてクラウドアプリケー

ションを安全に実行するために，CPUによって提供され
ている Trusted Execution Environment (TEE) を用いる
ことが考えられる．TEEはメモリを論理的に隔離し，そ
の上でプログラムの実行を行うことを可能にする．主要
な CPUで実装されている TEEアーキテクチャには Intel

SGX [1]や AMD SEV [2]，Arm TrustZone [3]，RISC-V

Keystone [4]などがある．TEEを用いることで，OSやハ
イパーバイザに脆弱性があったとしてもクラウドアプリ
ケーションを安全に実行することができる．さらに，隔離
したメモリを暗号化する TEEでは物理的なメモリの盗聴
を防ぐこともできる．
エッジデバイス向けの Arm TrustZoneはワールドと呼

ばれる実行環境を 2つ提供する．セキュアワールドがTEE

であり，Trusted Application (TA)と呼ばれるアプリケー
ションを安全に実行することができる．TAを実行するため
の Trusted OSもセキュアワールド内で動作する．Trusted

OS としては，OP-TEE [5] や Open-TEE [6]，Trusty [7]

などがある．一方，ノーマルワールドは Rich Execution

Environment (REE)と呼ばれる通常の実行環境であり，通
常のアプリケーションおよび TAを利用するための Client

Application (CA)が動作する．ノーマルワールド内ではこ
れらのアプリケーションを実行するための Linux等のRich

OSが動作する．ワールド間の切り替えはモニタによって
行われ，システムリソースは厳密に分離される．そのた
め，ノーマルワールドはセキュアワールド用に確保された
リソースにアクセスすることはできない．
しかし，TrustZoneのセキュアワールドでクラウドアプ

リケーションを実行すると 2つの問題が生じる．1つはセ
キュアワールドがノーマルワールドより高い権限を持つこ
とであり，もう 1つは複数の TAが一つの実行環境で動作
することである．エッジデバイスで実行するクラウドアプ
リケーションは従来，TAとして実行していたアプリケー
ションよりも高機能になることが多いと考えられるため，
脆弱性がある可能性が高くなる．ノーマルワールドに侵入
した攻撃者にその脆弱性を利用した攻撃を行われると，セ
キュアワールドの権限を奪われる恐れがある．実際に，TA
や Trusted OSには様々な脆弱性があることが報告されて
いる [8]．Trusted OSが攻撃を受けるとノーマルワールド
のメモリを盗聴できるなど，システム全体に影響が及ぶ可
能性がある．一般的に，クラウドアプリケーションは高い
権限を必要としているわけではなく，隔離を必要としてい
るだけである．また，セキュアワールド内で他の TAを攻
撃することにより，TAの持つ機密情報を盗むことも可能
になる．
クラウドアプリケーションをより安全に実行できるよう

にするには，セキュアワールド内で TAとして実行する部
分をできるだけ小さくすることが望ましい．その場合，機
密情報や機密性の高いアルゴリズムのみを TAに含め，そ
れ以外はノーマルワールドで CA として実行することに
なる．TrustZoneでは，CAと TAを連携させて実行する
ために専用 APIを用いる必要がある．セキュアワールド
で実行される TAは，GlobalPlatform [9]が定義する TEE

Internal Core API [10] に従わなければならない．一方，
ノーマルワールドで実行される CAは，TAのクライアン
トとして動作するために TEE Client API [11]に従わなけ
ればならない．これらの APIは標準化されているものの，
通常の OSで使われる POSIX APIとは大きく異なる．例
えば，TAは CAからのコマンド呼び出しによって実行さ
れ，実行が終了するまで CAは待たされる．そのため，CA
と TAとの柔軟な協調ができず，クラウドアプリケーショ
ンの開発が難しい．
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図 1 TZmediator のシステム構成

3. TZmediator

本稿では，クラウドアプリケーションを 2つのワールド
に分割し，ワールド間で POSIX APIを用いて協調実行を
行うシステム TZmediatorを提案する．TZmediatorは保
護する必要がある処理のみをセキュアワールドで TAとし
て実行し，それ以外の処理はノーマルワールドで CAとし
て実行する．そして，CAと TA を並列に実行し，通信に
よって協調する．

3.1 脅威モデル
TrustZoneの機能を提供するハードウェアに脆弱性はな

く，TrustZoneによる保護は破られないことを仮定する．
TrustZoneではセキュアワールドのメモリは暗号化されな
いため，メモリに対する物理的な攻撃は対象としない．セ
キュアワールドでは，Trusted OSなどの高い権限で動作
するソフトウェアには脆弱性がないものとする．また，ク
ラウドアプリケーションのセキュアワールドで動作する部
分は信頼できるものとし，ノーマルワールドから攻撃でき
る脆弱性は持たないものとする．一方，ノーマルワールド
では，Rich OSを含めてすべてのソフトウェアは信頼でき
ないものとする．本稿では，外部やノーマルワールド内の
攻撃者がクラウドアプリケーション内の機密情報を盗む攻
撃を想定する．クラウドアプリケーションに対するそれ以
外の攻撃は対象としない．

3.2 POSIX APIを用いた協調実行
TZmediatorはワールド間にまたがって実行される CA

と TAが POSIX APIを用いて通信を行えるようにするた
めに，TAに対応するシャドウプロセスをノーマルワール
ド内に作成する．TZmediatorのシステム構成を図 1に示
す．シャドウプロセスはノーマルワールドで提供される標
準ライブラリを用い，Rich OSに対してシステムコールを
発行することができる．これらのセマンティクスは通信相
手の CAと同じであるため，POSIXに対する高い互換性
を実現することができる．CAと TA間の通信に用いられ
る POSIX APIとして，名前付きパイプや UNIXドメイン
ソケット，ネットワークソケットなどのための APIが挙げ
られる．
TAによる POSIX APIの実行の流れを図 2に示す．セ

ノーマルワールド セキュアワールド

CA

Rich OS Trusted OS

シャドウプロセス TA

TEE Clientライブラリ

Wasm

POSIX API

libc TEE Coreライブラリ 専⽤ライブラリ

図 2 TA による POSIX API 実行

CA シャドウ
プロセス TA

read RPC
パイプ

write RPC

write read

writeread

図 3 パイプを用いた通信の例

キュアワールドで動作する TAは TZmediatorが提供する
専用ライブラリ経由で POSIX APIを利用する．このライ
ブラリは TA に提供される TEE Internal Core API を用
いて遠隔手続き呼び出し (RPC)を実行し，ノーマルワー
ルドのシャドウプロセスを呼び出す．シャドウプロセスは
CAに提供される TEE Client APIを用いて RPCのリク
エストを受け取り，標準 Cライブラリを用いて指定された
POSIX APIを代理実行する．その実行結果は RPC経由
でセキュアワールドの TAに返送される．このように，専
用 APIを用いたワールド間通信は専用ライブラリとシャ
ドウプロセスによってクラウドアプリケーションから隠蔽
される．
例として，TAが名前付きパイプを用いて CAと通信を

行う場合の処理の流れを図 3に示す．TAが名前付きパイ
プを作成する場合，作成要求をシャドウプロセスに送信
し，シャドウプロセスがノーマルワールドに名前付きパイ
プを作成する．TAがパイプにデータを書き込む場合，書
き込み要求をシャドウプロセスに送信し，シャドウプロセ
スがノーマルワールドに作成されたパイプにデータを書き
込む．一方，TAがパイプからデータを読み込む場合，読
み込み要求をシャドウプロセスに送信し，シャドウプロセ
スがノーマルワールドのパイプからデータを読み込む．そ
して，そのデータをセキュアワールドの TAに返送する．
CA による POSIX API の実行の様子を図 4 に示す．

ノーマルワールドで動作する CAは標準 Cライブラリに
よって提供される POSIX APIを利用して，TAの代理と
して作成されるシャドウプロセスと通信を行う．さらに，
シャドウプロセスが TAと通信を行うことによって，CA

と TA間の通信を実現する．例えば，CAが名前付きパイ
プにデータを書き込んだ時，シャドウプロセスがパイプか
らそのデータを読み込み，TAにデータを送信する．CAが
パイプからデータを読み込む際には，TAがシャドウプロ
セス経由でパイプに書き込んだデータを読み込む．
TZmediatorはセキュアワールドで実行される TAをで

きるだけ小さくするが，さらに安全性を高める必要があ
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図 4 CA による POSIX API 実行

る場合にはWebAssembly (Wasm)を用いて TAを実行す
る [12]．Wasmは様々なプログラミング言語で開発された
アプリケーションをサンドボックス内で安全に実行する
ことができるため，クラウドアプリケーションが攻撃を
受けたとしても Trusted OSや他の TAを攻撃するのは難
しい．Wasm アプリケーションはWebAssembly System

Interface (WASI)と呼ばれる POSIXに似た APIを用いる
ことができる．TZmediator はWASI を拡張して POSIX

API との互換性を持たせ，Wasm ランタイムが提供する
WASIライブラリにおいて RPCを用いてシャドウプロセ
スを呼び出す．これにより，セキュアワールドのWasmア
プリケーションがノーマルワールドの CAと通信を行うこ
とができる．

4. 実装
TZmediatorをOP-TEE 4.0.0 [13]に実装した．OP-TEE

はTAをセキュアワールドで動作させるためのTrusted OS

である OP-TEE OSや，GlobalPlatform APIに準拠した
ライブラリを提供する．ノーマルワールドで動作するRich

OSには Linuxを用い，Linux上で TAからのリクエスト
を処理するデーモンである tee-supplicantを動作させる．

4.1 シャドウプロセス
シャドウプロセスを tee-supplicantのプラグインとして

実装した．プラグインは TEE Client APIを用いて共有ラ
イブラリとして作成され，tee-supplicantの起動時にロー
ドされる．TAからプラグインへのすべてのRPCリクエス
トは tee-supplicantの共通の RPCハンドラによって処理
される．この RPCはセキュアワールドとプラグイン間で
統一されたインタフェースとなっている．プラグインには
一意の UUIDを割り当て，TAは UUIDを用いてシャドウ
プロセスのプラグインを指定する．tee-supplicantは RPC

リクエストを受け取ると，UUIDに対応するプラグインの
関数を実行する．
TAは RPCを用いてシャドウプロセスを呼び出す際に，

TEE Internal Core APIを用いて POSIX APIの種類と引
数を渡す．POSIX APIの種類はプラグインによって用い
られるコマンドとして指定し，引数は TA とプラグイン
間でデータをやり取りするために用いられる RPC用バッ
ファの中に格納する．このバッファには TAと CAの間の

通信に用いられる様々な POSIX APIのすべての引数を含
む構造体が格納される．例えば，ファイル記述子，ソケッ
トアドレス構造体，読み書きするデータなどである．デー
タのサイズは POSIX APIの呼び出しごとに異なるため，
構造体のフレキシブル配列メンバを用いる．この構造体に
は，POSIX APIの通信に必要な引数が含まれており，シャ
ドウプロセスでの POSIX APIの実行結果もこの構造体に
格納される．
シャドウプロセスが標準 Cライブラリの POSIX APIを

呼び出すと，Rich OSに対して一般ユーザの権限でシステ
ムコールが発行される．これは tee-supplicant が一般ユー
ザの権限で動作しているためである．CAが名前付きパイ
プなどを作る際には tee-supplicantの権限で読み書きがで
きるようにする必要がある．

4.2 TAに提供する専用ライブラリ
TA として動作することを意識せずにクラウドアプリ

ケーションを開発できるようにするために，TAに提供す
る専用ライブラリにおいて必須のエントリポイント [14]を
実装した．この専用ライブラリは TEE Internal Core API

v1.3.1に準拠している．まず，TAのインスタンスが作成さ
れる際に TA CreateEntryPoint 関数が呼び出される．次
に，CAが新しいセッションを開くために TAのインスタ
ンスに接続しようとした際に TA OpenSessionEntryPoint

関数が呼び出される．その後，CA が TA の開始コマン
ドを実行すると TA InvokeCommandEntryPoint関数が呼
び出され，クラウドアプリケーション内で定義された
main 関数が呼び出される．以降はクラウドアプリケー
ションが動作し続け，その実行が終了した時にコマンド
の実行も完了する．CA の実行が終了する際にセッショ
ンを閉じると TA CloseSessionEntryPoint 関数が呼び出
される．最後に，TA のインスタンスが終了する直前に
TA DestroyEntryPoint関数が呼び出される．
この専用ライブラリは TAが CAと通信を行うために必

要な POSIX APIを提供する．現在のところ，名前付きパ
イプ，UNIXドメインソケット，ネットワークソケットに
対応している．
4.2.1 名前付きパイプ
TAが名前付きパイプを用いて CAとの通信できるよう

にするために実装した POSIX APIの一覧を表 1に示す．
TA が名前付きパイプを作成する際には専用ライブラリ
の mkfifo関数が呼び出される．この関数は引数で指定さ
れたパス名を格納できるサイズの RPC用バッファを確保
し，パス名とモードを格納する．そして，RPCを実行し
て tee-supplicantのプラグインとして実装されたシャドウ
プロセスを呼び出す．シャドウプロセスは渡されたパス名
とモードを用いて標準 Cライブラリの mkfifo関数を呼び
出し，ノーマルワールドに名前付きパイプを作成する．そ
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表 1 名前付きパイプのための POSIX API

関数 動作
mkfifo 名前付きパイプを作成
open 名前付きパイプを開く
write 名前付きパイプにデータを書き込む
read 名前付きパイプからデータを読み込む
close 名前付きパイプを閉じる
unlink 名前付きパイプを削除

の後，mkfifo関数の実行に成功したか失敗したかの情報を
RPC用バッファに格納し，専用ライブラリ経由で TAに返
り値として返す．TAが名前付きパイプを削除する際には
unlink関数が呼び出される．この関数は指定されたパス名
をシャドウプロセスに渡し，シャドウプロセスがノーマル
ワールドの名前付きパイプを削除する．
TAは名前付きパイプのパス名を指定して専用ライブラ

リの open関数を呼び出すことにより，名前付きパイプを
開く．この関数は mkfifo関数と同様に，引数で指定され
たパス名とフラグを RPC用バッファに格納してシャドウ
プロセスを呼び出す．シャドウプロセスは渡されたパス
名に対して標準 Cライブラリの open関数を実行してノー
マルワールドに作成された名前付きパイプを開き，その
返り値のファイル記述子をそのまま TAに返す．TAはそ
のファイル記述子を用いて専用ライブラリの write関数や
read関数を呼び出し，名前付きパイプの読み書きを行う．
write関数では渡されたデータが格納できるサイズの RPC

用バッファを確保し，データをそのバッファにコピーする．
read関数では読み込むデータが格納できるサイズの RPC

用バッファを確保する．そして，シャドウプロセスを呼び
出して標準 Cライブラリの write関数や read関数を実行
する．read関数で名前付きパイプから読み込んだデータは
RPC用バッファに格納され，専用ライブラリが TAから渡
されたバッファにコピーすることにより TAに返される．
TAが開いた名前付きパイプを閉じる際には close関数が
呼び出され，指定されたファイル記述子をシャドウプロセ
スに渡して標準 Cライブラリの close関数を実行する．
4.2.2 ソケット
TA が UNIX ドメインソケットまたはネットワークソ

ケットを用いてCAとの通信を行うために実装したPOSIX

APIの一覧を表 2に示す．TAがソケットを作成する際に
は専用ライブラリの socket関数が呼び出される．この関数
には引数で UNIXドメインソケットかネットワークソケッ
トを指定し，その情報を RPC用バッファに格納してシャ
ドウプロセスを呼び出す．シャドウプロセスは標準 Cライ
ブラリの socket関数を呼び出し，ノーマルワールドにソ
ケットを作成する．その後，ファイル記述子を専用ライブ
ラリ経由で TAに返り値として返す．
TAがクライアントになる場合，CAとして動作するサー

バに接続する際に専用ライブラリの connect関数が呼び出

表 2 ソケットのための POSIX API

関数 動作
socket 新しいソケットを作成
bind ソケットにアドレスを関連付ける
listen 接続待ちの状態にソケットを移行
accept 接続を受け入れる
connect ソケットに接続する
send 指定されたソケットにデータを送信
recv 指定されたソケットからデータを受信

される．この関数は引数の情報を RPC用バッファに格納
してシャドウプロセスを呼び出し，標準の connect関数を
実行する．TAがサーバになる場合，クライアントからの
接続要求を待つために専用ライブラリの bind関数，listen

関数，accept関数が呼び出される．これらの関数も引数の
情報を RPC用バッファに格納してシャドウプロセスを呼
び出し，対応する標準のソケット関数を実行する．ノーマ
ルワールドで accept関数を実行してクライアントからの
接続要求を待つ間，TAは RPCの完了を待って停止する．
接続が確立した後，TAがデータを送信する際には専用

ライブラリの send関数が呼び出される．この関数は引数
のデータを RPC用バッファにコピーし，シャドウプロセ
スを呼び出して標準の send関数を実行する．TAがデー
タを受信する際には専用ライブラリの recv関数が呼び出
される．この関数はシャドウプロセスを呼び出して標準の
recv関数を実行し，受信したデータを RPC用バッファか
ら TAのバッファにコピーする．ノーマルワールドで CA

からのデータが受信できるまでの間，TAは RPCの完了
を待って停止する．

4.3 CAに提供する専用ライブラリ
CAとTAを並列に実行できるようにするために，TZme-

diatorは CAにも専用ライブラリを提供する．通常，CA

が TAのコマンドを呼び出した後，TAにおいてコマンド
の実行が終了するまで CAは停止し続ける．TAが長時間
動き続ける場合やデータの受信を長時間待つ場合，CAを
並列して実行することはできない．そのため，この専用ラ
イブラリは CAの実行開始時にサブスレッドを生成し，サ
ブスレッドに TAの開始コマンドを呼び出させる．メイン
スレッドを用いてクラウドアプリケーションの実行を行う
ことで，TAの実行中にも CAを並列に実行することがで
きる．
この専用ライブラリは TEE Client API v1.0に準拠して

おり，生成したサブスレッドが 4.2節に示したTAの必須エ
ントリポイントに対応する関数を呼び出す．これにより，CA
として動作することを意識せずにクラウドアプリケーショ
ンを開発できるようになる．まず，TAのインスタンスを
作成するために TEEC InitializeContext関数を呼び出す．
次に，新しいセッションを開くために TAの UUIDを指定
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して TEEC OpenSession関数を呼び出す．その後，TAの
開始コマンドを実行するために TEEC InvokeCommand

関数を呼び出す．開始コマンドの実行が終了すると，
セッションを閉じるために TEEC CloseSession 関数を
呼び出す．最後に，TAのインスタンスを破棄するために
TEEC FinalizeContext関数を呼び出す．

5. 実験
TZmediatorを用いて CAと TAが双方向に通信できる

ことを確認し，通信性能とオーバヘッドを測定する実験
を行った．通信に用いた POSIX APIは名前付きパイプ，
UNIXドメインソケット，ネットワークソケットの 3つで
あった．ネットワークソケットを用いる場合には TCP/IP

を用いた．比較として，OP-TEEの専用APIを用いた CA

と TA 間の通信についても性能を測定した．この通信は
CAと TA間に確保された共有メモリにデータを格納し，
TAのコマンドを呼び出すことで行われる．TZmediatorは
まだWASIに対応できていないため，本実験ではWasmを
用いずに TA を実行した．
本実験は QEMU 8.0.0 [15]を用いて ARM Cortex-A57

をエミュレーションすることにより行った．QEMU に
は 1057MB のメモリを割り当て，OP-TEE 4.0.0 を動作
させた．TrustZone のノーマルワールドでは Linux 6.0.0

を動作させた．実験に用いたマシンの CPUは Intel Core

i7-12700，メモリは 64GB，OSは Linux 6.2.0であった．
性能測定の際には，セキュアワールドでもノーマルワー

ルドと同じくナノ秒単位で時刻を取得した．OP-TEEに
おいては，セキュアワールド内の時間分解能はミリ秒単位
となっている．ノーマルワールドで動作する Linuxカーネ
ルの単調クロックが提供する時刻と同じ時刻を取得できる
ようにするために，TEE Internal Core APIの TEE Time

構造体を拡張し，OP-TEEドライバを修正した．また，セ
キュアワールドでTEE GetREETime関数を用いて時刻を
取得するのにかかる時間は，ノーマルワールドへの遷移を
伴うため 77マイクロ秒であった．そのため，この時間を
考慮して経過時間を算出した．

5.1 POSIX APIの動作確認
CAと TA間で POSIX APIを用いて通信が行えること

を確認する実験を行った．名前付きパイプを用いる場合，
CAが名前付きパイプを作成して文字列を書き込み，TAが
そのデータを読み込んで出力した．また，TAが名前付き
パイプを作成して文字列を書き込み，CAがその文字列を
読み込んで出力した．ソケットを用いる場合，CAが TA

に接続して文字列を送信し，TAがその文字列を受信して出
力した．また，TAが CAに接続して文字列を送信し，CA

がその文字列を受信して出力した．TCPソケットを用い
る場合には，接続先のアドレスに 127.0.0.1 (localhost)を
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図 5 通信の往復レイテンシ

指定した．その結果，名前付きパイプ，UNIXドメインソ
ケット，TCPソケットの 3種類の POSIX APIについて，
CAと TAの両方で受け取った文字列が正常に出力される
ことを確認した．

5.2 通信の往復レイテンシ
POSIX API を用いて CA と TA 間で 4KB のデータを

送受信する往復レイテンシを測定した．まず，CAがパイ
プやソケットにデータを書き込み，シャドウプロセス経由
で TAがそのデータを読み込む．その後，TAが同じパイ
プやソケットにデータを書き込み，シャドウプロセス経由
で CAがそのデータを読み込む．比較として専用 APIを
用いる場合には，CAが共有メモリにデータを格納してか
ら TAのコマンドを呼び出す．そして，TAが共有メモリ
にデータを格納してからコマンド実行を終了して CAに戻
る．CAがデータの書き込みを開始してから読み込みを終
了するまでの時間を計測した．
測定結果を図 5に示す．TZmediatorは専用APIを用い

たデータの受け渡しよりも 1.6～2.4倍の実行時間がかかる
ことが分かった．これはセキュアワールド内の TAがデー
タを読み書きする際に，ノーマルワールド内のシャドウプ
ロセスを RPCで呼び出してデータの転送を行うためであ
る．TCP ソケットを用いた通信は，TCP/IPプロトコル
スタックを経由することでオーバヘッドが大きくなり，ば
らつきも大きくなったため，名前付きパイプや UNIXドメ
インソケットを用いた通信よりも平均が長くなったと考え
られる．
次に，バッファサイズを 1バイトから 8KBまで変更し

て通信の往復レイテンシを測定した．測定結果を図 6に
示す．256バイトの場合と比べて，8KBの場合の往復レイ
テンシは名前付きパイプで 11%，UNIXドメインソケット
で 6.5%，TCPソケットで 7.2%長くなることが分かった．
この性能低下の原因は，データの書き込みの際にシャドウ
プロセスに渡す構造体にデータをコピーすることや，読み
込みの際に専用ライブラリが TAから渡されたバッファに
データをコピーすることに起因している．

5.3 通信のスループット
CAとTA間でPOSIX APIを用いて 1秒あたりに送信で
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図 7 CA と TA 間の通信のスループット

きるデータ量を測定した．名前付きパイプでは write関数，
UNIXドメインソケットおよび TCPソケットでは send関
数を用いてそれぞれ 1000回の送信を行い，送信を開始して
から受信を完了するまでにかかった時間からスループット
を算出した．この実験では，CAから TAへ送信する場合
について，送信するバッファサイズを変えながらのスルー
プットを測定した．比較として，専用APIを用いて CAか
ら TAに共有メモリ経由でデータを送信した場合のスルー
プットも測定した．
測定結果を図 7に示す．TZmediatorは専用APIを用い

た場合と比較して，スループットが 75～78%低下すること
が分かった．この性能低下もセキュアワールド内の TAが
データを読み込む際に，ノーマルワールド内のシャドウプ
ロセスを RPCで呼び出すことによるオーバヘッドが生じ
たためである．

5.4 オーバヘッドの内訳
TZmediatorのオーバヘッドの内訳を調べるために，TA

がシャドウプロセスとやりとりするのにかかる時間を測定
した．この実験では，セキュアワールド内の TAが RPC

を用いてノーマルワールド内のシャドウプロセスを呼び
出すのにかかる時間と，シャドウプロセスから TAに戻っ
てくるのにかかる時間を調べた．RPCで渡すデータサイ
ズは 0バイトとした．比較として，ノーマルワールド内の
CAが TAのコマンドを呼び出すのにかかる時間と，コマ
ンドを終了して TAから CAに戻ってくるのにかかる時間
を調べた．
測定結果を図 8に示す．この結果より，RPCでシャド

ウプロセスを呼び出して戻ってくるだけで 1.6ミリ秒かか
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図 8 RPC の実行時間

ることが分かった．ただし，実際の通信では RPCの一部
と CA やシャドウプロセスの処理がオーバラップするた
め，通信時間に占める割合はこれよりも小さくなる．また，
TAによる RPCの呼び出しは CAによるコマンドの呼び
出しより 17%高速であった．また，RPCの呼び出しから
戻る時間はコマンドから戻る時間より 35%高速であった．

6. 関連研究
Intel SGXはプロセス内にエンクレイヴを作成し，その

中でプログラムを安全に実行することを可能にする．エン
クレイヴ内のプログラムに POSIX APIを提供するシステ
ムがいくつか提案されている．SCONE [16]はエンクレイ
ヴ内のプログラムに専用の Cライブラリを提供する．この
ライブラリは非同期システムコールのためのインタフェー
スを用いてホスト OSを呼び出す．例えば，ネットワーク
ソケットのための socket関数や connect関数などをサポー
トしている．
信頼できるアプリケーションの間で POSIX API を用

いた通信が行えるシステムも提案されている．Graphene-

SGX [17]はエンクレイヴ間で POSIX APIを用いて通信を
行うためのライブラリ OSを提供しており，複数のエンク
レイヴが協調して動作することができる．通常のプロセス
と同様に fork関数や exec関数などを用いることができ，エ
ンクレイヴ外部の PALを呼び出して RPCを用いることで
パイプなどのプロセス間通信を実現している．Occlum [18]

は POSIX APIを用いるためのライブラリ OSを提供して
おり，エンクレイヴの内部で複数のプロセスを実行するこ
とができる．そのため，プロセス間通信はエンクレイヴ内
のライブラリ OS経由で効率よく行うことができる．
WaTZ [12] は TrustZone のセキュアワールドでWasm

アプリケーションを TAとして実行することを可能にして
いる．さらに，そのWasmアプリケーションの軽量なリ
モートアテステーションも提供しており，セキュアワール
ド内で実行されるコードの正当性を検証することができる．
WaTZはWasmのシステムインタフェースであるWASI

の一部を TEE Internal Core API にマッピングすること
で，Wasmアプリケーションがノーマルワールド経由でリ
モートホストとの通信を行うことができる．TZmediator

はノーマルワールド内の CAとの様々な通信を可能にして
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いる点が異なる．
Wasm のシステムインタフェースのWASI は現在，標

準化が行われているところである．WASI Preview 1 は
POSIX APIに似た APIを提供しているが，ソケットを十
分にサポートできていない．WASI Preview 2ではソケッ
トのサポートも強化されている．WASI 以外のシステム
インタフェースとして，WASIを拡張して POSIX 対応に
したWASIX [19]が提案されている．また，WebAssembly

Linux Interface (WALI) [20]は Linuxのシステムコールの
インタフェースを提供している．WALI を用いることで
Wasm で Linux アプリケーションを動作させることがで
きる．
ReZone [8] は TrustZone のセキュアワールドを分割し

て，それぞれの TAを隔離実行することを可能にしている．
TAごとにゾーンと呼ばれるサンドボックスが作成され，個
別の Trusted OSが提供される．ゾーンは専用のリソース
のみにアクセスすることができ，他のゾーンやノーマルワー
ルドへのアクセスが制限される．ReZoneは TrustZoneと
は別に既存のハードウェアを活用することで実現されてい
る．ReZoneではセキュアワールドのリソースが分割され
るため，クラウドアプリケーションに利用可能なリソース
が限られる可能性がある．

7. まとめ
本稿では，クラウドアプリケーションを 2つのワールド

に分割し，ワールド間で POSIX APIを用いて協調実行を
行うシステム TZmediatorを提案した．TZmediatorは保
護する必要がある処理のみをセキュアワールドで TAとし
て実行し，それ以外の処理はノーマルワールドで CAとし
て実行する．ワールド間にまたがって POSIX APIを用い
た通信を行えるようにするために，ノーマルワールド内に
TAに対応するシャドウプロセスを作成する．CAとTAは
並列に実行され，シャドウプロセスを介して通信を行う．
現在のところ，名前付きパイプ，UNIXドメインソケット，
ネットワークソケットに対応している．実験により，CA

と TA間の通信性能を確認した．
今後の課題は，TAとシャドウプロセス間の RPCを高

速化することである．通信データのコピーを削減したり，
RPCの呼び出し方法を改善することを検討している．ま
た，セキュアワールドで TAとして実行するプログラムを
Wasmを用いてより安全に実行できるようにすることも考
えている．Wasmアプリケーションを動かすことはできて
いるため，WASI等を用いて CAと通信が行えるようにす
る予定である．さらに，名前付きパイプやソケット以外の
通信にも対応する必要もある．
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