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eBPFを用いたConfidential VMの安全かつ高速な監視

上杉　貫太1 光来　健一1

概要：クラウド上の仮想マシン（VM）内の機密情報がクラウドの内部犯によって盗聴されるリスクが問
題となっている．そのため，最近のクラウドはメモリが暗号化された Confidential VMを提供することに
より，VM 外からの盗聴を防げるようにしている．Confidential VM のメモリは VM 外で動作する侵入
検知システム（IDS）には直接監視することができないため，先行研究では VM内で安全に動作するエー
ジェントと通信を行うことでメモリデータを取得し，OSデータの監視を可能にしている．しかし，ポイ
ンタを用いる OS データを監視する場合，ポインタをたどるたびにエージェントとの通信が必要となり，
監視性能が低下する．本稿では，Confidential VM に eBPFプログラムを送り込み，OSデータを先読み
することにより VMの監視を高速化するシステム eBPFmonitorを提案する．eBPFmonitorはポインタを
用いる OSデータを一括で取得することにより，通信のオーバヘッドを削減する．eBPFmonitorは BPF

CO-REを用いることにより，eBPFプログラムを任意の監視対象 VMに送り込んで実行することを可能
にする．また，LLVM Passを用いて eBPFプログラムを変換することにより，OSデータの収集を自動化
する．eBPFmonitorを用いてプロセス，カーネルモジュール，TCPソケットの一覧を一括取得する IDS

を開発し，IDSの性能が最大 70%向上することが確認できた．

1. はじめに
クラウド上の仮想マシン（VM）を利用するユーザが増え

るにつれ，VM内の機密情報がクラウドの内部犯によって
盗聴されるリスクが問題となっている．そのため，最近の
クラウドは Confidential VMを提供することにより，VM

外からの盗聴を防げるようにしている．Confidential VM

は AMD SEV [1]などの Trusted Execution Environment

(TEE)を用いてメモリが暗号化された VMである．TEE

が用いる暗号鍵は CPUによって管理されているため，ク
ラウドの内部犯であってもメモリデータを復号することは
できない．
一方，Confidential VMであっても VM内でのメモリア

クセスに対しては復号が透過的に行われ，メモリを自由に
読み書きすることができる．このように，Confidential VM
は VM内の侵入者に対しては無力であるため，侵入検知シ
ステム（IDS）と併用する必要がある．しかし，Confidential
VMを用いると VMの外に IDSをオフロードして VMの
メモリ上の OSデータを監視することはできなくなる．
そこで，IDSが VM内で安全に動作するエージェント

と通信して OS データを取得し，監視を行う SEVmoni-

tor [2]が提案されている．SEVmonitorを用いることによ
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り，Confidential VMに対する侵入検知を VM外部から行
うことができる．しかし，監視に用いる OSデータは IDS

が必要とした時に取得されるため，プロセスリストなどの
ようにポインタを用いる OSデータの場合はポインタをた
どるたびにエージェントとの通信が必要となり，監視性能
が低下する．
本稿では，Confidential VMに eBPFプログラムを送り

込み，OS データを先読みして一括で取得するシステム
eBPFmonitor を提案する．eBPF は OS にプログラムを
ロードして性能等を監視するために用いられている Linux

の機構である．eBPFmonitorは SEVmonitorと同様に，監
視対象 VM内でエージェントを安全に動作させる．eBPF-

monitorのエージェントは IDSからの要求に応じて送り込
まれた eBPF プログラムを実行することにより，ポイン
タを用いる OSデータを先読みする．IDSからの一回の要
求で OSデータを一括返送することにより，通信のオーバ
ヘッドを減らし VMの高速な監視を実現する．先読みする
OSデータは IDSごとに異なるため，eBPFmonitorは IDS

ごとに作成した eBPFプログラムを監視対象 VM内の OS

に動的にロードし，ロード時に検証を行うことで安全に実
行する．
eBPFmonitor を BPF CO-RE [3] と LLVM Pass [4] を

用いて実装した．eBPFプログラムの開発に BPF CO-RE

を用いることにより，Linuxのカーネルバージョンによる
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構造体の定義の違いを吸収する．それにより，開発環境で
コンパイルした eBPF プログラムを任意の監視対象 VM

でロードして実行することを可能にする．また，eBPFプ
ログラムをコンパイルして生成された中間表現を LLVM

Passを用いて変換することにより，OSデータの収集を自
動化することができる．eBPFmonitorを用いて実験を行
い，監視対象 VMのプロセス，カーネルモジュール，TCP

ソケットの一覧を一括で取得できることを確認した．ま
た，eBPFmonitorは SEVmonitorより監視の性能がプロ
セス一覧の取得で 59%，カーネルモジュール一覧の取得で
70%，TCPソケット一覧の取得で 20%向上した．
以下，2章では Confidential VMを監視する際の問題点

と SEVmonitor の監視性能が低下する原因について述べ
る．3章では Confidential VMに eBPFプログラムを送り
込み，OSデータを先読みして一括で取得することにより
VMの監視を高速化するシステム eBPFmonitorを提案す
る．4章では eBPFmonitorの実装について説明し，5章で
は eBPFmonitorの動作確認と性能測定のために行った実
験について述べる．6章で関連研究について述べ，7章で
本稿をまとめる．

2. Confidential VMの監視
近年，組織内部の管理者などによって機密情報が盗聴

される内部不正が問題となっている．それに伴い，クラ
ウド上の VMに保存されている機密情報がクラウドの内
部犯によって盗聴されるリスクも高まっている．そのた
め，最近のクラウドは Confidential VMを提供し，内部犯
による VM内の機密情報の盗聴を防げるようにしている．
Confidential VMは AMD SEVなどの TEEを用いて VM

のメモリを暗号化することにより，VM外からの盗聴を防
ぐ．SEVは VMごとに固有の暗号鍵を用いて VMのメモ
リを透過的に暗号化する．暗号鍵の生成と管理は AMDセ
キュアプロセッサによって行われるため，クラウドの管理
者であっても暗号鍵を取得することはできない．
一方，Confidential VMのメモリは暗号化されているが，

VM内でのメモリアクセスに対しては復号が透過的に行わ
れメモリを自由に読み書きすることができる．そのため，
Confidential VMによる保護は VM内の侵入者に対しては
無力である．攻撃者は OSなどのソフトウェアの脆弱性や
マルウェアを利用することで，容易に機密情報を取得する
ことができる．そこで，Confidential VMによる保護と侵
入検知システム（IDS）による VM内のシステムの監視を
併用する必要がある．IDSを用いることにより，例えば，
攻撃者のプロセスを検知したり，攻撃者がロードしたカー
ネルモジュールを検知したりすることができる．
IDS を従来のように VM 内に配置して監視を行うと，

攻撃者が VM内に侵入した際に IDSが無効化され，それ
以降の検知を正常に行えなくなる恐れがある．そのため，
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図 1 SEVmonitor のプロセス情報の取得時間

VMの外側で IDSを動作させて VMの監視を行う IDSオ
フロード [5]が用いられている．VM外にオフロードされ
た IDSは監視対象 VMのメモリ上の OSデータを解析す
ることで VMの監視を行う．しかし，Confidential VMは
メモリが暗号化されているため，VM外で動作する IDSは
VMの監視を行うことができない．
そこで，VM外にオフロードした IDSがVM内で安全に

動作するエージェントと通信することでメモリデータを取
得し，OSデータの監視を行う SEVmonitor [2]が提案され
ている．SEVmonitorは VM内で監視対象システムをコン
テナまたは内部 VMに隔離することでエージェントを安全
に実行する．これにより，Confidential VMの監視を VM

外部から行うことができる．さらに，IDSはエージェント
との通信を暗号化することでメモリデータを安全に取得す
る．また，オフロードされた IDSも別の Confidential VM

で動作させることにより，IDSが取得したメモリデータか
ら機密情報が漏洩することを防ぐ．
SEVmonitor はページ単位でメモリデータを取得し，

キャッシュに保持することで IDSとエージェント間の通
信回数を削減している．このキャッシュにより，IDSが 1

つの構造体の中の複数のデータにアクセスする場合には，
エージェントとの通信は 1回で済む可能性が高い．しかし，
プロセスリストなどのようにポインタを用いる OSデータ
の場合，ポインタをたどるたびに通信が必要となることが
多い．その結果，通信のオーバヘッドにより監視性能が大
幅に低下する．オフロードした IDSが VMのメモリを直
接監視する従来手法と SEVmonitorの性能を比較する実験
を行ったところ，図 1のように全プロセスの情報取得にか
かる時間が 48倍に増加することが分かった．

3. eBPFmonitor

本稿では，SEVで保護された VMに eBPFプログラム
を送り込み，OSデータを先読みして一括で取得するシス
テム eBPFmonitorを提案する．eBPFmonitorのシステム
構成を図 2に示す．eBPFmonitorは SEVmonitorと同様
に，監視対象 VM内で監視対象システムをコンテナに隔離
し，その外側で安全にエージェントを動作させる．IDSは
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図 2 eBPFmonitor のシステム構成

エージェント経由で監視対象 VMのメモリデータをページ
単位もしくはデータ単位で取得する．それに加えて，監視
対象 VM内で eBPFプログラムを実行することにより，監
視に必要なメモリデータを一括で取得することができる．
eBPFプログラムはポインタを用いる OSデータを先読み
し，一連の OSデータを収集する．対象となる OSデータ
の例としては，プロセスやカーネルモジュールのリスト，
ネットワークソケットを管理するハッシュ表などが考えら
れる．このように，IDSからの 1回の要求でエージェント
が OSデータを一括で返送することにより，通信のオーバ
ヘッドを削減し，VMの監視を高速化する．
eBPFmonitor は OSデータの収集に eBPFプログラム

を用いることにより，安全性と柔軟性を両立させている．
eBPFは性能などを監視するために用いられている Linux

の機構であり，ネットワークやシステム動作のトレーシン
グ，システムのセキュリティ対策などに使用されている．
eBPFプログラムは OS内にロードされ，ネットワークイ
ベントやシステムコール，関数エントリ，カーネルのト
レースポイントなどのイベントが発生した時に実行される．
eBPFプログラムは OSの変更やカーネルモジュールの追
加なしにOS内に動的にロードして実行することができる．
そのため，VM の監視に必要な OS データを IDS ごとに
異なった eBPFプログラムを用いて収集することで，OS

データの柔軟かつ効率的な一括取得を行うことができる．
また，eBPFプログラムのロード時に検証器によって OS

の実行に影響する命令や無限ループが検知されるとロード
に失敗する．そのため，関数やグローバル変数へのアクセ
スが制限されるだけのカーネルモジュールより安全に OS

データの取得を行うことができる．
eBPFmonitorでは，IDSが VMの監視を開始する前に

使用する eBPFプログラムが監視対象VMにロードされて
いるかどうかを確認する．eBPFプログラムのハッシュ値
をエージェントに送信することで，確認を行う．該当する
eBPFプログラムが監視対象 VMにロードされていなかっ
た場合は，IDSからエージェントを介して監視対象 VMの
OSに eBPFプログラムをロードする．その後，IDSがOS

データを必要とした時には IDS からエージェントに OS

データの一括取得の要求を送信し，要求を受信したエー
ジェントが BPF用のシステムコールを用いて eBPFプロ
グラムを実行する．実行された eBPFプログラムはポイン
タをたどり OSデータが格納されているアドレスやデータ

を収集する．エージェントは収集されたアドレスに対する
メモリデータを取得し，順次 IDSに返送する．IDSは受信
したメモリデータをキャッシュに保存して利用する．
eBPFプログラムで OSデータをどこまで一括取得する

かにはトレードオフがある．極端なケースとして，IDSが
必要とする可能性があるすべての OSデータを一度に取得
する方法が考えられる．これにより IDSからの要求回数は
常に 1回に削減されるが，取得した OSデータの中に使わ
れないデータがあった場合は，取得にかかった eBPFプロ
グラムの実行時間とメモリデータの転送時間が無駄になる．
例えば，IDSがリストをたどって目的のノードを探す場合，
目的のノード以外では詳細なデータは使われない可能性が
高い．もう一つの極端なケースは，SEVmonitorのように
IDSが必要としたデータだけを要求する方法である．この
方法では取得したデータの無駄はなくなるが，要求回数が
増えるという問題がある．そのため，取得したデータの無
駄を減らすために，ある程度の OSデータだけを一括で取
得するのが望ましい．
また，eBPFプログラムで収集するOSデータの粒度にも

トレードオフが存在する．eBPFmonitorは一括でOSデー
タを取得しない場合には SEVmonitor と同様に，メモリ
データをページ単位で取得する．そのため，一括取得する
場合もページ単位でメモリデータを取得すると，IDSでの
キャッシュ管理を容易にすることができる．しかし，ペー
ジに含まれる多くの OS データが IDS によって使われな
い場合にはメモリデータの転送時間が無駄になる．一方，
eBPFプログラムを用いて OSデータを収集する場合には
IDSが必要とするデータを細かく指定することができるた
め，エージェントは必要なメモリデータだけを取得して返
送することもできる．これにより，エージェントと IDSと
の通信データ量を削減し，取得したデータの無駄を減らす
ことができる．しかし，IDSでのキャッシュ管理が複雑に
なり，オーバヘッドが増大する可能性がある．また，eBPF
プログラムが複雑になることにより，実行時間が長くなる
可能性もある．

4. 実装
eBPFmonitor を BPF CO-RE [3]，LLVM Pass [4]，

LLView [6]を用いて Linuxと KVMに実装した．

4.1 OSデータを収集する eBPFプログラム
4.1.1 BPF CO-REの利用
eBPFmonitorは eBPFプログラムを監視対象 VMに送

り込むため，eBPFプログラムの開発環境と実行環境とで
異なるバージョンの Linux カーネルが動作しているのが
一般的である．Linuxのデータ構造はカーネルのバージョ
ンによって少しずつ異なるため，開発環境で動作している
Linuxのヘッダファイルを用いてコンパイルした eBPFプ
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ログラムは監視対象 VMでは動作しない可能性がある．監
視対象VMの Linuxのバージョンに合わせてコンパイルす
ることも考えられるが，Linuxのバージョンが変わるたびに
コンパイルし直す必要がある．この問題は BPF Compiler

Collection (BCC) [7]を用いて監視対象 VMでのロード時
に eBPFプログラムをコンパイルするようにすれば解決で
きるが，監視対象 VMに eBPFプログラムの開発環境が必
要になり，ロード時に時間がかかる．
そこで，eBPFmonitorは eBPFプログラムの開発と実

行に BPF Compile Once – Run Everywhere (CO-RE) フ
レームワーク [3]を用いる．BPF CO-REは開発環境でコ
ンパイルした eBPFプログラムを任意の監視対象 VMで
ロードして実行することができる．Linuxのカーネルバー
ジョンによる構造体の定義の違いを吸収するために，BPF

CO-REは eBPFプログラムのロード時に構造体のメンバ
変数のオフセットの再配置を行う．そのために，Linuxカー
ネルの構造体のメンバ変数へのアクセスには task->pid

のような通常の方法ではなく，BPF CO-RE が提供する
BPF CORE READマクロを用いる．また，ビットフィールド
へのアクセスには BPF CORE READ BITFIELD PROBEDマク
ロを用いる．これらのマクロでは構造体のメンバ変数に
対して BPFの組み込み関数で再配置が行われ，その結果
を用いてカーネルの構造体のメンバ変数の値を取得する．
BPF CORE READ BITFIELD PROBED マクロは目的のビット
フィールドを含むメモリデータをカーネルから取得し，そ
の値に対してビット演算を行うことで目的の値を取得する．
再配置を行うための構造体の情報は BPF Type Format

(BTF) [8] から取得する．BTF は eBPF プログラムのデ
バッグ情報を生成するためのデータ型や関数の情報が記
述されたメタデータフォーマットである．eBPF プログ
ラムのコンパイル時に BTF情報として構造体のメンバ変
数の名前とデータ型が組み込まれる．その BTF情報を使
うことで，実行先のカーネルの BTFから実行環境に適し
た構造体のメンバ変数のオフセットを取得できる．また，
eBPFプログラムはカーネルのヘッダファイルの代わりに
vmlinux.hを用いて開発を行う．vmlinux.hは Linuxカー
ネルのデータ型が記述された BTF情報が C言語で扱える
データ構造体に変換されたものである．vmlinux.hを用い
て eBPFプログラムの開発を行うことにより，カーネルの
バージョンに依存せずにカーネルの構造体の利用が可能と
なる．
BPF CO-REを用いる場合には，eBPFプログラム内で

カーネルのグローバル変数を直接使用することができない．
bpf get current task関数などのBPFヘルパー関数を用
いることで代替可能なものもあるが，その種類は限られる．
eBPFプログラムにグローバル変数のアドレスを埋め込む
方法が考えられるが，このアドレスはカーネルのバージョ
ンに依存し，ロードするカーネルで KASLRが有効になっ

static long callback_fn(u32 index, void *ctx) {

...

return 0;

}

int proc_list(void *ctx) {

bpf_loop(1000, callback_fn, NULL, 0);

}

図 3 bpf loop 関数を用いた eBPF プログラム

ていると事前に実行時のアドレスを知ることができない．
そこで，BPFヘルパー関数の bpf kallsyms lookup name

関数を用いて実行時にグローバル変数の名前からアドレス
に変換し，そのアドレスを用いる．これにより，eBPFプ
ログラムをロードしたカーネルに合わせてグローバル変数
にアクセスすることができる．ただし，開発環境で存在し
たグローバル変数が実行環境でなくなっていたり，名前が
変わっていたりすると変換に失敗する．
4.1.2 ループ処理
ポインタをたどって OSデータを収集するプログラムは

終了条件を満たすまで処理を繰り返すことが多い．終了し
ない可能性のあるループを含む eBPFプログラムは，OS

のリソースの消費を防ぐためにロード時の検証に失敗す
る．このような処理を行う場合には，最大回数を指定した
有限ループを用い，終了条件を満たした時にループを終了
するようにする方法が考えられる．しかし，有限ループは
コンパイル時に展開されるため，ループ内での処理が増え
たり多重ループを用いたりすると命令数が増加し，一回の
実行で 100万命令までしか使用することのできないという
eBPFの制限をすぐに超えてしまう．
そこで，BPFヘルパー関数の bpf loopを用いることで，

ループ可能な回数を大幅に増やした有限ループを用いるこ
とができる．このヘルパー関数は最大で 800 万回のルー
プが可能であるため，OSデータを収集するのに十分な回
数を指定することができる．また，ループが展開されない
ため，多重ループを用いても eBPFの制限を超えにくい．
bpf loop関数を用いる場合にはループの中身をコールバッ
ク関数として記述し，ループを途中で終了する場合には 1

を返す．コールバック関数にまたがって利用したい変数は
bpf loop関数の引数に指定することで，コールバック関
数の引数として渡される．しかし，その変数を用いた if文
が正常に実行されないという問題が発生した．eBPFプロ
グラムの JITコンパイル時に if文で初回に実行された部分
だけが残り，それ以外の条件文とその中身は削除される．
この問題を回避するために，コールバック関数にまたがる
値の共有にはグローバル変数を用いる．bpf loop関数を
用いた eBPFプログラムの例を図 3に示す．
有限ループを用いる方法以外に，BPF Iterator [9]という

仕組みを用いることも可能である．BPF Iteratorは eBPF
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SEC("iter/task")

int proc_list(struct bpf_iter__task *ctx) {

struct task_struct *task = ctx->task;

...

}

図 4 BPF Iterator を用いた eBPF プログラム

struct bpf_iter_num it;

int *i;

...

bpf_iter_num_new(&it, 0, 1000);

while ((i = bpf_iter_num_next(&it))) {

...

}

bpf_iter_num_destroy(&it);

図 5 BPF KFuncs を用いた eBPF プログラム

プログラムの 1つのタイプであり，カーネルのデータ構造
体のリストをたどりながら指定されたコールバック関数を
呼び出す．bpf loopを用いる方法と比較して，リストを
たどる処理を記述する必要がないため eBPFプログラムの
作成が容易になる．しかし，BPF Iteratorは対応している
カーネルのデータ構造体に対してしか利用することができ
ない．BPF Iteratorを用いた eBPFプログラムの例を図 4

に示す．
他にも BPF Kernel Functions (KFuncs) [10]と呼ばれる

関数を用いて，eBPFプログラム内でループ処理を行うこ
とが可能である．BPF KFuncsは Linuxカーネルの関数を
eBPFプログラム内で使用できるようにした関数である．
有限ループを行うための関数やカーネルのデータ構造体の
リストをたどる関数が提供されており，コールバック関数
を用いずに eBPFプログラムを記述することができる．し
かし，BPF KFuncsは BPFヘルパー関数や BPFプログ
ラムタイプと違い，Linuxカーネルのバージョンによって
関数が変更されたり削除されたりする可能性がある．BPF

KFuncsの有限ループを行う関数を用いた eBPFプログラ
ムの例を図 5に示す．
4.1.3 OSデータの収集
eBPFプログラムはカーネルのデータ構造に含まれるポ

インタをたどりながら先読みする OSデータを収集する．
収集した OSデータは bpf ringbuf reserveヘルパー関
数と bpf ringbuf submitヘルパー関数を用いて図 6のよ
うに BPFテーブルに格納され，エージェントに受け渡さ
れる．BPFテーブルはカーネル空間で動作する eBPFプ
ログラムとユーザ空間のアプリケーションの間でデータを
共有するために用いられるリングバッファである．BPF

テーブルを用いることで，ユーザ空間のエージェントに高
速に OSデータを受け渡すことができる．
OSデータをデータ単位で収集する場合，eBPFプログ

ラムは OSデータのアドレス，サイズ，値を BPFテーブ

監視対象VM

エージェント

eBPF
プログラムOS

BPF
テーブル保存

取り出し

図 6 BPF テーブルを用いた OS データの受け渡し

ルに格納する．この場合，グローバル変数，構造体メン
バ，配列の要素，文字列などの粒度で収集を行う．文字列
を収集する場合は文字列が格納されている配列のサイズを
文字列の長さとすることで，文字列を BPFテーブルに格
納している．一方，メモリページ単位で収集を行う場合，
eBPFプログラムは OSデータに含まれるページの番号だ
けを BPFテーブルに格納する．これはメモリデータその
ものを BPFテーブルに格納すると多くの eBPF命令が必
要となり，実行オーバヘッドも大きくなるためである．
eBPFプログラムにおいて OSデータを収集する処理は

Linuxカーネルのソースコードを利用して実装することが
できる．OSデータへのアクセスを行っている箇所に処理
を追加して，BPFテーブルにOSデータを格納する．しか
し，複雑なデータ構造を用いて管理されている OSデータ
の場合，OSデータへのアクセスは様々な箇所で行われる．
それら一つ一つに対して手動で BPFテーブルに OSデー
タを格納する処理を追加するのは骨が折れる作業である．
開発者の負荷を減らすために，eBPFmonitorは eBPFプ

ログラムがアクセスした OSデータを自動的に BPFテー
ブルに格納する．そのために，LLVM を用いて eBPF プ
ログラムをコンパイルし，生成された中間表現を Passを
用いて変換する．Passは中間表現に対して最適化を施す
ための LLVMの仕組みである．eBPFmonitorは中間表現
の中の bpf probe read kernel関数を呼び出す箇所にOS

データを BPF テーブルに格納する関数の呼び出しを挿
入することで，OS データを BPF テーブルに格納する．
bpf probe read kernel関数は BPF CO-REを用いて開
発された eBPFプログラムがカーネルから OSデータを読
み込む際に呼び出される．OSデータのアドレスやサイズ
の情報はこの関数の引数から取得する．
4.1.4 eBPFプログラムの例
eBPFmonitorを用いてプロセス，カーネルモジュール，

TCPソケットの一覧を先読みする eBPFプログラムを開
発した．プロセス一覧を先読みする eBPF プログラムは
task struct構造体のリストをたどり，pidメンバに格納
されているプロセス IDの値，commメンバに格納されて
いるプロセス名の文字列，次のリストノードを指すポイ
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static struct task_struct *task;

static u64 init = 0;

static long callback_fn(u32 index, void *ctx) {

int pid = BPF_CORE_READ(task, pid);

task = next_task(task);

if ((u64)task == init)

return 1;

return 0;

}

SEC("syscall")

int proc_list(void *ctx) {

char name[10] = "init_task";

bpf_kallsyms_lookup_name(name, sizeof(name),

0, &init);

task = (struct task_struct *)init;

bpf_loop(1000, callback_fn, NULL, 0);

return 0;

}

図 7 プロセスリスト用の eBPF プログラム

ンタの値を収集する．まず，bpf kallsyms lookup name

ヘルパー関数を用いて init taskというグローバル変数
名からプロセスリストの先頭アドレスを取得する．そし
て，プロセスリストの先頭からポインタをたどりながら
task struct構造体のメンバ変数の情報を収集し，プロセ
スリストの先頭に戻ってきたらループを終了する．この
eBPFプログラムの一部を図 7に示す．このプログラムは
loop関数を最大 1000回実行し，1回の実行で 1000個まで
のプロセスの情報を収集する．
カーネルモジュール一覧を先読みする eBPFプログラム

はプロセス一覧の先読みと同様に，module構造体のリスト
をたどり，nameメンバに格納されているモジュール名の
文字列と次のリストノードを指すポインタの値を収集する．
そのために，modulesというグローバル変数名からカーネ
ルモジュールリストの先頭アドレスを取得し，module構
造体のメンバ変数の情報を収集する．
TCP ソケット一覧を先読みする eBPF プログラムは

ネットワークソケットを管理するハッシュ表をたどり，
/proc/net/tcp疑似ファイルを生成する時と同様の情報
を収集する．まず，tcp hashinfoというグローバル変数
名からハッシュ表のアドレスを取得する．そして，Linux

カーネル内の procファイルシステムと同様の処理を行っ
てハッシュ表からネットワークソケットの情報を取得
する．具体的には，tcp seq start 関数で初期値を取得
し，tcp4 seq show 関数でソケットの情報を取得して，
tcp seq next 関数で次に処理するソケットを探索する．
ただし，eBPFプログラムでは疑似ファイルを作成する必
要はないため，その処理は行わないようにした．

4.2 エージェント
エージェントは IDSから eBPFプログラムのロード要求

を受信すると，その eBPFプログラムが OSにロードされ
ているかどうかを確認する．eBPFプログラムのロード状
況はバイナリのハッシュ値を用いて管理する．IDSから送
られてきたハッシュ値が未登録の場合は IDSに eBPFプロ
グラムを要求し，受信した eBPFプログラムを OSにロー
ドする．エージェントは eBPFプログラムのロードが完了
すると，その結果を IDSに返送する．
BPF CO-REは OS内で実行される eBPFプログラムと

それを OSにロードし実行するユーザ空間のコードからな
る一つのバイナリを生成する．しかし，ユーザ空間で実行
されるプログラムは eBPFによる検証が行われないため，
監視対象 VMに送り込んで実行すると安全性が低下する．
そのため，eBPFmonitorでは eBPFプログラムのオブジェ
クトファイルだけを取り出して IDSからエージェントに送
信する．ユーザ空間で実行されるコードは共通化してエー
ジェントに統合しておくことで，安全性が保証されたプロ
グラムだけを監視対象 VMで実行する．
エージェントは IDS から OS データの先読み要求を受

け取ると，指定されたハッシュ値に対応する eBPF プロ
グラムを実行する．eBPF プログラムは通常，フックポ
イントを設定することでイベント発生時に実行されるが，
eBPFmonitorでは bpfシステムコールを用いることで直
接実行する．
ページ単位で OSデータの収集を行う場合，エージェン

トは eBPFプログラムが BPFテーブルに格納したページ
番号を基に/dev/ekmem からそのメモリデータを取得す
る．/dev/ekmemはカーネルの仮想アドレスに対応するメ
モリデータを暗号化して返す疑似デバイスである．メモリ
のアドレスとサイズをバッファに格納して preadシステム
コールを図 8のように呼び出すことで，そのアドレスに対
応するサイズ分のメモリデータを暗号化して返す．データ
単位で OSデータを収集する場合も/dev/ekmemを使用で
きるように，取得するメモリデータのサイズを指定してい
る．ページ単位の収集の場合は，OSデータのアドレスとし
てページ番号，サイズとしてメモリページのサイズが指定
され，1ページ分のメモリデータが返される．/dev/ekmem

を提供するためにカーネルモジュールの追加が必要となる
が，/dev/ekmemは単純な実装であるため OSの信頼性は
低下しないと考えられる．
データ単位で OSデータの収集を行う場合，eBPFプロ

グラム内でメモリデータの取得を行うため，/dev/ekmem

は使用しない．BPFテーブルに格納されたメモリデータ
は暗号化されていないため，エージェントが暗号化を行
う．この方法ではエージェントが攻撃された場合にメモリ
データを盗聴される可能性があるため，ページ単位の場合
と同様に/dev/ekmemを用いて暗号化されたメモリデータ
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エージェント

/dev/ekmem

pread メモリデータ

OS

図 8 /dev/ekmem を用いたメモリデータの取得

を取得する方法や，eBPFプログラム内で暗号化を行う方
法を検討している．eBPFプログラムが暗号アルゴリズム
を実行すると非常に多くの命令数が必要となるため，BPF

KFuncsとして提供される暗号化を行う関数を用いること
が考えられる．

4.3 eBPFmonitorライブラリ
eBPFmonitorは IDSに対して，OSデータをエージェン

ト経由で透過的に取得するためのライブラリを提供する．
このライブラリはエージェントとのネットワーク接続を
確立し，一括取得した OSデータをキャッシュするための
ハッシュ表を作成する．IDSから OSデータの一括取得を
行うための eBPFプログラムが登録されると，ライブラリ
はその eBPFプログラムのハッシュ値を計算し，エージェ
ントに送信する．監視対象VMでその eBPFプログラムが
まだロードされていない場合にはエージェントに eBPFプ
ログラムを送信する．
IDS は VM の監視に OS データを必要とした際にライ

ブラリを呼び出す．この呼び出しは LLViewフレームワー
ク [6]によって自動的に行われる．LLViewは IDSプログ
ラムのコンパイル時に LLVMの中間表現を出力し，中間
表現の中の load命令の前にライブラリを呼び出すコード
を挿入する．呼び出されたライブラリは IDSがアクセス
しようとした OSデータがキャッシュに格納されているか
どうか確認する．格納されていた場合は，キャッシュされ
た OSデータを IDSに返す．格納されていない場合はエー
ジェントと通信し，OSデータのアドレスを送信して対応
するメモリデータを取得する．
その際に，ライブラリが OSデータの一括取得を行う場

合には，エージェントに一括取得要求を送信する．エー
ジェントが対応する eBPFプログラムを実行して暗号化さ
れたデータとそのサイズの組を返すと，ライブラリはその
データを復号する．そして，OSデータのアドレス，サイ
ズ，メモリデータを取得し，アドレスをキーとしてメモリ
データをキャッシュに格納する．ライブラリは一括取得の
終了までエージェントからOSデータを繰り返し受信して，
同様の処理を行う．
OSデータの一括取得を開始するタイミングとして様々

なものが考えられる．例えば，IDSがリストの先頭ノード

にアクセスした時や，リストのノードをたどった時などで
ある．ライブラリは OSのデータ構造に関する情報を持た
ないため，IDSが一括取得を開始するアドレスやアドレス
範囲をライブラリに登録する必要がある．現在のところ，
ライブラリが eBPFプログラムのロードを行う際に一括取
得を行っている．

5. 実験
eBPFmonitorを用いて IDSが OSデータを一括で取得

して正しく動作することを確認し，一括取得にかかる時間
を調べた．この実験では，IDSごとに必要な OSデータを
先読みする eBPFプログラムを用い，OSデータをページ
単位またはデータ単位で BPFテーブルに格納する処理を
自動挿入した．比較のために，OSデータのポインタをたど
る度にページ単位でメモリデータを取得する SEVmonitor

と，VMのメモリから直接，OSデータを取得する従来手
法を用いた．
実験に用いたマシンの CPUは AMD EPYC 7443P，メ

モリは 250GBであった．ホスト OSとして Linux 5.15.0，
仮想化ソフトウェアとしてQEMU-KVM 6.2.0を動作させ
た．IDS VMと監視対象 VMには仮想 CPUを 2個，メモ
リを 2GB割り当て，ゲスト OSとして Linux 6.5.0を動作
させた．IDS VMと監視対象 VMはどちらも SEVによる
保護を行った．ただし，従来手法を用いて直接メモリ参照
を行う場合には，監視対象 VMの SEVによる保護は行わ
なかった．

5.1 プロセス一覧の取得
eBPFmonitorを用いて監視対象 VMのプロセス一覧を

取得する IDSを実行した．この IDSはプロセスリストを
たどり，各プロセスの IDと名前を取得して出力する．この
IDSを実行した結果，OSデータをページ単位またはデータ
単位で先読みした場合も SEVmonitorと同じ出力結果が得
られることが分かった．また，IDSの出力結果と監視対象
VM内での psコマンドの実行結果を比較したところ，全プ
ロセスの情報を正しく取得できていることが確認できた．
次に，eBPFmonitorを用いて監視対象 VMのプロセス

一覧を取得する時間を測定した．IDSは起動時にエージェ
ントとのネットワーク接続を確立して eBPFプログラムの
登録を行い，定期的に OSデータを取得して監視を行う．
そのため，エージェントに eBPF プログラムのロードを
行った後，IDSがメモリデータを取得し，プロセス情報を
出力するまでの時間を測定した．監視を行っている最中に
監視対象 VMで動作するプロセスの数が増減することがあ
るため，この実験では取得するプロセスを 150個に統一し
て取得時間の比較を行った．
取得時間の測定を 100回行った時の平均値を図 9に示

す．また，プロセス一覧を取得する際に行われた IDSから
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図 9 プロセス一覧の取得時間

表 1 プロセス一覧の取得における通信の詳細
要求 応答 データ量 [KB]

SEVmonitor 150 150 615

eBPFmonitor（ページ単位） 1 151 617

eBPFmonitor（データ単位） 1 451 16

エージェントへのOSデータの要求回数，エージェントから
IDSへのOSデータの応答回数，IDSが受信したOSデータ
のデータ量を表 1に示す．eBPFmonitor は SEVmonitor

よりプロセス一覧の監視の性能が 47%～59%向上した．こ
れは OSデータの要求回数が 1回に減少して通信のオーバ
ヘッドが削減され，取得時間が減少したためである．一方，
直接メモリ参照と比べると eBPFmonitorは 20倍の取得時
間がかかった．これは通信のオーバヘッドと暗号化が主な
原因と考えられる．ただし，Confidential VMに対しては
直接メモリ参照を行うことはできない．
また，OSデータをデータ単位で取得するとページ単位で

取得するより 31%監視性能が低下したことが分かる．デー
タ単位で取得すると通信データ量は大幅に減少したが，OS

データの応答回数が大幅に増加したため監視性能が低下し
たと考えられる．さらに，OSデータをデータ単位で取得
する場合には eBPFプログラム内でメモリデータの取得ま
で行っている．そのため，eBPFプログラム内での処理の
増加によるオーバヘッドが大きいことも原因として考えら
れる．

5.2 カーネルモジュール一覧の取得
同様に，eBPFmonitorを用いて監視対象 VMのカーネ

ルモジュール一覧を取得する IDSを実行した．この IDSは
カーネルモジュールのリストをたどり，モジュール名を取得
して出力する．この IDSを実行した結果，OSデータをペー
ジ単位またはデータ単位で先読みした場合も SEVmonitor

と同じ出力結果が得られることが分かった．また，IDSの
出力結果と監視対象 VM内での lsmodコマンドの実行結
果を比較したところ，全カーネルモジュールの情報を正し
く取得できていることが確認できた．
次に，カーネルモジュール一覧の取得にかかる時間を

測定した．取得時間の測定を 100 回行った時の平均値を
図 10に示す．また，カーネルモジュール一覧を取得する
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図 10 カーネルモジュール一覧の取得時間

表 2 カーネルモジュール一覧の取得における通信の詳細
要求 応答 データ量 [KB]

SEVmonitor 77 77 316

eBPFmonitor（ページ単位） 1 78 317

eBPFmonitor（データ単位） 1 155 9

際に行われた通信の詳細を表 2に示す．eBPFmonitorは
SEVmonitorよりカーネルモジュール一覧の監視の性能が
52%～70%向上し，プロセス一覧の取得の場合よりも性能
が向上した．これは IDSからエージェントへの 1回の要求
で必要な OSデータがすべて取得でき，通信のオーバヘッ
ドが削減されたためである．直接メモリ参照と比べても
6.8倍の取得時間となり，プロセス一覧の取得より性能が
よいことが分かった．
一方，プロセス一覧の取得とは異なり，OSデータをデー

タ単位で取得するとページ単位で取得するより 38%監視性
能が向上した．プロセス一覧の取得と同様に，データ単位
で取得する場合，通信データ量は減少したが，OSデータの
応答回数は増加した．しかし，OSデータの応答回数がプロ
セス一覧の取得では約 3倍に増加したのに対して，カーネ
ルモジュール一覧の取得では約 2倍の増加であった．その
ため，通信回数の増加によるオーバヘッドよりも通信デー
タ量の削減による高速化の方が大きかったことが原因と考
えられる．

5.3 TCPソケット一覧の取得
同様に，eBPFmonitorを用いて監視対象VMの TCPソ

ケット一覧を取得する IDSを実行した．この IDSは TCP

ソケットのハッシュ表をたどり，通信元と通信先のアド
レスとポート，通信の状態などを取得して出力する．この
IDSを実行した結果，OSデータをページ単位またはデー
タ単位で先読みした場合も SEVmonitorと同じ出力結果が
得られることが分かった．また，IDSの出力結果と監視対
象 VM内の/proc/net/tcp疑似ファイルを比較したとこ
ろ，すべての TCPソケットの情報を正しく取得できてい
ることが確認できた．
次に，TCPソケット一覧の取得にかかる時間を測定し

た．取得時間の測定を 100回行った時の平均値を図 11に
示す．また，TCPソケット一覧を取得する際に行われた
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図 11 TCP ソケット一覧の取得時間

表 3 TCP ソケット一覧の取得における通信の詳細
要求 応答 データ量 [KB]

SEVmonitor 68 68 279

eBPFmonitor（ページ単位） 7 76 309

eBPFmonitor（データ単位） 16 17696 702

eBPFmonitor（最適化） 1 74 300

IDS からエージェントへの通信の詳細を表 3に示す．プ
ロセス一覧やカーネルモジュール一覧の取得とは異なり，
eBPFmonitorは SEVmonitorよりTCPソケット一覧の取
得が 2～232倍に増加することが分かった．この IDSは 1

回の要求ですべての OSデータを取得することができてお
らず，追加で 6～15回の要求を送る必要があったが，ここ
までの性能低下につながるとは考えにくい．特に，ページ
単位で取得する場合には通信回数とデータ量に大きな違い
はなかった．
eBPF プログラムの処理を詳細に調べたところ，BPF

テーブルに OSデータを格納する回数が約 10万回と非常
に多くなっていることが分かった．これは eBPFプログラ
ムが OSデータにアクセスする度にその情報を BPFテー
ブルに格納するためである．ただし，その情報をエージェ
ントにおいて重複しないように IDSに送信するため，通信
量は増加しなかった．このように，BPFテーブルに格納す
る処理のオーバヘッドによって監視性能が低下したと考え
られる．それに加えて，OSデータをデータ単位で収集す
る場合，OSデータごとにアドレスとサイズの情報を送信
するため，ページ単位で収集する場合よりも通信データ量
が大幅に増えた．そのため，データ単位で収集するメリッ
トがなくなったと考えられる．
そこで，BPFテーブルに OSデータを格納する処理を

LLVMを用いず手動で挿入した eBPFプログラムを作成
した．この eBPFプログラムは BPFテーブルに何度も格
納されるページのアドレスを一度だけ格納するように最適
化を行った．この IDSを実行した結果，TCPソケット一
覧を正しく取得できることを確認した．また，図 11から
SEVmonitorより取得時間が 20%減少したことが分かる．
表 3に示すように，1回の要求で必要な OSデータをすべ
て取得することができた．SEVmonitorより通信量は少し
増えたが，通信のオーバヘッドが大幅に削減された．一方，

7.33 7.28 7.17 7.03 

0

2

4

6

8

bpf_loop for BPF KFuncs
(iter_num)

BPF Iterator
タイプ

取
得
時
間
[m
s]

図 12 ループ方法の違いによるプロセス一覧の取得性能

直接メモリ参照と比べると 4.9倍の取得時間となった．

5.4 ループ方法による性能差
eBPFプログラムで行うループ処理の方法には様々なト

レードオフがある．そこで，ループ方法の監視性能への影
響を調べるために，OSデータをページ単位で先読みして
プロセス一覧の取得を行う時間を測定した．収集するペー
ジ数を揃えるために，情報を取得するプロセスを 150個に
統一した．プロセス一覧の取得時間の測定を 100回行った
時の平均値を図 12に示す．BPF KFuncsの iter num関
数と BPF Iteratorタイプはループ処理を eBPFプログラ
ム外で行い，BPF Iteratorタイプはプロセス構造体の探索
も eBPFプログラム外で行う．そのため，eBPFプログラ
ム外で処理する部分が増えるほど，ループ処理が高速にな
ると考えられる．しかし，ループ方法の違いによる性能差
は取得時間全体と比べると小さいことが分かった．

6. 関連研究
リモートホストのメモリを利用するシステムでデータ構

造を意識した先読みが行われている．AIFM [11]はリモー
トホストのメモリをスワップ領域として用いるアプリケー
ションに専用のデータ構造を提供することで効率のよい先
読みを可能にしている．例えば，リストの場合にはどちら
の方向にたどっているかという情報をAIFMランタイムが
利用することで，同じ方向にあるオブジェクトを先読みす
る．AIFMはオブジェクト単位でスワップや先読みを行う
ことができる．AIFMでは，専用のデータ構造を用いてア
プリケーションを記述する必要があるため，既存のデータ
構造を扱うOSデータの監視には適用することができない．
DiLOS [12]はページング発生時にリモートホストのメ

モリデータを高速に取得することを可能にしている．ペー
ジングの際に発生するモード切り替えのオーバヘッドを
Unikernelを用いることで削減している．さらに，アプリ
ケーションの情報を利用してメモリデータの先読みを行
う．ページフォールトが発生した時にアプリケーションを
呼び出し，アプリケーションが今後，必要となるデータを
指定することにより先読みを行う．その際に，ページより
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も小さいサブページ単位でデータを先読みすることにより
先読みの高速化を行う．送り込んだ eBPFプログラムが必
要なデータを一括取得する eBPFmonitorと違い，ポイン
タをたどる際にはアプリケーションが必要なデータを一つ
ずつ指定して先読みする必要がある．
BPFd [13]は BCCによる eBPFプログラムのロードや

フックポイントの設定などをリモートホストに転送するこ
とにより，リモートホストで eBPFプログラムを実行する
ことができる．BCCによる実行時の eBPFプログラムの
コンパイルはローカルホストで行われるため，リモートホ
ストとのカーネルバージョンの違いの影響を受ける可能
性がある．一方，TeleBPF [14] は eBPF 関連のシステム
コールをリモートホストに転送するため，BPF CO-REと
併用することによりカーネルバージョンの異なるリモート
ホストでも eBPFプログラムを正常に実行することができ
る．TeleBPFを eBPFmonitorで利用することも考えられ
るが，IDSが BPFテーブルに格納されたアドレスを取得
した後，対応するメモリデータを取得するためにエージェ
ントと逐一，通信する必要がある．
SEVmonitor [2] はエージェントを安全に動作させるた

めに，エージェントを VMの中の OS内またはハイパーバ
イザ内で動作させる．エージェントを OS内で動作させる
場合，OSが Linuxであれば eBPFを利用することができ
るが，eBPFプログラムのロードや BPFテーブルへのアク
セスを OS内で行えるようにする必要がある．一方，エー
ジェントをハイパーバイザ内で動作させる場合はハイパー
バイザがKVMなら Linuxの eBPFを利用することができ
る．しかし，ハイパーバイザ内の eBPFプログラムが内部
VMの OSデータを取得できるようにする必要がある．こ
の実装にはハイパーバイザ内で eBPFプログラムを実行し
て VMの OSデータを取得する Hyperupcalls [15]を用い
ることができる．

7. まとめ
本稿では，Confidential VMに送り込んだ eBPFプログ

ラムを用いて OSデータを先読みして一括で取得するシス
テム eBPFmonitorを提案した．eBPFmonitorは eBPFプ
ログラムを用いることで，先行研究より通信の回数を減ら
し，高速に必要な OSデータを取得することができる．実
験結果より，IDSから監視対象 VMへの 1回の要求で，必
要とするすべてのメモリデータを一括で取得できることを
確認し，それにより取得時間を大幅に高速化できることが
分かった．
今後の課題は，複雑な OS データを一括取得する際の

オーバヘッドを削減し，eBPFプログラムを手動で最適化
した時の性能に近づけられるようにすることである．その
上で，eBPFmonitor で一括取得できる OS データを増や
す．また，エージェントを OS内やハイパーバイザ内で動

作させられるようにすることで保護を強化することも検討
している．
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