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RISC-V Keystoneを用いたIoT機器の安全な監視

岩野 空仁1 光来 健一1

概要：IoT機器はインターネットからの攻撃を受けやすいため，侵入検知システム (IDS) を動作させて監
視を行う必要があるが，監視対象システム内で動作する IDSは無効化されるリスクがある．そこで，Intel

SGXや Arm TrustZoneなどの隔離実行環境 (TEE) を用いて IDSを安全に実行する手法が提案されてい
る．しかし，監視対象システムのメモリにアクセスするオーバヘッドが大きかったり，IDSの権限が高す
ぎたりするという問題がある．本稿では，RISC-Vプロセッサの TEEである Keystoneを用いてエンクレ
イヴ内で IDSを安全に実行するシステム Keyspector を提案する．Keyspector は IDSを動作させるエン
クレイヴだけが監視対象システムのメモリを共有できるようにし，IDS がシステムメモリに格納された
OSデータを直接取得することを可能にする．Keyspectorをセキュリティモニタと Eyrieランタイムに実
装し，procファイルシステムの情報を取得する IDSを開発して有効性を確かめる実験を行った．

1. はじめに
近年，あらゆるモノがインターネットに接続される In-

ternet of Things (IoT)が急速に普及しており，2027年ま
でに IoT 機器は 572.6 億台まで増加すると見込まれてい
る [1]．IoTでは，従来，インターネットに接続されてい
なかった様々な機器がネットワークを通じてサーバなどに
接続され，情報交換を行う．そのため，IoT機器は外部か
らの攻撃を受けるリスクが高い．実際に，インターネット
上で到達可能かつ未使用の IPアドレス空間であるダーク
ネットで観測されたパケットのうち，30%以上が IoT機器
に関連したサイバー攻撃関連の通信であった [2]．IoT機
器への攻撃の例として，IoT機器に侵入されて分散サービ
ス妨害 (DDoS) 攻撃などに利用されたり [3]，機器内で動
作していたプログラムが改ざんされたり [4], [5]する事例
が発生している．
IoT機器への侵入を検知するためには侵入検知システム

(IDS) を動作させて監視を行う必要があるが，監視対象シ
ステム内で動作する IDSは侵入者に無効化されるリスクが
ある．そこで，最近のプロセッサが提供している隔離実行
環境 (TEE) を用いて，IDSを安全に実行する手法が提案
されている．例えば，Intel SGXのエンクレイヴと呼ばれ
る保護領域で IDSを実行する手法 [6]では，IDSが監視対
象システムのメモリにアクセスしてメモリ上の OSデータ
を監視する．しかし，エンクレイヴ内からはシステムメモ
リに直接アクセスできないため，メモリデータを取得する
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オーバヘッドが大きい．一方，Arm TrustZoneのセキュア
ワールドで IDSを実行する手法 [7]では，IDSがシステム
メモリに直接アクセスすることができる．しかし，セキュ
アワールドは IDSが必要とするよりも高い権限を持つた
め，IDSの実行にはリスクが伴う．
この問題を解決するために，本稿では，RISC-Vプロセッ

サの TEEである Keystone [8]を用いて IDSを安全に実行
するKeyspectorを提案する．RISC-Vは近年，注目されて
いるオープンソースの命令セットアーキテクチャである．
Keyspectorはエンクレイヴ内で IDSを実行し，IDSがシス
テムメモリに直接アクセスすることを可能にする．そのた
めに，セキュリティモニタが Physical Memory Protection

(PMP) と呼ばれる RISC-V のメモリ保護機構を用いて，
エンクレイヴにシステムメモリを共有させる．エンクレイ
ヴの悪用を防ぐために，エンクレイヴ内の IDSのハッシュ
値が事前に登録されたものと一致する場合にのみ，システ
ムメモリへのアクセスを許可する．そして，エンクレイヴ
内で動作する軽量 OS（ランタイム）がシステムメモリを
IDSのアドレス空間にマッピングすることで，IDSからシ
ステムメモリへのアクセスを実現する．
Keyspector をセキュリティモニタと Eyrie ランタイム

に実装し，監視対象システムの procファイルシステムに
よって提供されるシステム情報を取得する IDSを開発し
た．この IDSはシステムメモリ上にあるページテーブル
を用いて，OSデータの仮想アドレスを物理アドレスに変
換する．ページテーブルのアドレスは IDSがランタイム
経由でセキュリティモニタを呼び出すことにより，監視対
象システムが使用している CPUレジスタの値から取得す
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る．また，LLView [9] を RISC-V に対応させることによ
り，IDSが OSのソースコードを用いて監視対象システム
の OSデータに透過的にアクセスすることを可能にしてい
る．この IDSを用いて実験を行ったところ，監視対象シス
テム内と同じシステム情報を取得できることを確認した．
また，監視対象システム内で procファイルシステムを読
み出す従来手法の取得時間も測定し，比較を行った．
以下，2 章では IoT機器の監視における問題点について

述べる．3 章では RISC-Vの Keystoneを用いて IDSを安
全に実行し，監視対象システムのメモリデータを効率よく
取得することを可能にするKeyspectorを提案する．4章で
はKeyspectorの実装について説明し，5章ではKeyspector

の動作確認と監視対象システム内で監視した場合との比
較を行った実験について述べる．6 章で関連研究に触れ，
7 章で本稿をまとめる．

2. IoT機器の監視
IoT機器はインターネットに接続されるため，外部から

の攻撃を受けるリスクが高い．攻撃者の侵入の糸口となる
IoT機器の脆弱性を完全に取り除くのは難しいため，侵入
検知システム (IDS) を用いて攻撃を検知する必要がある．
IDSは IoT機器内のシステムの異常を監視し，管理者に対
して通知を行う．しかし，監視対象システム内で IDSを
安全に実行するのは難しい．なぜなら，システム内に侵入
された場合，IDSを改ざんされる恐れがあるためである．
IDSを OS内で動作させることによって保護することがで
きるが，OSに脆弱性があった場合には OS内で動作する
IDSでさえ攻撃を受ける可能性がある．
そこで，IDSを安全に実行できるようにするために，プ

ロセッサが提供する隔離実行環境 (TEE) が用いられてい
る．TEEの一つである Intel SGXは，アプリケーション
内にエンクレイヴと呼ばれる保護領域を作成することが
できる．プログラム実行開始時には SGXによって電子署
名が検査されるため，攻撃者によって改ざんされたプログ
ラムは実行されない．また，SGXによってエンクレイヴ
のメモリの整合性が保証されるため，攻撃者による実行中
のプログラムの改ざんを防ぐことができる．加えて，エン
クレイヴのメモリは暗号化されるため，エンクレイヴ内の
データが攻撃者に盗聴されることもない．このようにして
SGXのエンクレイヴ内のプログラムは，OSを信頼せずと
も CPUの保護により安全に実行できる．
SGXを用いる SSdetector [6]は図 1(a)のように，エン

クレイヴ内で IDSを実行することで，IDSの盗聴や改ざん
を防ぐ．IDSはシステムメモリを参照して監視を行うが，
SGXのエンクレイヴ内からはシステムメモリに直接アク
セスすることができない．そのため，CPUの動作モード
の一つであるシステムマネジメントモード (SMM) で動作
する BIOS内のプログラムを呼び出して安全にメモリデー
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図 1 TEE を用いた IDS

タの取得を行う．その際に，メモリデータの暗号化や整合
性検査を行って OSなどによる盗聴・改ざんを防ぐ．しか
し，この BIOSの呼び出しとデータの保護のために，メモ
リデータ取得のオーバヘッドが大きい．また，SMMでの
プログラムの実行中はシステム全体が停止するため，シス
テム性能への影響も大きい．それに加えて，現在，SGXを
サポートしているのはサーバ向け CPUのみであるため，
IoT機器では利用することができない．
IoT 機器でよく用いられている Arm プロセッサでは

TrustZoneと呼ばれる TEEが提供されており，ワールド
と呼ばれる実行環境が 2 つ用意される．ノーマルワール
ドでは Androidや Linuxなどの一般的な OSが動作する．
一方，セキュアワールドでは，ノーマルワールドから隔離
したい Trusted Application (TA) を動作させる．セキュ
アワールドではノーマルワールドの OSとは別に Trusted

OSが動作する．これら 2つのワールド間の切り替えはモ
ニタによって行われ，システムリソースは厳密に分離され
る．そのため，ノーマルワールドからはセキュアワールド
用に確保されたリソースにアクセスすることはできない．
ITZライブラリ [7]は図 1(b)のように，TrustZoneのセ

キュアワールドからノーマルワールドのシステムメモリに
アクセスすることを可能にする．このライブラリを用いる
ことで IDSの開発が可能である．例えば，カーネルメモ
リのハッシュ値を計算して正常な状態のハッシュ値と比較
することで整合性検査を行ったり，カーネル変数の値を取
得したりすることができる．しかし，セキュアワールドは
デバイスへのアクセスなど，IDSが必要とする以上の権限
を持っており，IDSが攻撃を受けるとセキュアワールドの
高い権限を奪われる恐れがある．実際，TAや Trusted OS

にはさまざまな脆弱性があることが報告されている [10]．
そのことから，IDSの開発には細心の注意を払う必要があ
り，多くの機器ではユーザが開発した TAを実行すること
を許していない．

3. Keyspector

本稿では，RISC-Vプロセッサの TEEである Keystone

を用いて IDSを安全に実行するシステム Keyspectorを提
案する．RISC-Vは近年，注目されているオープンソース
の命令セットアーキテクチャであり，IoT機器での利用が
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図 2 Keyspector のシステム構成

見込まれている．Keyspectorのシステム構成を図 2に示
す．Keypectorはエンクレイヴ内で IDSを実行することに
より，IDSの盗聴や改ざんを防ぐ．エンクレイヴと監視対
象システムはMモードで動作するセキュリティモニタ上
で実行され，互いに強固に隔離される．Keyspectorでは，
ハードウェアおよびセキュリティモニタを信頼できるもの
とし，脆弱性はないものとする．攻撃としては，外部の攻
撃者によるネットワーク経由での監視対象システムへの侵
入を想定する．
Keyspectorはエンクレイヴ内の IDSが監視対象システ

ムのメモリを直接参照することを可能にする．Keystone

では，セキュリティモニタが Physical Memory Protection

(PMP) と呼ばれる RISC-Vのメモリ保護機構を用いてシ
ステムとエンクレイヴのメモリを論理的に分離しており，
エンクレイヴからシステムのメモリには一部を除いてアク
セスすることはできない．Keyspectorは PMPにおいてア
クセス可能なメモリの範囲や権限を変更することにより，
エンクレイヴがシステムメモリ全体を共有できるようにす
る．エンクレイヴ内では軽量 OS（ランタイム）も動作す
るため，IDSがシステムメモリに直接アクセスできるよう
にするために，ランタイムがシステムメモリを IDSのメモ
リアドレス空間にマッピングする．
IDSはマッピングされたシステムメモリにアクセスする

ことで，監視対象システムの OSデータの監視を行う．そ
のために，システムメモリ上にある OSのページテーブル
を用いて，OSデータの仮想アドレスを物理アドレスに変
換する．RISC-Vではページテーブルのアドレスは CPU

レジスタに格納されているため，IDSはランタイム経由で
セキュリティモニタを呼び出すことにより，システムから
エンクレイヴへの切り替え時に保存されたレジスタ値を取
得する．Keyspector はこのようなアドレス変換を意識せ
ずに IDSを開発できるようにするために，IDSのコンパイ
ル時にアドレス変換の処理を埋め込むことで透過的にアド
レス変換が行われるようにする．これにより，OSのソー
スコードを利用して，IDSをカーネルモジュールのように
記述することができる．
Keyspector のセキュリティモニタは，IDS が実行され

ているエンクレイヴに対してのみシステムメモリへのアク
セスを許可する．これは，すべてのエンクレイヴがシステ
ムメモリにアクセスできると，システムに侵入した攻撃者

がエンクレイヴを実行してシステムメモリを盗聴できてし
まうためである．セキュリティモニタはアテステーション
のために，エンクレイヴ内部で実行されるソフトウェアの
ハッシュ値を計算しているため，それがあらかじめ登録さ
れた IDSのハッシュ値と一致する場合にのみシステムメ
モリの共有を行う．別の方法として，リモートアテステー
ションを行う際に検証サーバで IDSのハッシュ値と一致す
るかどうかを判定し，その結果をセキュリティモニタに通
知することも考えられる．
Keyspector のセキュリティモニタはエンクレイヴの実

行状態を監視することで，監視対象システム内の侵入者に
よる IDSへの攻撃を検知する．エンクレイヴ内で動作する
IDSを実行するには，監視対象システム内で IDSプロセ
スを実行してエンクレイヴを作成する必要がある．そのた
め，侵入者に管理者権限を奪われてしまうと，IDSプロセ
スを不正に停止されて，IDSを無効化される恐れがある．
セキュリティモニタは定期的に IDSが動作しているエンク
レイヴの存在を確認することで，IDSプロセスが不正に終
了させられたことを検知することができる．また，コンテ
キストスイッチを基に IDSが動作しているエンクレイヴの
実行時間を監視することで，IDSが動いているかどうかを
確認することができる．
SGXとは異なり，Keyspectorのエンクレイヴはシステ

ムメモリ全体に直接アクセスすることができるため，取得
するメモリデータを保護するための暗号化や整合性検査は
不要である．SGXのエンクレイヴはそれが動作している
プロセスのメモリにしか直接アクセスできないため，シス
テムメモリにアクセスするには BIOS等を介する必要があ
り，データ保護が必要となる．また，Keyspector ではセ
キュリティモニタでエンクレイヴの実行状態を監視するこ
とができるが，SGXではこのようなプログラム可能かつ
信頼できる特権ソフトウェアはない．一方，TrustZoneの
セキュアワールドと比べて Keyspectorのエンクレイヴの
権限は低いため，より安全に IDSを実行することができ
る．エンクレイヴの権限が奪われたとしても，攻撃者はシ
ステムメモリを盗聴することしかできない．その代わり，
Keyspectorのエンクレイヴはより容易に無効化すること
ができるが，セキュリティモニタで無効化を検知すること
ができる．

4. 実装
Keyspectorを Keystoneのセキュリティモニタと Eyrie

ランタイムに実装した．

4.1 システムメモリの共有
PMPはソフトウェアがアクセス可能な物理アドレスの

範囲にアクセス権限を設定するためのメモリ保護機構であ
り，pmpcfgレジスタと pmpaddrレジスタで構成される．
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図 3 物理メモリのアクセス権限

pmpcfgレジスタでは各物理メモリ領域に対して読み込み，
書き込み，実行のアクセス権限の指定などを行うことがで
きる．pmpaddrレジスタではアクセス権限の指定を適用
する物理メモリ領域の先頭アドレスとサイズの指定を最小
4バイトから設定することができる．レジスタにつけられ
た番号が優先度を示しており，セキュリティモニタが最も
高い優先度のレジスタを使い，監視対象システムが最も低
い優先度のレジスタを使う．PMPのチェックは特権モー
ドが Sモードもしくは Uモードであるすべてのアクセス
に対して適用される．
Keystoneでは，システムとエンクレイヴがアクセスでき

る物理アドレスの範囲とアクセス権限をセキュリティモニ
タが PMPに設定する．セキュリティモニタはシステムか
らエンクレイヴにコンテキストスイッチする際に，システ
ムメモリに対するアクセス権限を無効にし，エンクレイヴ
に割り当てた物理メモリに対するアクセス権限のみを有効
にする．逆に，エンクレイヴからシステムにコンテキスト
スイッチする際は，システムメモリに対するアクセス権限
を有効にし，エンクレイヴに割り当てたメモリに対するア
クセス権限を無効にする．Keyspectorでは，システムから
エンクレイヴにコンテキストスイッチする際にシステムメ
モリに対する読み込み権限も有効にすることにより，エン
クレイヴがシステムメモリを参照できるようにする (図 3)．
ただし，現在のところ，読み込み権限のみを有効にするこ
とはできておらず，すべての権限を有効にしている．
IDSからシステムメモリにアクセスできるようにするた

めに，ランタイムが IDSのメモリアドレス空間へのマッ
ピングを行う．エンクレイヴの起動時にはまず，ローダが
実行され，ランタイムがロードされる．この時に，ローダ
がエンクレイヴに割り当てられた物理メモリをランタイ
ムのカーネルアドレス空間にマッピングする．ランタイ
ム上で動作するアプリケーションは１つだけであるため，
Keyspectorのローダは同時にシステムメモリをユーザア
ドレス空間にマッピングする．その際に，U モードでの
アクセスを許可し，読み込み権限のみを付与する．その後
で，ランタイムが IDSをロードするため，IDSがスタック
やヒープとして使用する仮想アドレスの範囲と重複しない
ようにする．IDS以外のエンクレイヴ・アプリケーション
はシステムメモリにアクセスする必要がないため，今後，
IDSがシステムコールを実行してシステムメモリのマッピ
ングを行えるようにする予定である．
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図 4 リモートアテステーションを用いたシステムメモリの共有制御

4.2 メモリ共有の制限
Keyspector はエンクレイヴ内で動作するソフトウェア

のハッシュ値を用いて，システムメモリの共有を許可する
かどうかを判定する．セキュリティモニタはエンクレイヴ
の起動時に，エンクレイヴ内で実行されるローダ，ランタ
イム，アプリケーションのハッシュ値の計算を行う．事前
に登録しておいた正規の IDSのハッシュ値と比較を行い，
一致した場合，システムメモリの共有を許可するフラグを
有効にする．システムからエンクレイヴにコンテキストス
イッチする際に，そのフラグが有効である場合はシステム
メモリを共有し，有効でない場合は共有しないようにする．
リモートアテステーションと組み合わせる場合には，検

証サーバでハッシュ値が一致するかどうかを判定する．ま
ず，図 4のようにセキュリティモニタがエンクレイヴ内で
動作するソフトウェアのハッシュ値を計算し，署名する．
そのレポートをシステム経由でリモートの検証サーバに
送信し，検証を行う．リモートアテステーションではハッ
シュ値が正しければ検証に成功するが，さらに，事前に登
録しておいた IDSのハッシュ値と一致するかどうかの判
定も行う．一致する場合は，システムメモリの共有を許可
するというメッセージに署名し，システム経由でセキュリ
ティモニタに送信する．セキュリティモニタは受信した
メッセージの検証を行い，結果に応じてシステムメモリの
共有を許可するフラグを有効にする．この手法の利点は，
IDSを更新した際にセキュリティモニタを変更せずに新し
いハッシュ値を登録できることである．この手法は現在の
ところ，未実装である．

4.3 アドレス変換
エンクレイヴ内で動作する IDSは監視対象システムの

ページテーブルを用いて OSデータの仮想アドレスを物理
アドレスに変換する．そのために，IDSはシステムメモリ
上にあるページテーブルの物理アドレスを取得する．この
アドレスは satpレジスタに格納されているが，エンクレイ
ヴの実行中はエンクレイヴ用のページテーブルのアドレス
が格納されている．システムの実行中に使われていた satp

レジスタの値は，システムからエンクレイヴにコンテキス
トスイッチする際にセキュリティモニタに保存されてい
る．そこで，IDSは図 5のように，システムコールを用い
てランタイムを呼び出し，ランタイムは Supervisor Binary
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セキュリティモニタ

ランタイム

IDS

エンクレイヴ

satp

システムコール

SBIコール

図 5 satp レジスタ値の取得

MODE ASID PPN

63 60 59 44 43 0

4 16 44

(a) satpレジスタ

N PBMT Reversed PPN RSW D A G U X W R V

44 2 1 1 1 1111 11 2 7

10 9 8 7 3 2 156 454 5360616263 0

(b) PTE

図 6 ページテーブルの内部構成

Interface (SBI) コールを用いてセキュリティモニタを呼び
出す．セキュリティモニタは保存されている satpレジス
タの値をランタイム経由で IDSに返す．
satpレジスタの値からページテーブルを特定した後，IDS

はページテーブルをたどって仮想アドレスに対応するペー
ジテーブルエントリ (PTE) を見つける．RISC-Vはいく
つかのアドレス変換モードをサポートしており，用いられ
ているモードは satpレジスタのMODEフィールドに格納
されている (図 6(a))．現在の実装では，57ビットの仮想
アドレスをサポートし，5レベルのページテーブルを用い
る Sv57に対応している．ページテーブルをたどっていき，
Rフィールドも Xフィールドも 1でない PTEに到達した
場合は，PPN フィールドが指す次のレベルの PTE を調
べる (図 6(b))．これらのどちらかが 1となっている PTE

に到達した場合は，PPNフィールドと仮想アドレスの下
位 12ビットのオフセットから物理アドレスを計算する．5

レベルをたどる前にこのような PTEに到達した場合は，
ページサイズが 256TB，512GB，1GB，2MBのスーパー
ページとして扱う．アドレス変換の結果はキャッシュして
おき，同じページの仮想アドレスについてはページテーブ
ルをたどらない．

4.4 開発した IDS

Keyspectorは LLViewフレームワーク [9]を用いること
で，エンクレイヴで動作する IDSが必要とする OSデータ
のアドレス変換が透過的に行われるようにする．LLView

は，Linuxカーネルのソースコードを用いて OSデータを
解析するプログラムを記述することを可能にするフレーム
ワークである．具体的には，カーネルのヘッダファイルに
含まれるグローバル変数，インライン関数，マクロなどを

for_each_online_cpu(i) {

struct kernel_cpustat kcpustat;

kcpustat_cpu_fetch (&kcpustat , i);

idle = get_idle_time (&kcpustat , i);

:

}

図 7 CPU 時間を取得するプログラム

使うことができ，カーネルのコードを再利用することがで
きる．LLViewは作成したプログラムをコンパイルして生
成された LLVMの中間表現に対して，load命令の前にア
ドレス変換の処理を埋め込む．RISC-V用のクロスコンパ
イルに対応するために，LLViewが用いる clangと llcに
RISC-V 64ビットアーキテクチャを指定し，llcには ABI

として lp64dを指定した．
この LLViewを用いて，システムメモリ上の OSデータ

を解析して Linuxの procファイルシステムが提供するシ
ステム情報を取得する IDSを開発した．procファイルシ
ステムは Linuxカーネルの状態が格納された疑似ファイル
を作成し，プロセス，ハードウェアおよびシステムリソー
スに関する情報を提供する．開発した IDSが作成する疑似
ファイルを表 1に示す．図 7は CPUごとの統計情報を取
得するプログラムの一部である．このプログラムで使われ
ている for each online cpuは Linuxカーネルのヘッダ
に定義されているマクロであり，kernel cpustat構造体
を用いて情報を取得している．

5. 実験
Keyspectorの有効性を調べるために，開発した IDSを

用いて実験を行った．この IDSは Linuxの procファイル
システムが提供するシステム情報のうち，表 1の 10種類
の疑似ファイルを作成するために必要なシステム情報を収
集する．比較として，監視対象システム内で procファイ
ルシステムを読み出す従来手法を用いた．この実験では，
仮想化ソフトウェアの QEMU 6.2.0を用いて，RISC-Vプ
ロセッサのエミュレータを動作させた．エミュレーショ
ン環境には仮想 CPUを 4コア，メモリを 2GB割り当て，
Linux 6.1.32を動作させた．実験に用いたマシンの CPU

は Intel Core i7-14700，メモリは 64GBであった．

5.1 IDSの動作確認
Keyspectorを用いてエンクレイヴ内で IDSを実行し，監

視対象システムのメモリ上の OSデータを収集して作成し
た疑似ファイルの内容を表示させた．図 8に出力されたシ
ステム情報の一部を示す．この出力結果と監視対象システ
ム内でエンクレイヴの実行直後に procファイルシステム
を読み出した時の出力を比較したところ，出力が一致する
ことを確認した．この結果から，エンクレイヴ内の IDSが
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表 1 開発した IDS が作成する proc ファイルシステムの疑似ファイル
ファイルパス 提供されるシステム情報
/proc/meminfo システムのメモリ使用率
/proc/net/tcp TCP ソケットのコネクション情報
/proc/stat システムの統計情報 (各種状態で消費された CPU 時間の合計値など)

/proc/sys/kernel/osrelease Linux カーネルのバージョン
/proc/sys/kernel/pid max プロセス ID の最大値
/proc/tty/drivers カーネルにロードされている tty デバイス
/proc/uptime システム起動時から経過した時間とアイドル時間
/proc/<PID>/auxv 実行時にプロセスに渡された Executable and Linkable Format (ELF) インタープリタの情報
/proc/<PID>/stat プロセスの状態についての情報
/proc/<PID>/status /proc/<PID>/stat と/proc/<PID>/statm の情報をわかりやすく整形したもの

図 8 IDS の実行結果

図 9 不正な IDS の実行結果

システム情報を正しく取得できることが確認できた．
次に，IDSのプログラムを少し変更して，ハッシュ値が

セキュリティモニタに登録したものと異なるようにしてエ
ンクレイヴ内で実行した．この IDSがシステムメモリにア
クセスした時のランタイムの出力を図 9に示す．この結果
より，侵入者がエンクレイヴ内で不正なプログラムを実行
してもシステムメモリ上の情報は盗聴できないことを確認
した．

5.2 取得時間の測定
Keyspectorを用いてエンクレイヴ内で IDSを実行し，シ

ステム情報を収集するのにかかる時間を測定した．監視対
象システム内で動作していたプロセス (カーネルスレッド
を含む)は IDSを実行するためのものを含めて 63個であっ
た．システム情報の取得時間を 10回測定した平均値と標
準偏差を図 10に示す．Keyspectorは監視対象システム内
でシステム情報を取得する従来手法と比べて，取得時間が
2.4倍に増加した．この原因としては，アドレス変換をソ
フトウェアで行うことによるオーバヘッドが考えられる．
さらに詳細に Keyspectorによるオーバヘッドを調べる

ために，IDSがそれぞれの疑似ファイルを作成するのに必
要なシステム情報を取得するのにかかる時間を個別に調べ

Keyspector0

20

40

60

 (
)

図 10 システム情報の取得時間

meminfo tcp stat
osrelease

pid_max
drivers

uptime
<PID>/auxv

<PID>/stat

<PID>/status0

10

20

30

 (
) Keyspector

図 11 個別のシステム情報の取得時間

meminfo tcp stat
osrelease

pid_max
drivers

uptime
<PID>/auxv

<PID>/stat

<PID>/status0
20000
40000
60000
80000

198

85081

666 1 4 129 101 341
11448

26665

図 12 IDS が行ったアドレス変換回数

た．10回測定した平均値と標準偏差を図 11に示す．プロ
セス毎の情報に関してはすべてのプロセスの情報を取得す
るのにかかった時間の合計となっている．また，それぞれ
のシステム情報を取得するために IDSが行ったアドレス変
換の回数を図 12に示す．
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図 13 Dhrystone の実行結果

ほとんどの項目において従来手法に比べて Keyspector

での取得時間の方が長くなっている．tcp やプロセスの
statusの取得時間が他の項目に比べて大幅に長いのは，ア
ドレス変換が非常に多く行われたためだと考えられる．一
方，osreleaseやプロセスの auxvの取得時間は従来手法よ
りも短くなっている．これは，取得する情報が少なく，監
視対象システム内で procファイルシステムを読み出すた
めのシステムコールを実行するオーバヘッドがエンクレイ
ヴ内でアドレス変換を行うオーバヘッドよりも大きくなっ
たためだと考えられる．

5.3 CPU性能への影響
監視対象システム内で Dhrystone ベンチマークを実行

し，エンクレイヴ内で IDSを動作させていない時と動作さ
せている時に CPU性能の測定を行った．この実験では，
IDSは 10ミリ秒間隔でシステム情報の取得を行うように
した．ベンチマーク結果を図 13に示す．この結果より，
IDSの実行によってシステムの CPU性能が 22%低下する
ことが分かった．このオーバヘッドは IDSによるシステム
情報の取得頻度を減らせば小さくなると考えられる．

6. 関連研究
SSdetector [6]は Intel SGXとCPUの動作モードでの一

つであるシステムマネジメントモード (SMM) を組み合わ
せることで，安全な IDS実行を可能にするシステムである．
IDSを SGXのエンクレイヴ内で実行することで，IDSの盗
聴や改ざんを防ぐことができる．一方で，SGXのエンクレ
イヴからはシステムメモリに直接アクセスすることができ
ないため，SMMで動作する BIOS内のプログラムを呼び
出してメモリデータを取得する．そのために，OCALLを
用いて一旦，エンクレイヴ外のコードを呼び出し，システ
ムマネジメント割り込み (SMI) を発生させる必要がある．
また，エンクレイヴと BIOS内のプログラム以外による盗
聴や改ざんを防ぐために，やりとりされるデータは暗号化
され，整合性検査が行われる．これらのオーバヘッドが大
きいため，監視性能が低下する．加えて，SMM でのプロ
グラムの実行中はシステム全体が停止するため，システム
性能も低下する．また，エンクレイヴを動作させているプ

ロセスが停止させられると IDSも停止するため，IDSに定
期的にハートビートを送って動作を確認する必要がある．
SGXを用いたネットワークベース IDSとしてS-NFV [11]

や SEC-IDS [12]がある．S-NFVはオープンソースの IDS

である Snortの内部状態をエンクレイヴ内に格納する．エ
ンクレイヴ内に置いた内部状態は外部からの攻撃を受けな
い安全な API経由で利用することで，ネットワークフロー
ごとの情報などの盗聴を防ぐ．SEC-IDSは Snortをほと
んど修正なしにエンクレイヴ内で実行する．エンクレイヴ
内で既存の IDSを動作させるために，Graphene-SGX ラ
イブラリ OS [13]を用いる．Snortはエンクレイヴ内で安
全に実行できるが，Snortが取得するまでの間にパケット
を書き換えられると，攻撃を正しく検知できない可能性が
ある．
ITZライブラリ [7]はArm TrustZoneを用いて仮想マシ

ン (VM) イントロスペクション (VMI) を可能にするライ
ブラリである．監視対象システムが動作しているノーマル
ワールドをある種の VMとみなして，セキュアワールドか
らノーマルワールドのメモリを LibVMI [14]に似たAPIを
用いて監視することができる．セキュアワールドではマイ
クロカーネルと仮想マシンモニタ (VMM) が動作し，マイ
クロカーネル上で ITZライブラリを用いた VMIツールが
動作する．ノーマルワールドからセキュアワールドにアク
セスすることはできないため，監視対象システムへの侵入
者によって VMIツールが無効化されることはない．一方
で，セキュアワールドは非常に高い権限を持つため，VMI

ツールはシステムの監視以上のことができてしまう可能性
がある．
Trusted Monitor [15]は TrustZoneのセキュアワールド

内で CPUの性能カウンタを用いて異常検知を行う IDSを
安全に実行することができる．この IDSは性能カウンタの
値を収集し，正常にシステムが動作している時の性能カウ
ンタの値を用いて学習させた機械学習モデルを用いて検知
を行う．ノーマルワールドで動作するエージェントが IDS

を定期的に呼び出し，一定時間以上呼び出されない場合は
ウォッチドッグタイマによってシステムがリセットされ
る．ノーマルワールドから性能カウンタに干渉できないよ
うに設定するため，ノーマルワールドでは性能カウンタを
利用することができない．
Elasticlave [16]はエンクレイヴ間およびエンクレイヴと

ホスト間でメモリの柔軟な共有を可能にするメモリモデ
ルである．Keystoneにはエンクレイヴ間でメモリを共有
する機能はないため，エンクレイヴとホスト間の共有メ
モリを用いてホスト経由でデータを交換する必要がある．
Elasticlaveではエンクレイヴ間でメモリを直接共有するこ
とができ，エンクレイヴごとに異なるアクセス権を設定し
たり，エンクレイヴがそのアクセス権を変更したりするこ
とができる．さらに，共有メモリに排他的にアクセスする
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こともできる．これにより，セキュリティと柔軟性のバラ
ンスをとることができる．
TVMmonitor [17] は RISC-V Confidential VM 拡張

(CoVE) [18] で保護された VM (TVM) への侵入を検知
する監視システムである．TVM同士の隔離はTEEセキュ
リティマネージャ (TSM) によって行われる．監視システ
ムを TVM内で動作させることで，TSMによって監視対
象の TVMから隔離して安全に実行することができる．監
視用 TVMは監視対象 TVMとの間の共有メモリを用いて
情報を取得することで，ネットワーク通信を用いるより高
速に監視を行うことができる．しかし，TVMmonitorはク
ラウドで利用される Confidential VMを想定したシステム
となっているため，IoT機器での利用には適していない．

7. まとめ
本稿では，RISC-Vプロセッサの TEEである Keystone

を用いて IDSを安全に実行し，監視対象システムのメモリ
データを効率よく取得することを可能にする Keyspctorを
提案した．Keyspector はセキュリティモニタにおいてア
クセス権限の設定を変更することにより，IDSが動作する
エンクレイヴだけが監視対象システムのメモリに直接アク
セスすることを可能にする．実験結果から，Keyspectorを
用いて監視対象システムの procファイルシステムが提供
するシステム情報を取得できることを確認した．
今後の課題は，実機を用いてKeyspectorの性能を測定す

ることである．また，システムメモリの共有制限をリモー
トアテステーションと組み合わせることができるように実
装を行う．procファイルシステムが提供する他のシステム
情報も取得できるようにし，取得した情報を用いてどのよ
うに侵入を検知するかについても検討する．
謝辞 本研究は，JST経済安全保障重要技術育成プログ

ラム【JPMJKP24U4】の支援を受けたものである．
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