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RISC-V CoVEを用いた
Confidential VMの効率的かつ柔軟な監視機構

梶原 悠大1 光来 健一1

概要：IaaS 型クラウドにおいて仮想マシン (VM)内で機密情報を扱うようになっているが，内部犯に機密

情報を盗聴されるリスクがある．そこで，最近のクラウドは Trusted Execution Environment (TEE) を

利用した Confidential VM (CVM) を提供して VM を保護している．RISC-V でも VM 向けの TEE と

して CoVE を提供しており，TEE VM (TVM) を安全に実行することができる．しかし，TVM 内に侵

入されると CoVE による保護は無力となる．本稿では，CoVE において TVM の柔軟かつ効率のよい監

視を実現する TVMmonitor を提案する．TVMmonitor は監視用 TVM を用いて監視システムを実行し，

TVM 間で共有メモリを確立できるようにすることで監視対象 TVM からの高速な情報取得を可能にする．

TVMmonitor は監視用 TVM を活用することで監視システムを柔軟に構成することができる．また，監視

対象 TVM のメモリデータをコピーすることで，監視対象 TVM の協調なしに情報を直接取得することも

できる．CoVE のエミュレーション環境に TVMmonitor を実装し，監視性能を調べる実験を行った．

1. はじめに

IaaS 型クラウドの普及が進む中，利用者はインターネッ

ト経由で仮想マシン (VM)を活用して機密情報を含む様々

なシステムを構築している．しかし，クラウド内の悪意を

もつ管理者などの内部犯による VM 内の機密情報の盗聴リ

スクが問題となっている．例えば，内部犯にハイパーバイ

ザの脆弱性を悪用されると，VM のメモリやディスクに不

正にアクセスされる恐れがある．情報処理推進機構 (IPA)

の情報セキュリティ 10大脅威 2025 [1]では内部不正によ

る情報漏洩が第 4位に挙げられている．そのため，完全に

は信用することのできないクラウドから VM を保護する

必要性が高まっている．そこで最近は，AMD SEV [2] や

Intel TDX [3] のような Trusted Execution Environment

(TEE) と呼ばれるハードウェアで保護された Confidential

VM (CVM) を提供しているクラウドもある．CVM のメ

モリはアクセスを制限されたり暗号化されたりしているた

め，クラウドの内部犯でさえ CVM のメモリ上の機密情報

を盗聴することはできない．

命令セットアーキテクチャ (ISA)がオープンソースで提

供されている RISC-V は VM 向けの TEE として CVM

拡張 (CoVE) [4]を提供している．CoVE ではメモリが隔

離された TEE VM (TVM) を CVM として実行すること
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ができ，TEE セキュリティマネージャ (TSM)と呼ばれる

ソフトウェアが TVM に対するメモリアクセス制御を行

う．しかし，CoVE のメモリ隔離は TVM 外部からの不正

メモリアクセスのみを防ぐため，攻撃者は TVM に侵入す

ればメモリ上の機密情報にアクセスすることができてしま

う．そのため，TVM への攻撃者の侵入を検知する必要が

ある．TVM 内で監視を行うと侵入者に無効化される恐れ

があるため，TVM の外で攻撃の影響を受けずに監視を行

うことが望ましい．SEV については CVM の外から監視

を可能にするシステムが提案されている [5], [6]が，CoVE

にそのまま適用できるかは不明である．

本稿では，CoVE において TVM の柔軟かつ効率のよい

監視を実現するシステム TVMmonitorを提案する．TVM-

monitor は監視用 TVM において監視システムを実行し，

監視対象 TVM から情報を取得することにより監視を行

う．監視用 TVM は TSM によって監視対象 TVM から

隔離されるため，監視対象 TVM からの攻撃を防ぐことが

できる．これらの TVM 間では共有メモリを確立すること

ができ，ネットワーク通信を用いるより高速かつ安全に情

報を取得することができる．監視用 TVM を活用して監視

を行うことにより，柔軟に監視システムを構成することが

できる．例えば，1つの監視用 TVM が複数の TVM を監

視したり，複数の監視用 TVM が 1つの TVM を監視し

たりすることができる．さらに，監視用 TVM が監視対象

TVM のメモリデータを直接コピーすることにより，監視
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対象 TVM の協調なしに情報を取得することもできる．

監視用 TVM と監視対象 TVM の間で共有メモリを確

立するために，TVMmonitor はそれぞれの TVMに割り当

てられた機密メモリの一部を非機密メモリに変換する．監

視用 TVM は変換したメモリを共有に用いるメモリとして

登録し，監視対象 TVM は自身のメモリをそのメモリで置

き換える．許可された TVM 間でのみメモリを共有できる

ようにするために，メモリの登録・置換の際には認証キー

を指定させる．非機密メモリは TVM以外からもアクセス

できるため，TVM内のソフトウェアが共有メモリの暗号

化を行う．TVMmonitor を CoVE のエミュレーション環

境 [7]に実装し，様々なシステム構成で監視性能を調べる

実験を行った．

以下，2 章では RISC-V の CVM 拡張と TVM の監視

の必要性について述べる．3 章では TVM の柔軟かつ効

率のよい監視を実現する TVMmonitor を提案する．4章

では TVMmonitor の実装について説明する．5 章では

TVMmonitor の動作確認と性能測定のために行った実験

について述べる．6 章で関連研究に触れ，7 章で本稿をま

とめる.

2. RISC-V CoVEにおける監視の必要性

最近のクラウドはデータの機密性を保つことができる

Confidential VM (CVM)を提供している．CVM は AMD

SEV や Intel TDX のような VM 向けの TEE で保護され

ており，クラウドの内部犯による機密データの盗聴を防ぐ

ことができる．TEE は信頼できる環境の中で機密データ

を用いた処理を行えるようにするためのハードウェアベー

スの技術である．VM 向けの TEE は VM の中で TEE に

対応した OS と既存のアプリケーションの実行を可能に

し，VM のメモリ全体を暗号化したりアクセス制御を行っ

たりすることにより VM を保護する．メモリの暗号化に

用いる鍵はハードウェアによって安全に管理される．その

ため，VM を動作させているハイパーバイザでさえ VM の

メモリ上の機密データにアクセスすることはできない．

RISC-V でも VM 向けの TEE として CVM 拡張

(CoVE) [4], [8]が提供されている．RISC-V はオープソー

スで提供されている命令セットアーキテクチャであり，組込

み機器からサーバまでの広い範囲を対象としている．図 1

に CoVE のシステム構成を示す．マシンモード (M-mode)

で動作するファームウェアに TEE セキュリティマネー

ジャ (TSM)のドライバが組み込まれる．この TSM ドラ

イバが Memory Tracking Table (MTT)を用いてシステム

を TEE と非 TEE に分割する．MTT は TEE からしか

アクセスできない機密メモリと，非 TEE からでもアクセ

スできる非機密メモリを提供することを可能にするハード

ウェアである．機密メモリを暗号化することにより，メモ

リに対する物理的な攻撃を防ぐこともできる．

ファームウェア+TSMドライバ

TEE (TVM)ホストVM

VU

ハイパーバイザ TEE セキュリティ
マネージャ(TSM)

VS

HS

M

図 1 RISC-V CoVE のシステム構成

TEE 側 では RISC-V のハイパーバイザ拡張を用いて

TEE VM (TVM) と呼ばれる CVM を動作させる．ハイ

パーバイザ拡張スーパバイザモード (HS-mode)で TSM が

動作する．TSMは必要最小限の機能のみを提供するソフト

ウェアであり，TVM のメモリアクセス制御を行う．TVM

内では仮想スーパーバイザモード (VS-mode)でOSが動作

し，仮想ユーザモード (VU-mode)でアプリケーションが動

作する．TVM 同士は TSM によって管理される G-stage

ページテーブルを利用して隔離される．仮想アドレスを物

理アドレスに変換するために用いられる TVM 内のページ

テーブルとは異なり，G-stage ページテーブルは TVM内

のゲスト物理アドレスをホスト物理アドレスに変換するた

めに用いられる．

一方，非 TEE 側はホスト環境であり，HS-mode でハ

イパーバイザが動作する．このハイパーバイザは通常の

VM と TVM のリソースを管理する．その上で動作するホ

スト VM 内では VS-mode と VU-mode で OS とアプリ

ケーションがそれぞれ動作する．ハイパーバイザとファー

ムウェア内の TSM ドライバの間および，TVM と TSM

の間にはアプリケーション・バイナリ・インタフェース

(ABI)が定義されている．前者の ABI は CoVE Host ABI

(COVH-ABI)と呼ばれ，TVM の作成，TVM へのメモリ

や仮想 CPUの追加，仮想 CPUのスケジューリングなどを

行うためのインタフェースである．後者の ABI は CoVE

Guest ABI (COVG-ABI) と呼ばれ，TVM とホスト間で

のメモリ共有，TVM のアテステーションや I/O などを行

うためのインタフェースである．

このように TVM は機密メモリを用いることによって内

部犯から保護され，G-stage ページテーブルを用いること

によって他の TVM からも隔離されるが，攻撃者は TVM

に侵入することで機密メモリ上の情報にアクセスすること

ができる．TVM がインターネット経由でサービスを提供

している場合，不特定多数の攻撃者からの攻撃にさらされ

る．マルチテナントのクラウドでは他の TVM からの攻撃

を受ける可能性もある．そのため，TVM への攻撃者の侵

入を監視する必要があるが，監視対象 TVM の外で攻撃の
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監視⽤ TVMホスト VM

監視システム

監視対象 TVM

ハイパーバイザ TEE セキュリティマネージャ (TSM)

OS

OS

エージェント

図 2 TVMmonitor のシステム構成

影響を受けずに監視を行えるようにすることが望ましい．

TVM の中で監視を行うと侵入者に無効化されるリスクが

あるためである．SEV については CVM の外から監視を

行う手法が提案されている [5], [6]が，アーキテクチャの

異なる CoVE にそのまま適用できるかは不明である．

3. TVMmonitor

本稿では，CoVE において TVM の柔軟かつ効率のよい

監視を実現する TVMmonitor を提案する．TVMmonitor

は監視用 TVM において監視システムを実行し，監視対象

TVM から情報を取得することにより監視を行う．監視用

TVM のメモリは TSM の G-stage ページテーブルを用い

て他の TVM から隔離されるため，監視対象 TVM や他

のテナントが使っている TVM からの攻撃を防ぐことがで

きる．CoVEには信頼できるシステムソフトウェアである

TSM が存在するため，TSM において TVM の監視を行

うことも可能である．しかし，TSM の機能は TVM のセ

キュリティのための必要最小限のものに限定されている．

そのため， TSM 内で監視を行うよりも監視用 TVM を用

いる方がより高度な監視を行うことができる．

TVMmonitor では，監視用 TVM が監視対象 TVM と

メモリを共有して通信を行うことにより，監視対象 TVM

内部のシステム情報を高速に取得することを可能にする．

そのために，監視対象 TVM の OS カーネル内でエージェ

ントを動作させる．監視用 TVM と監視対象 TVM が仮

想ネットワークを用いて通信を行うことも可能であるが，

TVM が仮想 NIC にアクセスする際にはハイパーバイザを

経由するため通信のオーバヘッドが大きくなる．また，ハ

イパーバイザによって通信を妨害される可能性もある．一

方で，CoVE は TVM が I/O 等のためにホストと非機密

メモリを共有する機構しか提供しておらず，TVM 間で機

密メモリを共有することはできない．これはセキュリティ

のために機密メモリを 1つの TVMだけに割り当てるよう

にしているためである．

そこで，TVMmonitor は TVMとホスト間で非機密メモ

リを共有する機構を利用して TVM 間のメモリ共有を実現

する．まず，監視用 TVM と監視対象 TVM が TSM を呼

び出し，指定したそれぞれのメモリページを機密メモリか

ら非機密メモリに変換する．TSM はハイパーバイザを呼

び出すことにより，それらのページをホストと共有する．

次に，一方の TVM が TSM 経由でハイパーバイザを呼び

出し，自身がホストと共有したページをもう一方の TVM

とも共有するページとして登録する．もう一方の TVM も

TSM 経由でハイパーバイザを呼び出し，自身がホストと

共有したページを上記の共有用のページで置き換える．そ

して，TSM がそれを TVM の G-stage ページテーブルに

反映することで，監視用 TVM と監視対象 TVM の間で

ページを共有する．

特定の監視対象 TVM だけが監視用 TVM とページを

共有できるようにするために，TVMmonitor は共通の認

証キーが指定された場合にのみページの共有を許可する．

TVM は共有するページを指定する際に TSM に対して認

証のためのキーを指定する．もう一方の TVM も置換す

るページを指定する際に認証キーを指定する．TSM はこ

れらの認証キーが一致した場合に限り， TVM のページ

をもう一方の TVM のページで置き換える．また，共有メ

モリに格納される監視対象 TVM の情報を保護するため

に，監視対象 TVM 内で共有メモリの内容を暗号化する．

TVMmonitor では TVM 間で共有するメモリは非機密メ

モリとなっており，ハイパーバイザからもアクセスするこ

とができる．そのため，TVM 内のソフトウェアが共有メ

モリを暗号化・復号化することで，ハイパーバイザへの情

報漏洩を防ぐ．

TVMmonitor は一つの監視用 TVM が一つの TVM を

監視するだけでなく，共有メモリを用いて様々な監視シス

テムを柔軟に構成することができる．例えば，一つの監視

用 TVM が複数の TVM を監視することにより，監視シ

ステムを一つの TVM に集約してリソース効率のよい監視

が可能になる．この場合，監視用 TVM はそれぞれの監視

対象 TVM と個別の共有メモリを用いるのが一般的であ

る．一つの共有メモリを用いると監視対象 TVM 間で情報

が漏洩する恐れがあるため，監視対象 TVM ごとに異なる

暗号化を行う．一方，複数の監視用 TVM を用いて一つの

TVM を監視することにより，監視機能の分担を行ったり，

監視の耐障害性や耐攻撃性を高めることができる．この場

合，個別にメモリを共有する方法に加えて，一つの監視対

象 TVM とすべての監視用 TVM がメモリを共有するこ

ともできる．この構成では，監視対象 TVM がシステム情

報を効率よくすべての監視用 TVM にブロードキャストす

ることができ，監視用 TVM の追加も容易である．

TVMmonitorは監視対象 TVM のメモリの内容を監視

用 TVM にコピーすることで直接監視を行うこともでき

る．監視用 TVM が共有メモリを介して監視対象 TVM 内

のシステム情報を取得するには，監視対象 TVM 内のエー

ジェントとの協調的な動作が必要となる．このエージェン

トは OS カーネルによって保護されているが，OS カーネ

ルが攻撃を受けた場合には動作が保証されなくなる．監視

対象 TVM のメモリの内，監視に必要な部分のみを非機密

c⃝ 1959 Information Processing Society of Japan 3



情報処理学会研究報告
IPSJ SIG Technical Report

監視⽤ TVMホスト VM 監視対象 TVM

Salus

Linux

エージェントKVMTOOL

KVM

Open SBI

Linux
監視システム

図 3 エミュレーション環境のシステム構成

メモリにすれば監視用 TVM が直接監視を行うことができ

るが，信頼できないハイパーバイザも読み書きできてしま

う．TVMmonitorでは，監視用 TVM が TSM を呼び出す

と，TSM が監視対象 TVM のメモリから読み出したデー

タを監視用 TVM のメモリにコピーする．この非協調的な

手法により，監視対象 TVM のカーネルが侵害された場合

でも，その影響を受けることなく指定したメモリのデータ

を取得することができる．ただし，共有メモリを用いる手

法と比較して，TSM の呼び出し，および，メモリコピー

のオーバヘッドが増大するというトレードオフがある．

4. 実装

TVMmonitor の実装には QEMU 上で動作する CoVE

のエミュレーション環境 [7]を用いた．

4.1 システム構成

エミュレーション環境のシステム構成は図 3のように

なっており，図 2 に示した CoVE のシステム構成とは

少し異なる．M-mode ではファームウェアとして標準の

OpenSBI [9] が動作し，TSM ドライバは組み込まれな

い．HS-mode では TSM として Rust 言語で実装された

Salus [10]が動作するが，非 TEE 側のハイパーバイザは

HS-mode では動作しない．ホスト VM は TSM の上で動

作し，ホスト VM 内の VS-mode でハイパーバイザとして

KVM が動作する．ホスト VM 内でハイパーバイザを実

行可能にするために，TSM はネストした仮想化 [11]の処

理を行う．ホスト VM では CoVE に対応した Linux が動

作し，KVM の機能を提供する．また，VU-mode ではデ

バイスエミュレータとして KVMTOOL [12]が動作する．

TSM 上では TVM も動作し，G-stage ページテーブルを

用いてホスト VM と TVM および TVM 同士が隔離され

る．そのため，TEE と非 TEE を隔離するための MTT は

使用されていない．

TVMmonitor は監視対象 TVM に加えて監視用 TVM

を動作させる．これらの TVM 内では CoVE に対応した

Linux が動作する．監視用 TVM 内では，監視対象 TVM

のOS情報を取得する監視システムがユーザ空間で動作し，

共有メモリにアクセスするための共有メモリデバイスを

OS が提供する．監視対象 TVM 内では，OS 情報を収集し

て監視システムに提供するエージェントが Linux カーネル

モジュールとして動作する．監視システムとエージェント

は TVM 間に確立された共有メモリを用いて通信を行う．

4.2 TVMの作成

CoVE においてメモリはデフォルトでは非機密メモリで

あり，ハイパーバイザからアクセス可能となっている．そ

のため，TVM を作成する際にはまず，ハイパーバイザが

COVH-ABI を用いて TSM を呼び出し，TVM に必要とな

るメモリ量を取得する．TSM の呼び出しには Supervisor

Binary Interface (SBI) コールが用いられる．次に，取得

したサイズの非機密メモリを TSM を呼び出すことで機

密メモリに変換する．同時に，その TVM 用の G-stage

ページテーブルを作成するために必要なサイズの非機密メ

モリも機密メモリに変換する．そして，TVM を作成する

COVH-ABI を実行すると，TSM は変換した機密メモリを

TVM に割り当てる．また，G-stage ページテーブルに使

われる機密メモリも同様にしてページテーブル用のページ

プールに追加される．

その後，ハイパーバイザは TSM を呼び出して TVM の

指定したメモリ領域に機密メモリを割り当て，機密メモリ

にコードやデータを配置して初期化を行う．この際にア

テステーションに用いられる計測も行われる．また，ホス

ト VM との間でメモリを共有するために用いる非機密メ

モリを TVM の指定したメモリ領域に割り当てる．最後に

TVM に仮想 CPU を割り当て，TVM のメモリレイアウ

トをロックする．それ以降は計測の対象になるメモリは追

加することができず，動的に追加することができるのはゼ

ロで初期化されたメモリのみである．そして，ハイパーバ

イザのスケジューラが TVM の仮想 CPU をスケジューリ

ングした際に，TSM を呼び出して TVM を実行する．

4.3 TVM間でのメモリ共有

ここでは，監視用 TVM のメモリを監視対象 TVM と

共有する場合について説明する．監視用 TVM と監視対

象 TVM 間でメモリを共有する際にはまず，それぞれの

TVM において共有しようとするメモリを機密メモリから

非機密メモリに変換する．そのために，それぞれの TVM

は既存の COVG-ABIを用いて図 4のように SBI コール

を発行して TSM を呼び出す．その際に，TVM は連続す

るゲスト物理メモリのアドレスとサイズを指定する．TSM

は指定されたメモリに含まれるページの種類を機密から共

有に変更し，ホスト VM 内のハイパーバイザに対してVM

Exitを発生させる．ハイパーバイザは SBI コールを用い

て TSM を呼び出し，指定されたメモリに含まれるページ

に対応するエントリを TVM の G-stage ページテーブルか

ら削除する．そして，それらのページを TVM の共有ペー
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図 4 ページ共有の流れ

ジリストに登録する．

次に，監視用 TVM は共有メモリとして用いるメモリを

ハイパーバイザに登録する．監視用 TVM は登録するメモ

リに任意の共有 IDを割り振り，その共有 ID と任意の認証

キーを指定して，拡張した COVG-ABI を用いて TSM を

呼び出す．TSM は共有 ID と認証キーの組を保存してか

ら，ハイパーバイザに対して VM Exitを発生させる．ハ

イパーバイザは指定されたメモリに含まれるページを識別

できるようにインデックスを順に割り振り，ゲスト物理ア

ドレス，共有 ID，およびインデックスを監視用 TVM の

共有ページリストに登録する．その後で，監視用 TVM が

そのゲスト物理アドレスにアクセスしようとするとページ

フォールトが発生し，TSM 経由でハイパーバイザに VM

Exit が行われる．ハイパーバイザはページフォールトが

発生したゲスト物理アドレスに対応するページを監視用

TVM 用の共有ページリストから探す．そして，TSM を

呼び出して TVM の G-stage ページテーブルにそのペー

ジに対応するエントリを追加する．このようにして，監視

用 TVM は非機密メモリに変換した自身のページにアクセ

スする．

最後に，監視対象 TVM は自身のメモリを共有メモリ

用に登録された監視用 TVM のメモリで置き換える．監

視対象 TVM は共有 ID と認証キーを指定して，拡張した

COVG-ABIを用いて TSM を呼び出す．TSM は指定され

た共有 ID と認証キーの組が保存しておいたものと一致す

ればハイパーバイザに対して VM Exit を発生させる．ハ

イパーバイザは指定されたメモリに含まれるページに順に

インデックスを割り振り，ゲスト物理アドレスに対応する

ページを監視対象 TVM 用の共有ページリストから探す．

見つかったページの共有 ID が指定されたものと一致して

おり，インデックスも同一であれば登録されている監視用

VM のページに置換する．その後で，監視対象 TVM が

そのゲスト物理アドレスにアクセスしようとすると同様に

ページフォールトが発生し，ハイパーバイザが TSMを呼

び出して G-stage ページテーブルに監視用 TVM のページ

に対応するエントリを追加する．信頼できないハイパーバ

イザが異なるベージを G-stage ページテーブルに追加する

可能性があるが，正常に通信が行えなくなるだけである．

また，TSM が監視用 TVM および監視対象 TVM からの

要求と比較することによって，このような攻撃は容易に検

出することができる．

4.4 共有メモリを用いた監視システム

監視用 TVMのユーザ空間で動作する監視システムは共

有メモリデバイス経由で監視対象 TVMとの間の共有メモ

リにアクセスする．監視システムが mmapシステムコー

ルを用いて共有メモリデバイスをマップする際に，カーネ

ル内のデバイスドライバがメモリを確保し，4.3 節のよう

にして共有メモリとして登録する．その際に指定する共有

IDと認証キーは事前に監視対象 TVM内のエージェント

と共有しておくか，実行時にランダムに生成して仮想ネッ

トワーク経由で監視対象 TVMに送信する．そして，確保

したカーネルメモリを監視システムのプロセスのアドレス

空間にマップすることにより，プロセスから直接アクセス

可能にする．

監視対象 TVMでエージェントとしてカーネルモジュー

ルがロードされると，監視用 TVMが登録したメモリを用

いて共有メモリを確立する．その際に，事前に共有してお

いた共有 IDと認証キー，またはネットワーク経由で受け

取ったものを指定する．その後，エージェントは監視用

TVMによって共有メモリに要求が書き込まれるまでポー

リングで待つ．ポーリングによって CPU 負荷が高くな

りすぎないように，200µs程度のスリープを入れる．エー

ジェントは要求を読み込むとカーネル内の情報を暗号化し

て共有メモリに書き込み，その後で応答完了フラグを書き

込む．監視用 TVM の監視システムは応答完了フラグが書

き込まれるまでポーリングで待ち，書き込まれたら暗号化

された情報を読み込んで復号する．暗号化・復号化のため

の鍵は事前に共有しておくか，ネットワーク経由で共有す

る．現在のところ，プロセスの ID と名前の一覧およびモ

ジュール名の一覧の取得に対応している．

一つの監視用 TVM を用いて複数の TVM を監視する

場合，監視用 TVM で複数の監視システムを動作させ，そ

れぞれが共有メモリデバイスをマップする．もしくは，監

視システムを一つだけ動作させ，共有メモリデバイスを複

数回マップする．その際に，共有メモリデバイスは異なる

共有 ID と認証キーを用いてメモリを登録する．そして，

それぞれの監視対象 TVM のエージェントは割り当てられ

た共有 ID と認証キーを用いて共有メモリを確立する．こ

のようにして，監視用 TVM 内の複数または一つの監視シ

ステムが複数の共有メモリを用いて複数の TVM を監視

する．

複数の監視用 TVMを用いて一つの TVMを監視する場

合，それぞれの監視用 TVM の共有メモリデバイスが異な

る共有 ID を用いてメモリを登録する．そして，監視対象

TVMのエージェントはそれぞれの共有 IDを指定して対

応する監視用 TVMとの間で共有メモリを確立する．認証
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表 1 マシンの構成
マシン エミュレーション環境

CPU Intel Core i7-12700 RISC-V (4 コア)

メモリ 64 GB 2 GB

OS Linux 6.5.0 –

QEMU 7.2.50 –

ファームウェア – OpenSBI 1.1

TSM – Salus

表 2 VM の構成
ホスト VM 監視用 TVM 監視対象 TVM

仮想 CPU 2 2 2

メモリ 2 GB 320 MB 320 MB

OS Linux 6.3.0-rc4

kvmtool 3.18.0 – –

キーは共通でも異なっていても構わない．エージェントは

それぞれの共有メモリごとにスレッドを作成してポーリン

グするか，一つのスレッドですべての共有メモリをポーリ

ングするかのどちらかにより，監視システムからの要求に

応答する．

一方，一つの共有メモリを用いて監視対象 TVM の情

報をすべての監視用 TVM で共有する場合は，監視対象

TVM が共有 ID を指定してメモリを登録し，それぞれの

監視用 TVM がその共有 ID を用いて共有メモリを確立す

る．その後，エージェントが情報を共有メモリに書き込む

と，それぞれの監視システムがその情報をポーリングで取

得する．

4.5 TVM 間でのメモリコピー

監視用 TVM は拡張した COVG-ABI を用いて TSM を

呼び出すことにより監視対象 TVM の指定したメモリの

データを自身のメモリにコピーする．その際に，コピー元

となる監視対象 TVM の ID と対象ページのゲスト物理ア

ドレス，コピー先となる監視用 TVM のページのゲスト

物理アドレスを指定する．TSM は管理している VM のリ

ストから監視対象 TVM の ID に対応する VM のインス

タンスを探す．次に，監視用 TVM と監視対象 TVM の

G-stage ページテーブルを用いて，指定されたそれぞれの

TVM のゲスト物理アドレスを TSM が用いるホスト物理

アドレスに変換する．そして，監視対象 TVM のページの

内容を監視用 TVM のページにコピーする．

5. 実験

TVMmonior を用いて監視用 TVM 内の監視システムが

監視対象 TVM の OS データを取得できることを確認し，

その取得時間を調べる実験を行った．実験に用いたマシン

とエミュレーション環境の構成を表 1に，VM の構成を

表 2に示す．

図 5 監視用 VM での実行結果 (一部)

5.1 様々な監視システムの動作確認

開発した監視システムを監視用 TVM で実行し，共有メ

モリ経由で監視対象 TVM の情報が取得できることを確認

する実験を行った．この実験では，プロセス一覧を取得す

る監視システムおよびカーネルモジュール一覧を取得する

監視システムを用いた．実験結果を図 5に示す．この結果

より，監視対象 TVM の 51個のプロセスの情報および 1

個のカーネルモジュールの情報が正しく取得できることが

わかった．また，監視対象 TVM のエージェントが共有メ

モリに格納した情報は暗号化されており，ハイパーバイザ

には盗聴することができないことを確認した．

次に，悪意ある TVM が監視用 TVM と監視対象 TVM

の間で確立された共有メモリを盗聴することはできないこ

とを確認する実験を行った．悪意ある TVM にはこの共有

メモリのための認証キーがわからないため，この TVM が

自身のメモリを監視用 TVM のメモリで置き換える処理に

失敗し，共有メモリの確立を正しく行うことができなかっ

た．万一，悪意ある TVM に認証キーが漏れて共有メモリ

が確立されたとしても，データ暗号化のための鍵が漏れな

ければ，共有メモリ上の情報の破壊は防げないものの盗聴

を行われることはない．

さらに，2つの監視用 TVM を用いて 1つの TVM を監

視できることを確認する実験を行った．この実験では，監

視用 TVM ごとに監視対象 TVM との間で共有メモリを確

立して監視を行った．監視用 TVM ではプロセス情報を取

得する監視システムを動作させた．実験結果を図 6，図 7

に示す．この結果より，監視用 TVM が複数ある場合でも

正しく監視を行うことができることが分かった．

5.2 共有メモリを用いた監視システムの性能

まず，TVMmonitor を用いてメモリを共有するのにかか

る時間を測定した．監視用 TVMでは，共有メモリに用い

るページを確保して非機密メモリに変換し，そのページを

ハイパーバイザに登録するまでの時間を測定した．監視対

象 TVM では，ページを確保して非機密メモリに変換し，
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図 6 二重化した監視における監視用 TVM1 の実行結果 (一部)

図 7 二重化した監視における監視用 TVM2 の実行結果 (一部)
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図 8 共有メモリの確立にかかる時間

そのページを監視用 TVM が登録したページで置き換える

までの時間を測定した．10回測定を行った結果を図 8に

示す．監視用 TVM のほうが 0.3msほど時間がかかった

が，どちらの TVM でもメモリ共有にかかる時間はほぼ同

じであることが分かった．ただし，この時間にはそれぞれ

の TVM が初めて共有メモリにアクセスした時に発生する

ページフォールトで G-stage ページテーブルにエントリを

追加する時間は含まれていない．

次に，共有メモリを用いて監視用 TVMが監視対象 TVM

のプロセス一覧およびカーネルモジュール一覧を取得する

のにかかる時間を測定した．共有メモリの確立を開始して

から，監視用 TVM が共有メモリに要求を書き込み，監視
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図 9 情報の取得時間
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図 10 二重化した監視における情報の取得時間

対象 TVM が書き込んだ情報を共有メモリから取得し終

わるまでの時間を 10 回測定した．比較として，監視対象

TVM が何も情報を返さない場合にかかる時間も測定した．

図 9に示すように，48個のプロセス情報の取得時間は平

均 11 msであり，1個のカーネルモジュール情報の取得時

間は平均で 9msであった。このことから，監視対象 TVM

で取集する情報の量に応じた時間がかかることがが分かっ

た．一方，監視対象 TVM が情報を収集しない場合でも平

均 9msかかっており，共有メモリを介した TVM 間の通

信に時間がかかっていることがわかった．

2つの監視用 TVM が 1つの TVM を監視する場合に，

それぞれの監視用 TVM 内の監視システムがプロセス一覧

を取得するのにかかる時間を測定した．監視対象 TVM で

は 2つのスレッドを用いて監視システムからの要求の処理

を行った．この実験では，監視システムが共有メモリに要

求を書き込んでから情報を取得し終わるまでの時間を 10

回測定した．測定結果から外れ値を除外したものを図 10

に示す．この結果より，監視用 TVM 1 は情報取得に平均

43 ms かかったのに対し，監視用 TVM 2は平均 2 ms で

取得できた．このことから，監視用 TVM を 2つ動作させ

ると監視性能への影響が大きいことが分かった．

5.3 メモリコピーを用いた監視システムの性能

メモリコピーを用いる監視システムは自ら監視対象 TVM
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図 12 メモリコピーの処理時間の内訳

の OS データの解析を行って情報を取得する必要がある．

OS データの解析はまだ未実装であるため，この実験では

事前に特定した監視対象 TVM のバージョン文字列を含

むページのゲスト物理アドレスを用いて 4KBのコピーを

行った．その結果，コピーしたメモリからバージョン文

字列を取得できることが確認できた．次に，監視用 TVM

内のカーネルモジュールが TSM を呼び出して，監視対象

TVM のメモリデータを監視用 TVM のメモリにコピーす

る時間を 10回測定した．図 11に示すようにコピーにかか

る時間は平均 248 msとなり，共有メモリを用いた情報取

得より大幅に時間がかかることが分かった．これは図 12

に示すようにアドレス変換などのオーバヘッドが大きいた

めと考えられる．しかし，監視対象 TVM 内のエージェン

トに頼らずに監視が行えることは大きな利点である．

5.4 仮想ネットワークを用いた監視システムとの比較

TVM 間で仮想ネットワークを用いた通信が行えるよう

にするために，ホスト VM のカーネルでネットワークブ

リッジ機能を有効化し，ブリッジインタフェースを作成し

た．また，TAP も有効化し，2つの TAP デバイスを作成

してブリッジに接続した．そして，KVMTOOL でも TAP

を有効化し，TVM の起動時に作成した TAP を指定して

それぞれ個別の TAP デバイスを割り当てた．さらに，各

TVM に異なる MAC アドレスと異なる IP アドレスを静
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図 13 仮想ネットワークを用いた情報の取得時間

的に割り当てることにより，TVM 間の通信を可能にした．

この仮想ネットワークを用いて，監視用 TVM が監視対

象 TVM の情報を取得するのにかかる時間を測定し，共有

メモリを用いる場合と比較した．監視用 TVM 内の監視シ

ステムはユーザ空間で動作し，仮想ネットワークに要求を

送信した．監視対象 TVM 内のエージェントはカーネル内

で要求を受信し，システム情報を収集して監視用 TVM に

ネットワーク経由で返送した．実験結果を図 13に示す．

仮想ネットワークを用いる場合は共有メモリを用いる場合

の 43倍かかっており，監視性能が大幅に低下することが分

かった．これはハイパーバイザを経由して仮想ネットワー

クの処理が行われるためであると考えられる．

6. 関連研究

SEVmonitor [6] は AMD SEVを用いてメモリが暗号化

されたVMに対して，VMイントロスペクション (VMI) [13]

を用いた安全な IDSオフロードを実現している．SEV は

VM ごとに固有の暗号鍵を用いることにより，VM 内の

機密情報をハイパーバイザや物理的な攻撃から守る．暗

号鍵は AMD セキュアプロセッサによって安全に管理さ

れる．VMのメモリが暗号化されていると VMIを用いて

VMのメモリ上の OSデータを取得することができないた

め，SEVmonitorは監視対象 VM内でエージェントを動作

させる．VM外にオフロードされた IDSはエージェント

と通信を行ってメモリデータを取得し，OSデータを解析

する．

SEVmonitorは仮想ネットワークまたは共有メモリを用

いて IDSと VM内エージェント間での通信を行う．共有

メモリを用いて通信を行う場合は，QEMUの ivshmem機

能 [14]を用いて IDSが動作する VMと監視対象 VMの間

で共有メモリを確立する．SEVはVMごとに異なる暗号鍵

を用いるため，ページテーブルエントリの Cビットをクリ

アすることで共有メモリを暗号化しないようにして共有可

能にしている．暗号化していない共有メモリはハイパーバ

イザからもアクセスすることができるため，TVMmonitor

と同様に IDSとエージェントが通信データを暗号化する．
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SEVmonitorを用いて VMの監視を行うと通信のオーバ

ヘッドが大きくなるため，通信回数を減らすために eBPF-

monitor [15]が提案されている．eBPFmonitorは eBPFプ

ログラムを VM内の OSに動的に送り込み，OSデータを

先読みして一括で返送する．eBPFは Linuxで性能監視な

どに使われる仕組みであり，プログラムのロード時に検査

器を用いて安全性のチェックが行われるため，OSに影響を

与えることなく実行可能である．返送されたデータは IDS

がキャッシュに保存し，それ以降はキャッシュにデータが

あればエージェントとの通信を行わない．TVMmonitorで

は監視対象 VMがあらかじめ決められたデータを収集して

返送しているが，eBPFプログラムを用いて収集すること

も可能である．

Intel TDXは Secure Arbitration Mode (SEAM)でTDX

モジュールを安全に実行し，ハイパーバイザと連携する

ことで Trust Domain (TD)と呼ばれる CVMを実現する．

TDXは VMのメモリを機密メモリと非機密メモリに分割

し，それぞれのメモリに対して異なる拡張ページテーブル

(EPT)を用いる．機密メモリに対して用いられるセキュア

EPTが，CoVEにおいて TSMが管理するG-stageページ

テーブルに対応する．SEVとは異なり，ページ単位で暗号

鍵を指定することができるため，VM間で機密メモリを共

有して専用の鍵で暗号化するという使い方ができる可能性

がある．

Arm CCA [16] は TrustZone が提供するセキュアワー

ルドに加えて，VMを安全に実行することができる Realm

ワールドを提供する．Realmワールドは Granule Protec-

tion Table (GPT) を用いてノーマルワールドから隔離さ

れており，ハイパーバイザや通常の VMから保護される．

RealmワールドではRealm Management Monitor (RMM)

が動作し，ハイパーバイザと通信しながら Realm VMと

呼ばれる CVM を実行する．CCAと CoVEはよく似てい

るが，Realm VMの監視についてはまだ研究が行われてお

らず，Realm VM間でメモリを共有可能かどうかも不明で

ある．

7. まとめ

本稿では，CoVE において CVM の柔軟かつ効率のよい

監視を実現する TVMmonitor を提案した．TVMmonitor

は監視用 TVM において監視システムを実行し，共有メモ

リを用いて監視対象 TVM から情報を取得することにより

監視を行う．監視用 TVM を活用することで様々な監視

システムを構成することができる．また，監視用 TVM が

監視対象 TVM のメモリデータをコピーすることで，監

視対象 TVM の協調なしに情報を取得することもできる．

TVMmonitor を CoVE のエミュレーション環境に実装し，

いくつかのシステム構成での監視性能を測定した．

今後の課題は，既存のハードウェアを用いて CoVE の機

能を実現している ACE-RISCV [17]を用いて TVMmoni-

tor を実機で動作させることである．また，機密メモリを

暗号化しない場合を想定して，TVM 間で直接，機密メモ

リを共有できるようにすることも検討する．
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