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コンテナに対する攻撃からの高速な復旧のための
VM外状態復元機構

木本 翔太1 光来 健一1

概要：コンテナはチェックポイント機能を用いて定期的に状態を保存しておき，攻撃を受けた時にリスト
ア機能を用いて状態を復元することにより，速やかに復旧を行うことができる．しかし，コンテナを VM

内で動作させるクラウドにおいては，状態の保存・復元処理が仮想化や VMの負荷の影響を受ける．状態
保存についてはこれらの影響を軽減する手法が提案されているが，より複雑な処理を必要とする状態復元
についてはまだ対処が行われていない．本稿では，攻撃から高速に復旧できるようにするために，VM外
から VM内にコンテナの状態を復元可能にするシステム OVrestorerを提案する．OVrestorerは VM 内に
作成した空のコンテナの状態を保存しておいた状態で上書きすることにより VM外での復元を実現し，仮
想化や負荷の影響を軽減する．VM外のコンテナ復元機構が VM内のコンテナのすべての状態を復元する
のは容易ではないため，OVrestorerは VM内で動作するコンテナ復元支援機構と連携する．実験の結果，
OVrestorerは VM内で既存ツールを実行するよりも高速にコンテナを復元できることが分かった．

1. はじめに
近年，Amazon ECS [1]や EKS [2]，GoogleのGKE [3]，

Microsoft AKS [4]など，コンテナを提供するクラウドサー
ビスが普及してきている．コンテナは OSのプロセスとそ
の実行環境によって構成された軽量な仮想環境である．コ
ンテナはチェックポイント機能を用いて定期的に状態を保
存しておくことにより，攻撃に備えることができる．コン
テナが攻撃を受けたことを検知すると，リストア機能を用
いて保存しておいた状態を復元することで速やかに復旧を
行うことができる．状態をほとんど持たないコンテナの場
合には再起動による復旧も可能であるが，ビッグデータ処
理を行うコンテナのように大きな状態をもつ場合には再起
動後に処理をやり直すのは効率が悪い．
クラウドではコンテナを仮想マシン（VM）内で動作さ

せることが多いため，コンテナの状態の保存・復元処理は
仮想化の影響を受ける．また，コンテナの状態の保存・復
元を行う際に VMの負荷が高い場合には，保存・復元処理
が負荷の影響を受ける．逆に，コンテナの状態の保存・復
元処理によって VMの負荷が増大し，その VMで実行さ
れているコンテナの性能に影響を及ぼす可能性もある．そ
こで，先行研究 [5]では VMの外でコンテナの状態を保存
することで仮想化や VMの負荷の影響を抑えている．しか
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し，コンテナの状態復元は状態保存と比べて非常に複雑で
あるため，これらの影響への対処は行えていない．
本稿では，コンテナを高速に復旧するために VM外から

VM内にコンテナの状態を復元可能にするシステム OVre-

storer を提案する. OVrestorer は VM 内に空のコンテナ
を作成し，VM のメモリ上にあるそのコンテナの状態を
チェックポイント時に保存されたコンテナの状態で上書き
する．これにより，VMによる仮想化のオーバヘッドがコ
ンテナの復元処理に影響を与えないようにすることがで
きる．また，VMの負荷が高い場合でもその負荷がコンテ
ナの状態復元に及ぼす影響を軽減することができる．同時
に，状態復元の負荷が VM内のコンテナの性能に及ぼす影
響を抑えることもできる．ディスクなどの VMと共有する
リソースに関する負荷については，コンテナ復元時にのみ
VMのリソース制限を行うことで影響を抑える.

コンテナの状態は主にその中で動作しているプロセスの
状態であるため，OVrestorerのコンテナ復元機構はVMの
メモリ上にあるOSのデータを解析して VM 内のプロセス
の状態を書き換える．VM外のコンテナ復元機構が VM内
のコンテナのすべての状態を復元するのは容易ではないた
め，OVrestorerはVM内で動作するコンテナ復元支援機構
と連携する．例えば，復元時に新たに必要になる OSデー
タはコンテナ復元支援機構が事前に確保して特定のメモリ
領域に格納しておき，コンテナ復元機構はそれを取り出し
て利用する．実験により，OVrestorerは仮想化や負荷の影
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響を抑えて，VM内で動作する既存ツールより高速にコン
テナを復元できることが分かった．
以下，2章でコンテナのチェックポイント・リストアの

性能低下について述べる．3章では VM外からコンテナの
復元を行うOVrestorerを提案し，4章でその実装について
述べる．5章ではOVrestorerを用いてコンテナの状態を復
元する性能について調べた実験について述べる．6章で関
連研究に触れ，7章で本稿をまとめる．

2. コンテナのチェックポイント・リストア
コンテナはチェックポイント機能を用いて定期的に状態

を保存しておくことにより，攻撃に備えることができる．
コンテナが攻撃を受けた時には，コンテナ全体に攻撃の影
響が及んでいる可能性があるため，状態をすべて破棄する
ことが望ましい．しかし，メモリ上に大量のデータを保持
してビックデータ処理などを行うコンテナの場合には，状
態を破棄することによる損失が大きい．攻撃を受ける前の
状態が保存されていれば，攻撃を受けた時にリストア機能
を用いてコンテナを復元して速やかに復旧を行うことがで
きる．
クラウドでは VM内でコンテナを動作させることが多

い [6]．これは，物理ホスト上で動作させるよりも VMを
用いる方が柔軟に管理を行うことができるためと考えられ
る．この場合，VM内で動作するコンテナ管理機構が仮想
化の影響を受けるため，コンテナの状態を保存・復元する
際の処理性能が低下する．また，VM内で保存したコンテ
ナの状態を別の VMやホストに転送して保管しておき，リ
ストア時に別の VMで復元するということも考えられる．
これはコンテナを別の VMに移動させるコンテナマイグ
レーションと同様の処理となる．VM内のコンテナをマイ
グレーションする際のオーバヘッドの主な原因はネット
ワーク仮想化であり，CPU使用率が移送元 VMで 70%，
移送先 VMで 118%になると報告されている [7]．
VMの負荷が高い時にコンテナの保存・復元を行うと，

VM内で動作するコンテナ管理機構が負荷の影響を受け，
保存・復元の処理性能が低下する可能性がある．例えば，
コンテナの状態を定期的に保存するには，コンテナの負荷
の高い時に状態を保存したり，負荷の高いコンテナが動作
している VM内で状態を保存したりすることも必要とな
る．また，コンテナの状態を復元している間に VM内の別
のコンテナの負荷が高くなることも考えられる．復元する
コンテナが必要とするデータや協調実行するコンテナが負
荷の高い VM内にあるために，その中で復元を行うことが
必要になる場合もある．逆に，コンテナの状態の保存・復
元処理によって VMの負荷が増大し，その VM内で実行
されているコンテナの性能に影響を及ぼす可能性もある．
我々の実験によると，VMが高負荷の場合，コンテナの状
態の保存時間は 4.3倍，復元時間は 5.8倍に増加した．
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図 1: OVrestorerのシステム構成

そこで，先行研究 [5]ではコンテナの状態を保存するコ
ンテナ保存機構を VMの外で動作させることを可能にして
いる．VM内で動作しているコンテナの状態は VMのメモ
リ上にあるため，VM外のコンテナ保存機構は VMのメモ
リを解析してコンテナの状態を取得する．これにより，コ
ンテナの状態の保存処理が仮想化や VMの負荷の影響を受
けないようにすることができる．しかし，コンテナの状態
の復元処理は保存処理と比べて非常に複雑であるため，状
態復元時の仮想化や VMの負荷の影響への対処はまだ行え
ていない．

3. OVrestorer

本稿では，VMの外から VM内にコンテナの状態を復
元することを可能にするシステム OVrestorerを提案する．
OVrestorerのシステム構成を図 1に示す．従来は，コンテ
ナが復元される VMの中でコンテナ復元機構が動作し，コ
ンテナの状態を復元していた．それに対して，OVrestorer

はコンテナ復元機構をコンテナが復元される VMと同じホ
スト上ではあるが VMの外で動作させる．そして，VM内
に空のコンテナを作成し，VMのメモリ上にあるそのコン
テナの状態をチェックポイント時に保存された状態で上書
きすることで，コンテナの状態復元を行う．
コンテナ復元機構を VMの外で動作させることにより，

復元処理が VMによる仮想化の影響を受けずに済む．その
ため，ディスクやネットワークなどの仮想化のオーバヘッ
ドなしでコンテナの復元を行うことができる．また，VM

外のコンテナ復元機構の負荷と VM内のコンテナの負荷は
基本的に影響を及ぼし合うことはない．ただし，コンテナ
復元機構と VMが共有するリソースについては，コンテナ
復元時にのみ VMのリソース制限を行うことでコンテナ
復元機構への影響を抑える．例えば，VM内のコンテナが
ディスクに頻繁にアクセスすると，チェックポイント時に
保存されたコンテナの状態を同じディスクから読み込むコ
ンテナ復元機構の性能が低下する可能性がある．そこで，
VMのディスク帯域制限を行うことにより，コンテナ復元
機構が利用可能なディスク帯域を確保できるようにする．
コンテナの状態は主にその中で動作しているプロセスの

状態であるため，OVrestorerは VMのメモリ上にある OS

データを解析して VM内のプロセスの状態を書き換える．
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具体的には，復元するプロセスに対応する，OSカーネル
内のプロセス構造体からポインタをたどって様々な構造体
を探索し，それらのメンバ変数をチェックポイント時に保
存した値で上書きする．またプロセスのメモリデータを復
元するために，VMのメモリの中からプロセスに割り当て
られているメモリ領域を特定し，チェックポイント時に保
存したデータを書き込む．VM外から VM 内のOSデータ
の解析や書き換えを容易にするために，OVrestorerは OS

のソースコードを用いて復元処理を記述し，透過的に VM

のメモリ上のデータを読み書きすることを可能にする．
VM外のコンテナ復元機構が VM内のコンテナのすべて

の状態を復元するのは容易ではないため，VM内で動作す
るコンテナ復元支援機構と協調して復元を行う．例えば，
コンテナ復元機構が OSデータを新たに確保したり解放し
たりするにはメモリ管理を行うことが必要になるが，VM

外で OSカーネルのメモリ管理を操作するのは難しい．そ
こで，コンテナ復元支援機構は必要になる可能性があるOS

データを VM内で事前に確保して特定のメモリ領域に格納
しておき，不要になった OSデータは後で VM内で解放す
る．また，VM外で VMの仮想ハードウェアを操作するの
も難しいため，コンテナ復元機構はコンテナ復元支援機構
と通信し，負荷の影響を受けにくい OSカーネル内で復元
を行う．

4. 実装
QEMU-KVM 4.2.0上で動作する VM内のゲスト OSで

ある Linux 5.15に対して OVrestorerを実装した．

4.1 コンテナ復元機構
VM外で動作するコンテナ復元機構はプロセスの状態が

保存されたイメージファイルを読み込み，VM のメモリ
上の OS データを書き換えることによりプロセスの状態
の復元を行う．イメージファイルの読み込みについては
4.3 節，VMのメモリ上の OSデータの書き換えについて
は 4.4 節で詳しく説明する．コンテナ復元機構は復元しよ
うとするプロセス IDと一致するプロセスの情報が格納さ
れた task struct構造体を VMのメモリから探し，それ
を起点として様々な構造体を操作する．
4.1.1 デフォルトのファイルアクセス権の復元
VM 外で実装可能な例として，プロセスがファイルや

ディレクトリを作成する際にデフォルトで設定されるアク
セス権の復元を挙げる．従来は VM内に作成したプロセス
が umaskシステムコールを実行することにより復元が行わ
れていた．ファイルアクセス権の復元の流れを図 2に示す．
VM外のコンテナ復元機構はまず，ファイルアクセス権に
関する情報が格納されている fs.imgを解析し，チェックポ
イント時に保存された値を取得する．次に，task struct

構造体からポインタをたどり，ファイルシステムに関する

コンテナ復元機構

VM

ファイルシステム構造体task_struct構造体
OS

fs_struct構造体

イメージ
ファイル

umask

解析 探索書き換え

図 2: ファイルアクセス権の復元

情報が格納された fs struct構造体を見つける．そして，
この構造体のメンバである umaskの値をチェックポイント
時の値で上書きすることにより復元を行う．
4.1.2 リソース制限の復元
復元する状態によっては VM内のコンテナ復元支援機

構との連携が必要になる例として，プロセスのリソース制
限の復元を挙げる．従来は VM内に作成したプロセスが
setrlimit システムコールを実行することにより復元が
行われていた．VM外のコンテナ復元機構はまず，リソー
ス制限に関する情報が格納されている core.img を解析
し，チェックポイント時に保存された値を取得する．次に，
task struct構造体からポインタをたどり，シグナルに関
する情報が格納された signal struct構造体を見つける．
そして，この構造体のメンバである rlimの値をチェック
ポイント時の値で上書きすることで復元を行う．
rlimメンバはリソースごとに現在の制限値を最大の制

限値を保持している配列であり，OVrestorerはすべてのリ
ソースについて制限値を上書きする．例えば，CPU時間
やスタックサイズなどがある．CPUリソースについては，
復元した現在の制限値が無限ではない場合，CPUタイマー
を設定してリソース制限が適用されるようにする必要があ
る．VM外で CPUタイマーの設定を行うのは難しいため，
この処理が必要となった場合には VM内のコンテナ復元支
援機構を呼び出して処理を実行させる．ただし，復元する
現在の制限値は無限である場合も多く，その場合には VM

外のコンテナ復元機構だけで復元が可能である．
4.1.3 メモリデータの復元
プロセスのメモリは一般的に最も大きな状態であり，仮

想化や負荷の影響が相対的に大きくなるため，そのデータ
を VM外で復元することが重要である．従来は VM内に
作成したプロセスがイメージファイルに保存されたメモリ
データを自身のメモリに読み込むことにより復元が行われ
ていた．コンテナ復元機構はまず，task struct 構造体か
らポインタをたどり，メモリ管理に関する情報が格納され
た mm struct 構造体を見つける．そして，その構造体か
らプロセスが用いるページテーブルの仮想アドレスを取得
し，カーネルのページテーブルを用いてそれを物理アドレ
スに変換する．その物理アドレスを用いて VMのメモリに
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図 3: コンテナ復元支援プロセス

アクセスし，プロセスのメモリ領域の仮想アドレスを物理
アドレスに変換する．この物理アドレスを用いて VMのメ
モリにアクセスし，pages.imgから読み込んだメモリデー
タを 4KB単位で書き込む．

4.2 コンテナ復元支援機構
VM内で動作するコンテナ復元支援機構は VM専用の

VMソケット（Vsock）を用いてコンテナ復元機構から情報
を受け取り，プロセスの状態の復元を行う．VMの仮想化
や負荷の影響を最小限に抑えるために，コンテナ復元支援
機構は VMの OS カーネル内で動作させ，OSカーネルの
機能を用いて復元を行う．それに加えて，現在の実装では，
図 3のように VMの OSカーネル上で動作するコンテナ復
元支援プロセスとも協調してコンテナの復元を行う．コン
テナ復元支援プロセスはコンテナ復元機構にも OSカーネ
ル内のコンテナ復元支援機構にも実装できていない復元処
理を実行する．コンテナ復元支援プロセスは従来ツールの
CRIU [8]の復元処理をベースに実装しており，システム
コールを用いて復元を行う．CRIUはプロセスの状態の保
存・復元を行うツールであり，コンテナの状態の保存・復
元にも用いられている．
4.2.1 非同期でのOSデータの確保・解放
OVrestorerは復元処理に必要となる OSデータの確保・

解放をコンテナ復元機構の実行とは非同期に行う．VM外
のコンテナ復元機構が VM内の OSデータを新たに確保し
たり，不要になった OSデータを解放したりするのは容易
ではない．しかし，OSデータの確保・解放が必要になる
たびに Vsockを用いてコンテナ復元支援機構と通信を行
うと，通信のオーバヘッドで復元性能が低下する．この問
題を解決するために，復元処理を開始する際に VM内のコ
ンテナ復元支援機能が新たに確保される可能性がある OS

データを事前に確保しておく．確保した OSデータは確保
用のメモリ領域に格納する．コンテナ復元機構が新たに
OSデータを必要とした際には，VMのメモリを解析して
確保用のメモリ領域から必要な OSデータを取得する．一
方，使われている OSデータが不要になった際には，VM

のメモリを解析して解放用のメモリ領域にその OSデータ
を格納する．VM内のコンテナ復元支援機構は復元処理を
終了する際に解放用のメモリ領域に OSデータがあれば解
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コンテナ復元⽀援機構

OSカーネル
書き換え
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図 4: グループ IDの復元

放処理を行う．
4.2.2 グループ IDの復元
非同期での OSデータの確保・解放を利用して実装した

例として，プロセスのグループ IDの復元を挙げる．従来は
VM内に作成されたプロセスが setresgidシステムコー
ル等を用いることにより復元が行われていた．グループ ID

は task struct構造体からたどれる cred構造体の gidメ
ンバに格納されている．しかし，この cred構造体は OS

カーネルの様々な箇所から参照されている可能性があるた
め，そのメンバを直接，上書きするとカーネル内での整合
性が取れなくなる場合がある．アトミックに書き換えを行
うために，OSカーネル内では新たに cred構造体を確保
し，現在の cred構造体の中身をコピーして書き換え，新
しい cred構造体を task struct構造体のメンバに代入し
ている．
コンテナ復元機構は OSカーネルと同様の方法で cred

構造体の gidメンバを書き換える．コンテナ復元機構はま
ず，グループ IDに関する情報が格納されている core.img

を解析し，チェックポイント時に保存された値を取得する．
次に，図 4のように，コンテナ復元支援機構が事前に確保
しておいた cred構造体を確保用の VMのメモリ領域から
取得し，その gidメンバをチェックポイント時の値で上書
きする．この構造体を task struct構造体のメンバに代入
することによってグループ IDの復元を行う．そして，不
要になった古い cred構造体は解放用の VMのメモリに格
納する．後で，コンテナ復元支援機構がその cred構造体
の解放処理を行い，他の参照がなくなった時点で解放が行
われる．
4.2.3 インターバルタイマーの復元
VM の仮想ハードウェアを操作する必要があるために

OS カーネル内に実装した例として，インターバルタイ
マーの復元を挙げる．インターバルタイマーはプロセス
が設定し，設定した時間が経過するとシグナルを送信す
る機能である．従来は VM 内に作成されたプロセスが
setitimer システムコールを実行することにより復元が
行われていた．コンテナ復元機構はまず，タイマー情報が
格納されている core.imgを解析し，チェックポイント時
に保存された値を取得する．次に，取得したタイマー情報
を Vsockを用いてコンテナ復元支援機構に送信する．VM

内のコンテナ復元支援機構は復元するプロセスに対応する
task struct構造体を探し，signal struct構造体のメン
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バである real timerの値を上書きすることで復元を行う．
また，必要に応じてハードウェアにタイマーの設定を行う．
この処理は setitimerシステムコールと同様であるが，シ
ステムコールを呼び出したプロセスに対してではなく，指
定されたプロセスに対して処理を行う．
4.2.4 メモリマッピングの復元
VM外で実装するのが難しいために VM内のコンテナ

復元支援プロセスに実装した例として，プロセスのメモリ
マッピングの復元を挙げる．従来は VM内に作成された
プロセスが mmapシステムコールを用いることにより復元
が行われていた．コンテナ復元機構はまず，pagemap.img

から仮想アドレスとサイズの組で構成されるプロセスのメ
モリ領域の情報を取得し，Vsockを用いてコンテナ復元支
援プロセスに送信する．コンテナ復元支援プロセスはその
仮想アドレスとサイズを指定して mmapシステムコールを
発行し，プロセスに仮想メモリ領域を割り当てる．その仮
想メモリ領域に VM外で物理メモリを割り当てるのも難
しいため，mmapシステムコールに MAP POPULATEフラグを
指定することで物理メモリの確保を同時に行う．この処理
を OSカーネル内で実装することは難しくはないと考えら
れる．

4.3 イメージファイルからの状態読み込み
OVrestorerはCRIUがプロセスの状態を保存するために

用いているイメージファイルと同じフォーマットを用いて
プロセスの復元を行う．CRIUはプロトコルバッファ [9]を
用いてプロセスの状態を保存しており，保存するプロセス
の状態は protoファイルで定義されている．OVrestorerは
この protoファイルを利用し，プロトコルバッファを用い
てプロセスの状態をイメージファイルから読み込む．VM

外でプロセスの状態を保存する OVmigrateも同じフォー
マットを用いているため，OVrestorerはOVmigrateがVM

外に作成したイメージファイルを用いて復元を行うことも
できる．

4.4 VM内のOSデータの読み書き
OVrestorerはKVMonitor [10]を用いて VMのメモリを

読み書きする．まず，VMに割り当てる物理メモリをホス
ト上のメモリファイルとして作成し，VMとコンテナ復元
機構の両方に読み書き可能でマッピングすることにより共
有する．次に，コンテナ復元機構は QEMUと通信するこ
とにより，仮想 CPUの CR3レジスタに格納されている
ページテーブルの物理アドレスを取得する．この物理アド
レスを用いてコンテナ復元機構にマッピングされた VMの
メモリにアクセスし，ページテーブルをたどることにより
VM内の OSデータの仮想アドレスを物理アドレスに変換
する．そして，この物理アドレスを用いてメモリファイル
上の OSデータにアクセスする．

VMのメモリ上にある OSデータの解析を容易にするた
めに，LLViewフレームワーク [11]を用いてコンテナ復元
機構を開発した．LLViewは Linuxカーネルのヘッダファ
イルで定義されている構造体やグローバル変数，インライ
ン関数，マクロなどを用いて解析プログラムを作成するこ
とを可能にする．LLViewを用いてコンテナ復元機構のプ
ログラムをコンパイルし，生成された LLVMの中間表現
を変換する．具体的には，メモリの読み書きを行うための
load命令および store命令の直前にコードを埋め込み，上
で述べたように OSデータの仮想アドレスを変換して VM

のメモリの読み書きを行わせる．

4.5 コンテナの復元
コンテナの復元を行う際には，VM外のコンテナ復元機

構から Vsock経由で要求を受け取った VM内のコンテナ
復元支援プロセスがコンテナ復元のための Docker コマン
ドを実行する．この Dockerコマンドは新しいコンテナを
作成し，その中で CRIUを実行することにより復元に用い
る新しいプロセスを作成する．その後，VM外のコンテナ
復元機構がプロセスの復元を開始し，必要に応じて VM内
のコンテナ復元支援機構を呼び出す．プロセスの復元が完
了すると，CRIUの実行完了を待っていた Dockerコマン
ドが VM内でコンテナの残りの状態を復元する．
コンテナ復元時のリソース競合を避けるために，コン

テナ復元機構は復元時にのみ VMのリソース制限を行う．
現在の実装では，virsh blkdeviotuneコマンドを用いて
VMの仮想ディスクの帯域を制限することにより，VM外
でのイメージファイルの読み込みが VM内のディスクアク
セスの影響を受けにくくなるようにしている．コンテナの
復元が完了すると，コンテナ復元機構は VMのリソース制
限を解除する．

5. 実験
OVrestorerを用いて VM外からコンテナの復元が行え

ることを確認し，復元性能を調べる実験を行った．比較と
して，VM内で既存の Docker-27.4.1と CRIU-3.17.1を用
いてコンテナの復元を行った場合についても測定を行っ
た．この実験には，Intel Xeon W-2245の CPU，64GBの
メモリ，2TBの SATA HDDを搭載したマシンを用いた．
このマシンではホスト OSとして Linux 5.15，仮想化ソフ
トウェアとして QEMU-KVM 4.2.0を動作させ，VMでは
ゲスト OSとして Linux 5.15を動作させた．

5.1 コンテナの状態復元の確認
キャッシュサーバのmemcached [12]が動作するコンテナ

を復元する実験を行った．まず，コンテナ内のmemcached

にデータを格納し，VM内で Dockerのチェックポイント
機能を用いてコンテナの状態を保存した．その後，状態が
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図 5: プロセス復元時間

保存されたイメージファイルを VM外に転送し，コンテナ
への攻撃が行われたことを想定してコンテナを停止させた．
次に，VM外のコンテナ復元機構と VM内のコンテナ復元
支援機構およびコンテナ復元支援プロセスを協調させてコ
ンテナの復元を行った．その結果，VM内にコンテナを復
元することができ，復元されたコンテナ内の memcached

に格納されているデータが保存前と一致していることが確
認できた．

5.2 プロセスの復元性能
まず，OVrestorer を用いてプロセスのみを復元するの

にかかる時間を測定した．そのために，VM内でメモリを
5GB使用するプロセスを実行して従来ツールの CRIUを
用いて状態を保存し，作成されたイメージファイルを用い
て復元を行った．比較のために，VM内で CRIUを用いて
このプロセスを復元した場合についても測定を行った．
VMに負荷をかけなかった時の復元性能を図 5aに示す．

VMが低負荷の場合，OVrestorer は従来ツールより 25%

高速にプロセスを復元できることが分かった．この結果
より，OVrestorerは VMによる仮想化の影響を抑えるこ
とができているといえる．次に，VMに負荷をかけた時の
復元性能を調べた．VMを高負荷にするために，VM内で
stress-ng コマンドを実行して仮想ディスクに負荷をかけ
た．高負荷時の復元性能を図 5bに示す．OVrestorerでは，
VMにディスク帯域制限をかけなかった場合，VM外のコ
ンテナ復元機構が VM内の負荷の影響を受けて従来ツール
よりも復元性能が低下することが分かった．
VMに様々なディスク帯域制限をかけた場合の復元性能

を図 6に示す．この結果より，少しでも VMのディスク帯
域制限を行うとOVrestorerの復元性能が大幅に改善するこ
とが分かった．帯域を 150MB/sに制限した場合，従来ツー
ルの 1.8倍高速にプロセスの復元を行うことができ，帯域
制限を強くするほど性能差が開いた．ディスク帯域制限が
VM内のコンテナの性能に及ぼす影響を調べるために，コ
ンテナ内で fioコマンドを実行してディスクアクセス性能
を測定した．実験結果は図 7に示すようになり，100MB/s

まではディスク帯域制限をかけてもコンテナのディスクア
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図 6: 帯域制限ごとのプロセス復元時間
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図 7: 帯域制限ごとのコンテナのディスクアクセス性能

クセス性能はほとんど低下しないことが分かった．

5.3 コンテナの復元性能
memcachedプロセスを含むコンテナ全体の復元性能を

調べる実験を行った．この実験では，VMが低負荷の場合
と高負荷の場合についてコンテナの復元にかかる時間を測
定し，VM には 150MB/s のディスク帯域制限をかけた．
比較のために，VM内で従来ツールの Dockerを用いてコ
ンテナを復元した場合についても測定を行った．
5.3.1 メモリサイズごとの復元性能
コンテナのメモリサイズが復元性能に与える影響を調べ

るために，コンテナ内の memcachedが保持するデータ量
を変えながら，コンテナ復元時間を測定した．VMを高負
荷にする場合には VM内で仮想ディスクに負荷をかけた．
低負荷時のコンテナ復元時間を図 8aに，高負荷時のコンテ
ナ復元時間を図 8bに示す．実験結果より，OVrestorerと
従来ツールどちらの場合でもメモリサイズに比例して復元
時間が長くなることが分かった．また，OVrestorerはメモ
リサイズが大きくなるほど，復元性能が改善できることが
分かった．これは仮想化のオーバヘッドが削減できたこと
に加えて，Docker によるイメージファイルのコピーが削
減できたためである．Dockerはコンテナ内のプロセスを
復元する際に状態が保存されたイメージファイルをコピー
するため，この処理がディスクの負荷の影響を大きく受け
た．OVrestorerはこのようなコピーを行わないため，大幅
に性能が改善できたと考えられる．
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図 8: メモリサイズごとのコンテナ復元時間
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図 9: ファイルキャッシュがある場合のコンテナ復元時間

5.3.2 ファイルキャッシュがある場合の復元性能
プロセスを復元する際に用いるイメージファイルがファ

イルキャッシュが残っている場合のコンテナの復元性能に
ついて調べた．この場合には，コンテナ復元機構はディス
クにアクセスせずにイメージファイルを読み込むことがで
きる．コンテナ内の memcached には 5GB のデータを格
納し，コンテナの復元にかかる時間を測定した．VMを高
負荷にする場合には VM内で仮想ディスクに負荷をかけ
た．低負荷時のコンテナ復元時間を図 9aに, 高負荷時の
コンテナ復元時間を図 9bに示す．実験結果より，低負荷
時にはファイルキャッシュがあると 50秒程度性能がよく
なることが分かった．高負荷時も同様に，ファイルキャッ
シュがある方が性能が 65%程度よくなった．しかし，従来
の Dockerはイメージファイルをコピーするために復元に
はまだ長い時間がかかった．
5.3.3 様々な負荷が復元性能に与える影響
VM内で stress-ngを用いて様々な負荷をかけた場合に，

コンテナを復元するのにかかる時間を測定した．コンテ
ナ内の memcached には 5GB のデータを格納した．負荷
の種類ごとにコンテナの復元にかかった時間を図 10に示
す．実験結果より，OVrestorerはディスクにかかる負荷の
影響のみを受けることが分かった．従来ツールは I/Oの
負荷の影響も大きく受けたが，OVrestorer は影響を受け
ず，従来ツールよりも 93%高速に復元できることが分かっ
た．これは，従来ツールの Dockerによるイメージファイ
ルのコピーが大きな影響を受けたためと考えられる．一
方，OVrestorerと従来ツールはともに，CPU負荷，パイ
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図 10: 様々な負荷をかけた時のコンテナ復元時間

プに対する負荷，メモリ負荷の影響をあまり受けないこと
も分かった．

6. 関連研究
コンテナマイグレーションはコンテナの状態の保存・復

元と状態の転送を組み合わせたものであるが，その負荷を
軽減する手法が提案されている．
OVmigrate [5]は移送元 VMの外でコンテナの状態を保

存することを可能にしている．VM 外で動作するマイグ
レーション機構が VMイントロスペクションを用いて VM

のメモリに格納されている状態を取得し，VM 外のネッ
トワークを使って移送先 VM に転送する．これにより，
VM内での仮想化オーバヘッドや負荷の影響を受けずにコ
ンテナの状態の保存・転送を行うことができる．しかし，
OVmigrate はプロセスの状態の保存にしか対応できてお
らず，プロセスマイグレーションの最適化にとどまってい
る．また，移送先 VMでの状態の復元は従来通り，VM内
で行う必要がある．
Portkey [7]は VM内でコンテナの状態を転送するオー

バヘッドを削減するためにネットワーク転送を最適化して
いる．移送元 VM内の CRIUはコンテナの状態を保存し
た後，Portkeyのカーネルモジュール経由でハイパーバイ
ザを呼び出すことにより，ゲスト OSのネットワーク処理
をバイパスする．ハイパーバイザが移送先 VMにコンテナ
の状態を転送すると，その VM内の CRIUはカーネルモ
ジュール経由でコンテナの状態を受け取り，コンテナの状
態を復元する．これにより，コンテナマイグレーション中
の CPU使用率を抑えることができる．OVrestorerは VM

外で保存されたコンテナの状態を VM外で復元するため，
VM内で状態を転送する必要はない．
mWarp [13]は同一ホストの VM間でメモリを再配置す

ることにより，コンテナマイグレーションにおけるプロセ
スメモリのコピーや転送にかかる時間を削減する．mWarp

では，移送元 VM内の CRIUはコンテナ内のプロセスの
メモリ情報をハイパーバイザに通知する．移送先 VM内
の CRIU がハイパーバイザを呼び出すと，ハイパーバイ
ザが移送元 VMのメモリを移送先 VMへマッピングし直
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し，転送を完了させる．しかし，mWarpでは同じホスト
内の VM間でのみコンテナマイグレーションが実行可能で
ある．OVrestorerをチェックポイント・リストアに用いる
際にはこの最適化を用いることはできないが，コンテナマ
イグレーションに応用する場合には利用可能であると考え
られる．
攻撃からの復旧を行うためにコンテナのチェックポイン

ト・リストアを用いるのではなく，攻撃の影響を VM外か
らピンポイントに取り除く手法も提案されている．
EXTERIOR [14]は復旧対象 VMと同一の OSカーネル

を動かす別の VMを用意し，その VM内で実行したコマ
ンドによるメモリ更新を対象 VMに反映する．この機構を
用いて，killコマンドを実行して不正なプロセスを強制終
了させたり，rmmodコマンドを実行して不正なカーネルモ
ジュールをアンロードしたりすることができる．しかし，
復旧に用いる VMを追加で動かす必要があるため，システ
ムのリソースへの影響が大きい．
VMMfas [15]はホストから VMのメモリを書き換える

ことによってOSデータを変更し，攻撃からの復旧を行う．
例えば，VM外からシグナル関連のデータを書き換えるこ
とで不正なプロセスに KILLシグナルを送信して強制終了
させることができる．その際に，一時停止中のプロセスで
あっても即座に終了させることができるように，VM外か
らスケジューラのデータを書き換えることでプロセススケ
ジューリングを変更する．OVrestorerでもこの手法を用い
ることにより，状態の復元が完了したプロセスに VM外か
ら CONTシグナルを送信して再開させることができると考
えられる．

7. まとめ
本稿では，VM外から VM内にコンテナの状態を復元可

能にするシステム OVrestorerを提案した．OVrestorerは
コンテナ復元機構を VM外で動作させ，VM内にあるコ
ンテナの状態を VM外から復元することで，状態復元を
行う．これにより，VMの負荷や仮想化のオーバヘッドが
コンテナの復元処理に与える影響を最小化することができ
る．OVrestorer は VMのメモリ上にある OSのデータを
解析して VM内のプロセスの状態を書き換える．VM外の
コンテナ復元機構がコンテナのすべての状態を復元するの
は容易ではないため，OVrestorerは VM内のコンテナ復
元機構と連携してコンテナの復元を行う．実験結果より，
OVrestorerは VM内のコンテナ復元機構と協調実行する
ことにより，コンテナを保存時の状態に復元できることが
確認できた．また，OVrestorerは VMの負荷が高い時で
も VMのディスクの帯域制限を少し行うだけで，既存ツー
ルより高速にコンテナを復元できることが分かった．
今後の課題はコンテナのより多くの状態を VM外から復

元できるようにすることである．まだ VM内で復元してい

るコンテナの状態として，名前空間やプロセス IDなどの
情報が挙げられる．
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