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論文題目 uBPFプログラムを用いたデータ一括取得による機密VMの高速な監視

1 はじめに
近年，クラウドによって提供される仮想マシン (VM)の

利用が増加しており，その内部で機密情報が扱われること
も多くなっている．それに伴い，クラウドの内部犯による
VM内の機密情報の盗聴が問題となっている．このような情
報漏洩を防ぐために，最近のクラウドはCPUの隔離実行環
境を用いて保護された機密 VMを提供している．機密 VM

であっても内部に侵入されると盗聴を防ぐことができない
ため，侵入検知システム (IDS)を用いて VMの監視を行う
必要がある．IDSを VM内で動作させると侵入時に無効化
される恐れがあるため，VMの外からメモリ上のOSデータ
を監視する IDSオフロードが用いられる．機密 VMは VM

の外からアクセスできないため，VMの BIOS内で動作す
るエージェント経由で安全に OSデータを取得するシステ
ム [1] が提案されている．しかし，OSデータが必要になる
たびに SMIと呼ばれる割り込みをVMに挿入する必要があ
り，VMを監視するためのオーバーヘッドが大きい．
本研究では，機密 VMの BIOSに uBPFプログラムを送

り込み，OSデータを一括取得することによりVMの高速な
監視を実現する uBPF-SVを提案する．

2 uBPF-SV

uBPF-SVは図 1のように，機密 VMの BIOS内でエー
ジェントを動作させ，SMIを挿入して IDSから送り込まれ
た uBPFプログラムを実行する．VMの仮想CPUのシステ
ム管理モードを用いてエージェントを実行することにより，
uBPFプログラムを監視対象システムから保護する．また，
uBPFプログラムのロード時に検証を行うことにより，送
り込まれたプログラムを BIOS内で安全に実行する．uBPF

プログラムを用いて IDSが必要とする OSデータを一括取
得することにより，VMへの SMIの挿入回数を減らして監
視性能を向上させることができる．
uBPF-SVは IDSごとに必要となる uBPFプログラムを

監視対象 VMに送り込む．IDSは uBPFプログラムを共有
メモリに格納してから VMに SMIを挿入する．BIOS内の
SMIハンドラによってエージェントが呼び出されると，エー
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図 1. uBPF-SVのシステム構成

ジェントは共有メモリ上の uBPFプログラムを uBPFラン
タイムにロードする．IDSが uBPFプログラムを実行する
際も同様にしてエージェントを呼び出し，エージェントが
uBPFプログラムを実行して一括取得した OSデータを共
有メモリに格納する．IDSは共有メモリ上の OSデータを
キャッシュに格納し，必要になった時に利用する．
uBPF プログラムは監視対象システムのメモリ上の OS

データを共有メモリにコピーする．しかし，uBPFプログ
ラムは直接，システムメモリや共有メモリにアクセスする
ことはできないため，uBPFランタイムによって提供される
ヘルパー関数を利用する．このヘルパー関数はシステムメ
モリ上の OSデータの仮想アドレスを物理アドレスに変換
し，物理アドレスに対応するメモリデータを共有メモリに
コピーする．アドレス変換に失敗した場合はシステムメモ
リにアクセスしないため，不正な仮想アドレスへのアクセ
スは行われない．また，共有メモリの範囲外のアドレスが
指定された場合も検出することができる．
3 実験
uBPF-SVを用いて uBPFプログラムをロードし，OSの
バージョン情報を含む２つの文字列を一括取得できること
を確認した．次に，これら 2つのOSデータを一括取得する
のにかかる時間を測定した．比較として，2つのOSデータ
を BIOS内のエージェント経由で１つずつ取得する先行研
究についても測定を行った．それぞれの取得時間を図 2に
示す．この結果から，uBPF-SVは先行研究と比べて監視性
能を 58% 向上させられることがわかった．
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図 2. ２つの OSデータの取得時間

4 まとめ
本研究では，機密 VMを効率よく監視するために BIOS

に uBPFプログラムを送り込んで OSデータを一括取得す
る uBPF-SVを提案した．今後の課題は，uBPFプログラム
を用いて OSデータを解析しながら一括取得できるように
することである．
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