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SMIインジェクションとuBPFを用いた
機密VMの高速な監視

山口 紘輝1 末永 道正1 光来　健一1

概要：クラウドによって提供される仮想マシン (VM) の利用が増加するにつれて，クラウドの内部犯によ
る VM内の機密情報の盗聴や改ざんが問題になっている．この問題に対して，最近のクラウドは CPUの
隔離実行環境（TEE）を用いて保護された機密 VMを提供している．機密 VMであっても侵入検知シス
テム（IDS）を用いて監視を行う必要があるが，VM外で VMのメモリから安全に OSデータを取得する
IDSは利用することができない．先行研究では，VM内で安全に動作するエージェント経由でメモリデー
タを取得することにより監視を可能にしている．しかし，エージェントの配置の方法によって，安全性や
システム性能にトレードオフが生じる．本稿では，このトレードオフを解消するために，エージェントを
BIOS内でシステムマネジメントモード（SMM）を用いて動作させ，uBPFを使用して OSデータの取得
を行う uBPF-SVを提案する uBPF-SVは VM外からシステムマネジメント割り込み（SMI）を挿入する
SMIインジェクションを用いてエージェントを呼び出す．さらに，BIOSに uBPFプログラムを送り込ん
で安全に実行することで，監視に必要なメモリデータを一括取得する．OSデータを一つずつ取得する手
法との比較を行った結果，uBPF-SVは OSデータを大幅に高速に取得できることが分かった．

1. はじめに
近年，クラウドにおいては仮想マシン（VM）を用いる

のが一般的になっており，その中で機密情報を扱う機会も
増加している．一方で，クラウドへの侵入者やクラウドの
内部犯による VM内の機密情報の盗聴や改ざんといったセ
キュリティリスクが問題視されている．実際，情報処理推
進機構（IPA）の情報セキュリティ 10大脅威 2025 [1]で
は，内部不正による情報漏洩等が第 4位に挙げられている．
これを受けて，最近のクラウドでは，CPUが提供する隔離
実行環境（TEE）を用いて保護された機密 VMが提供され
るようになっている．機密 VMのメモリや CPUレジスタ
は VM外からアクセスすることができないため，VM内の
機密情報を守ることができる．
機密 VM は外部からの盗聴や改ざんは防げるものの，

VM内部ではメモリや CPUレジスタが復号されるため，
VM内に侵入された場合には通常の VMと同じリスクに
さらされる．そのため，VMへの侵入を検知する侵入検知
システム（IDS）が必要となる．IDSを VM内部で実行す
ると侵入者によって無効化される恐れがあるため，VM外
で IDSを動作させる IDSオフロード [2]が用いられてい
る．しかし，機密 VMの場合には VM外から VMのメモ
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リを解析して OSデータを取得することができない．この
問題を解決するために，SEVmonitor [3]は機密 VM内で
エージェントを動作させ，IDSがメモリデータを取得でき
るようにしている．SEVmonitorではエージェントを VM

内の侵入者から保護する必要があるが，エージェントの配
置の方法によって安全性やシステム性能にトレードオフが
生じる．
本稿では，エージェントを機密 VMの BIOS 内に配置

し，uBPFを用いて OSデータを取得する uBPF-SV を
提案する．エージェントは x86プロセッサの BIOSのみが
使用可能な動作モードであるシステムマネジメントモー
ド（SMM）を用いて安全に動作させる．この SMMエー
ジェントが使用するメモリには SMM以外の動作モードで
はアクセスできないため，VM内の侵入者がエージェント
を攻撃することはできない．また，SMMエージェントを
実行している時以外はシステム性能がまったく低下しない．
SMMエージェントは SMIインジェクションと呼ぶ機構
を用いて VM外から呼び出す．この機構は VM外部から
VMの仮想 CPUにシステムマネジメント割り込み（SMI）
を挿入することを可能にする．

SMIインジェクションのオーバヘッドを減らすために，
uBPF-SV は uBPF を用いて 1回の SMIインジェクショ
ンで監視に必要な OS データを一括取得する．そのため
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に，BIOSに uBPFプログラムを送り込んで実行し，VM

のメモリ上の OSのデータ構造を解析して OSデータを収
集する．収集した OSデータは共有メモリを用いて SMM

エージェントから IDS に送られる．uBPF プログラムは
ロード時に検証を行うことにより，BIOS内で安全に実行
することができる．ただし，システムメモリや共有メモリ
には直接アクセスすることができないため，ヘルパー関数
を用意して安全にアクセスする．uBPF-SVを OVMF [4]，
QEMU-KVM [5]，uBPFランタイム [6]に実装した．実験
の結果，複数の OSデータを一括取得することにより，監
視性能を大幅に向上させられることを確認した．
以下，2章では機密VM内のシステムを監視する際の問題

点について述べる．3章では機密 VMの BIOS内で SMM

を用いてエージェントを安全に動作させ，uBPFを用いて
OSデータを一括取得する uBPF-SVを提案する．4章では
uBPF-SVの実装について説明し，5章では uBPF-SVの動
作確認と性能測定のために行った実験について述べる．6

章で関連研究に触れ，7章で本稿をまとめる．

2. 背景
Amazon Web Services，Google Cloud，Microsoft Azure

などの最近のクラウドでは，機密 VMと呼ばれる VMが
提供されるようになっている．機密 VM は CPU によっ
て提供される AMD SEV [7]や Intel TDX [8]などの隔離
実行環境（TEE）を用いて保護された VMである．例え
ば，SEVは VMのメモリや CPUレジスタを暗号化した
り，VM外から書き換えが行えないようにしたりすること
によって VMを保護する．機密 VMを用いることにより，
クラウドへの侵入者やクラウドの内部犯から VM内の機密
情報の盗聴や改ざんを防ぐことができる．
機密VMを利用する場合でも，IDSを用いてVM内のシ

ステムを監視する必要がある．機密 VMの内部ではメモリ
や CPUレジスタは復号されており，アクセス制限も行わ
れないため，機密情報の盗聴や改ざんを防ぐことができな
い．IDSはシステム情報を取得して攻撃者の侵入を検知す
るが，侵入者によって無効化されると監視を行えなくなる
恐れがある．そこで，IDSを VMの外で動作させることに
より，VM内の侵入者から保護する IDSオフロードが用い
られている．IDSオフロードは VMイントロスペクション
を用いて VM外から VMのメモリを解析し，OSデータの
監視を行うことを可能にする．しかし，機密 VMのメモリ
は暗号化されているため，VMの外からはアクセスするこ
とができない．また，機密 VMの外にオフロードした IDS

はクラウドからの攻撃を受ける可能性がある．
そこで，機密VMに対して IDSオフロードを可能にする

SEVmonitor [3] が提案されている．SEVmonitor は VM

内でエージェントを動作させ，エージェント経由で監視に
必要なメモリデータを取得する．オフロードした IDSは取
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(a) コンテナによる隔離

システム

監視対象VM

エージェント
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(b) 内部 VM による隔離
図 1: 2種類のエージェントの配置

得したメモリデータを解析することで OSデータの監視を
行う．また，IDSを別の機密 VMで動作させることでクラ
ウドから保護する．IDSとエージェントは仮想ネットワー
クまたは共有メモリを用いて通信を行い，機密 VM内で
データを暗号化することで通信を保護する．SEVmonitor

は機密 VM内で監視対象システムを隔離し，エージェント
をその外側に配置することによって侵入者から保護する．
しかし，エージェントの配置によって安全性やシステム性
能にトレードオフが生じる．

SEVmonitorでは，図 1(a)のように，監視対象システム
を機密 VM内のコンテナに隔離し，カーネル内にエージェ
ントを配置することができる．コンテナのオーバヘッドは
小さいため，隔離によるシステム性能の低下を抑えること
ができる．一方，コンテナの隔離は VMよりも弱いため，
コンテナ経由でカーネルが攻撃されるとエージェントが無
効化される危険性がある．また，安全性のためにコンテナ
内のシステムは管理者権限が必要な機能は利用できない．
コンテナに管理者権限を与えると，カーネル内のエージェ
ントが攻撃されるリスクが高まる．
図 1(b)のように，監視対象システムを機密 VMの中に

作成した内部 VMに隔離し，ハイパーバイザ内にエージェ
ントを配置することもできる．VMの隔離はコンテナより
も強いため，エージェントをより安全に実行することがで
きる．また，内部 VMの中では管理者権限が必要な機能も
利用することができる．しかし，ネストした仮想化 [9]を
用いて VM内で VMを動作させるため，二重の仮想化の
オーバヘッドによりシステム性能が大幅に低下する．

3. uBPF-SV

本稿では，機密 VMの BIOS内でシステムマネジメント
モード（SMM） [10]を用いてエージェントを安全に動作
させ，uBPFを用いて OSデータを取得する uBPF-SVを
提案する．SMMは BIOSのみが使用可能な x86プロセッ
サの動作モードであり，BIOSが管理する専用メモリ領域
（SMRAM）を用いて独立した実行環境を提供する．VM

の仮想 CPUでも SMMのエミュレーションが行われてお
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図 2: uBPF-SVのシステム構成

り，SMM以外の動作モードで動作する監視対象システム
は SMRAMにアクセスすることができない．そのため，た
とえ機密 VM内に侵入されたとしても，SMRAM上に格
納されたコードやデータを用いる SMMエージェントを攻
撃者が無効化することはできない．また，監視対象システ
ムを SMMエージェントから隔離するためのオーバヘッド
は SMRAMのアクセス制御の切り替えのみである．その
ため，SMMエージェントを実行して監視を行っている時
以外はシステム性能がまったく低下しない．

uBPF-SVでは，監視対象 VMの外部で動作する IDSが
BIOS内の SMMエージェントを呼び出す必要があるが，
BIOSは通信機能を持たないため，直接的に通信を行うこ
とはできない．IDSが SMMエージェントを呼び出すには，
機密 VM内のプロキシを用いる方法と共有メモリを用い
る方法の 2つが考えられる．前者の方法では，IDSが VM

内で動作するプロキシと通信して要求を送り，プロキシが
仮想 CPUに対してシステムマネジメント割り込み（SMI）
を発生させることで，SMMエージェントを呼び出すこと
ができる．ただし，プロキシが VM内部で動作するため，
VM 内に侵入された場合には攻撃者によって改ざんされ
たり無効化されたりする危険性がある．後者の方法では，
IDSが監視対象 VMとの間に確立した共有メモリに要求を
書き込み，SMMエージェントが要求を読み取って処理を
行うことができる．しかし，SMMでプログラムを実行す
る際にはシステム全体を停止させる必要があるため，SMM

エージェントを実行し続けて，共有メモリのポーリングを
行うことはできない．
そこで，uBPF-SVは SMIインジェクションと呼ぶ機構

を用いて SMMエージェントを呼び出す．この機構は VM

外部から VMの仮想 CPUに SMIを挿入することを可能
にする．IDSがハイパーバイザに対して SMIの挿入を要
求すると，ハイパーバイザが監視対象 VMの仮想 CPUに
対して SMIを発生させる．この機構により，VMの BIOS

内に用意された SMIハンドラが実行される．ただし，SMI

インジェクションで発生させる SMIには一般的な SMIの
ように付加的な情報を渡すことができないため，エージェ
ントを呼び出すための SMIと他の SMIを区別するのが難
しい．そこで，IDSが共有メモリに要求を書き込んでいる
場合にのみ，SMI ハンドラは SMM エージェントを実行
する．

VM内のOSデータを一つ取得するたびに SMIインジェ

クションを行うのはオーバヘッドが大きいため，uBPFを
用いて VMのメモリ上の OSのデータ構造を解析すること
で必要なデータを一括取得する．OSデータの解析を柔軟
に行えるようにするために，uBPF-SVは監視対象 VMの
BIOS内に uBPFプログラムを送り込んで実行する．uBPF

は Linuxカーネルで用いられている eBPF[11]のユーザ空
間実装であり，バイトコードを安全に実行することができ
る．そのために，ロード時に uBPFプログラムの検証を行
うことで，任意のメモリ領域への不正アクセスなどの危険
な動作を防止する．この機構により，IDSが実行時に送り
込んだプログラムを BIOS内で安全に実行することができ
る．uBPFのバイトコードは JITコンパイルを用いてネイ
ティブコードに変換することで，高速な実行が可能である．

OSデータが格納されたシステムメモリや IDSと SMM

エージェント間の共有メモリに uBPFプログラムがアク
セスできるようにするために，uBPF-SVはヘルパー関数
を提供する．これにより，これらの外部メモリへのアク
セスが uBPFプログラムの検証時に行われるメモリ境界
チェックによって不正なアクセスとみなされないようにす
る．uBPFプログラムがヘルパー関数を実行すると uBPF

ランタイムが呼び出され，uBPFランタイム内で外部メモ
リへのアクセスが行われる．このアクセスを安全に行うた
めに，ヘルパー関数はシステムメモリ上の OSデータを読
み込むことと，共有メモリにデータを書き込むことのみを
許可する．システムメモリには仮想アドレスを物理アドレ
スに変換してからアクセスするため，アドレス変換に失敗
する不正な仮想アドレスへのアクセスを検出することがで
きる．また，共有メモリには先頭からのオフセットを指定
してアクセスするため，共有メモリの範囲外へのアクセス
も検出することができる．

4. 実装
uBPF-SV を UEFI BIOS のオープンソース実装であ

る OVMF [4]，VM のデバイスエミュレータの QEMU-

KVM [5]，uBPFランタイム [6]に実装した．

4.1 SMIインジェクション
SMIインジェクションを行うために，IDSはまず，図 3

のように，SMM エージェントの呼び出し要求を監視対
象 VMとの間に確立した共有メモリに書き込む．そして，
監視対象 VM のデバイスエミュレータである QEMU と
TCP/IP通信を行い，新たに追加した inject-smiコマンド
を送信する．このコマンドの要求は JSON 形式で作成さ
れ，QEMU Machine Protocol（QMP） [12]を用いて送信
する．QEMUがこのコマンドを受け取ると，KVMのハイ
パーバイザに SMIの挿入要求を送る．KVMは指定された
仮想 CPUに SMIを挿入し，BIOS内の SMIハンドラを実
行させる．
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図 3: SMIインジェクション

4.2 SMMエージェント
BIOS内の SMIハンドラは IDSとの間の共有メモリを参

照し，IDSによって要求が書き込まれていれば SMMエー
ジェントを呼び出す．SMMエージェントは VMの外側と
内側の両方の攻撃から保護される．機密 VMのメモリや
CPUレジスタは TEEによる暗号化やアクセス制御によっ
て保護されるため，VM の外側のハイパーバイザ等が盗
聴や改ざんを行うことはできない．ただし，機密 VMの
BIOSはクラウドによって提供されるため，BIOSイメージ
に含まれる SMMエージェントは VMの起動前にクラウド
によって改ざんされる恐れがある．この攻撃については，
VM起動時にリモートアテステーションを行うことによっ
て検知することができる．

VM内の侵入者からの攻撃に対しては，ハイパーバイザ
による SMM エミュレーションによって防ぐことができ
る．SMM エージェントが用いる SMRAM はハイパーバ
イザが VMに SMIハンドラを実行させる時に VMのメモ
リにマッピングされ，SMI ハンドラの実行が終了すると
マッピングが解除される．このように，ハイパーバイザが
SMRAM のマッピングを制御しているため，VM内では
SMMでの実行時以外にはアクセスすることができない．
ハイパーバイザに SMRAMのマッピングを解除しない攻
撃を行われると，VM内の侵入者は SMRAMにアクセス
することができるようになるが，uBPF-SVでは，クラウ
ドと VMへの侵入者は結託しないことを仮定している．

OVMFは 64ビットモードで動作するため，SMMエー
ジェントは 4GBを超えるメモリにアクセスすることがで
きる．ただし，セキュリティを高めるためにデフォルトで
は SMMでアクセスできるメモリ領域は制限されている．
uBPF-SVでは，SMMエージェントは攻撃を受けないと仮
定しているため，すべてのメモリ領域にアクセスできるよ
うにページテーブルを作成することにより，このメモリア
クセス制限を解除する．

4.3 共有メモリを用いた高速通信
IDS と SMM エージェント間で高速に通信を行えるよ

うにするために，IDS VMと監視対象 VM間に確立した
共有メモリを利用する．共有メモリは QEMUが提供する

共有メモリ

IDS VM
IDS
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仮想PCIデバイス
仮想PCIデバイス

ivshmem-uioドライバ
ivshmem-uioドライバ

システム
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図 4: 共有メモリの構成

Inter-VM Shared Memory（ivshmem）[13]を用いて作成
する．ivshmem は図 4 のようにホスト OS 上のメモリ領
域を VMのメモリにマッピングし，共有メモリ用の仮想
PCI デバイスを提供する．VM 内では ivshmem-uio ドラ
イバ [13]をゲスト OSにロードし，共有メモリにアクセス
する．IDS VMでは，仮想 PCIデバイスを UIOデバイス
として提供して共有メモリをユーザ空間にマップし，IDS

プロセスからアクセスできるようにする．IDSは共有メモ
リに要求を書き込んだ後，SMIインジェクションで要求を
SMMエージェントに通知する．SMMエージェントが共
有メモリに書き込んだ応答はポーリングで待つことにより
取得する．
一方，監視対象 VMでは，OSの起動時に ivshmem-uio

ドライバが仮想 PCIデバイスから取得した共有メモリの
物理アドレスを SMM エージェントに登録する．そのた
めに，ドライバは共有メモリのアドレスをレジスタに格
納し，特定の I/Oポートに書き込みを行うことによって
SMIを発生させる．uBPF-SVでは，ゲスト OSの起動時
にはまだ VMに侵入されていないことを仮定しているた
め，SMMエージェントは登録されたアドレスを信頼する
ことができる．ゲスト OSを完全に信頼しないようにする
には，ivshmem-uioドライバを BIOS内に実装する必要が
ある．

SMMエージェントが取得したメモリデータは共有メモ
リに格納して IDSに返される．その際に，監視対象 VM

と IDS VMの外側での盗聴や改ざんを防ぐことができるよ
うにするために，メモリデータは暗号化してから共有メモ
リに書き込む．そして，IDSが共有メモリ上のメモリデー
タを復号して OSデータを取り出す．

4.4 uBPFランタイム
SMMエージェントが uBPFプログラムを実行できるよ

うにするために，uBPFランタイムを BIOS内で実行でき
るように移植した．BIOS内では標準ライブラリが使用で
きないため，コンパイルに必要となる最小限のヘッダファ
イルや関数定義を用意した．例えば，int8 tなどの標準整
数型や bool型を定義したり，定数を追加したりした．ま
た，htobe16などのエンディアンを変換するための関数を
定義したり，rand r関数を BIOS内の関数を用いて再実装
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したりした．
uBPFランタイムへの uBPFプログラムのロードは事前

に行われ，IDSが共有メモリにロード要求と uBPFプログ
ラムのバイトコードを書き込み，SMI インジェクション
を行う．uBPFプログラムは clangを用いてバイトコード
にコンパイルする．BIOS内の uBPFランタイムはバイト
コードをロード時に JITコンパイルして，高速に実行でき
る状態にする．この際に，実行可能なメモリ領域が必要と
なるため，UEFIの SMM Memory Attribute Protocolを
用いて専用のメモリを確保し，生成したコードを配置した
後で実行不可属性を除去する．これにより，BIOS内で生
成されたコードを実行することができる．

uBPFプログラムを実行する際には，IDSが共有メモリ
に実行要求を書き込み，SMIインジェクションを行う．こ
れにより，SMMエージェントがすでにロードされた uBPF

プログラムを実行し，OSデータの収集を行う．uBPFプ
ログラムがシステムメモリや共有メモリにアクセスする際
には uBPFランタイムによって提供されるヘルパー関数を
呼び出す．ヘルパー関数は関数番号と関数ポインタの組で
登録されており，uBPFプログラムは関数番号を関数のア
ドレスとして call命令を実行することにより，呼び出す
ことができる．

uBPFランタイムは 2つのヘルパー関数を提供している．
一つは図 5 のように，システムメモリ上のデータを共有
メモリにコピーするヘルパー関数である．この関数は，シ
ステムメモリの仮想アドレス，共有メモリの先頭からのオ
フセット，コピーするサイズを引数に取る．収集する OS

データを含むメモリページを IDSに返すために用いられ
る．このヘルパー関数が呼び出されると，uBPFランタイ
ムはまず，監視対象システムのページテーブルの物理アド
レスが格納された仮想 CPUの CR3レジスタの値を取得す
る．そして，ページテーブルをたどることでシステムメモ
リの仮想アドレスを物理アドレスに変換し，メモリデータ
を取得する．
もう一つは，システムメモリ上のデータを取得するヘル
パー関数である．この関数は，システムメモリの仮想アド
レスを引数として取り，対応するメモリの 64ビットのデー
タを返り値として返す．OSのデータ構造のポインタをた
どる場合など，uBPFプログラムの中で OSデータの処理
を行う場合に用いられる．

5. 実験
uBPF-SVが機密 VMから OSデータを取得できること
を確認する実験を行い，その取得時間を調べた．実験に用
いたホストの構成を表 1に，IDS VMおよび監視対象 VM

の構成を表 2に示す．なお，本実験では IDS VMと監視対
象 VMは機密 VMとして実行していない．

システムメモリ 監視対象VM

エージェント

BIOS
共有メモリ

uBPF
ランタイム

ヘルパー関数

uBPFプログラム

CALL

OSデータ OSデータ

OSデータ

図 5: ヘルパー関数を用いたメモリコピー

表 1: 実験環境（ホスト）
ホスト

CPU Intel Core i7-14700

メモリ 192 GB

OS Ubuntu 22.04.4 LTS

カーネル Linux 6.8.0-51-generic

仮想化ソフトウェア QEMU 8.2.7

表 2: 実験環境（VM）
IDS VM および監視対象 VM

仮想 CPU 1

メモリ 4GB

共有メモリ 1MB

BIOS EDK II（2024/10/30 版）
OS Ubuntu 22.04.4 LTS

カーネル Linux 6.8.0-52-generic

uBPF 2024/11/7 版

図 6: 2つの OSバージョン文字列の一括取得

5.1 動作確認
uBPF-SV の動作を確認するために，Linux カー

ネ ル の バ ー ジ ョ ン 情 報 を 含 む linux banner と
linux proc banner の 2 つの文字列を一括取得する
uBPFプログラムを作成した．そして，この uBPFプログ
ラムを SMI インジェクションを用いて BIOS 内の SMM

エージェントにロードし，OSバージョン情報の監視を行
う IDSを実行した．実行結果は図 6に示すようになり，1

回の要求で 2つの文字列を取得できることが確認できた．
次に，システムメモリの不正な仮想アドレスにアクセス

する uBPFプログラムを作成し，その uBPFプログラムを
用いる IDSを実行した．この uBPFプログラムがシステ
ムメモリのデータを共有メモリにコピーするヘルパー関数
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図 7: SMIインジェクションに要する時間

を呼び出した時，uBPFランタイムはアドレス変換に失敗
し，エラーを示す値を共有メモリに書き込んだ．このよう
に，不正なメモリアクセスから BIOSを保護できることが
確認できた．

5.2 SMIインジェクションにかかる時間
SMIインジェクションにかかる時間を調べた．IDSが要

求を共有メモリに書き込んでから，SMMエージェントが
何もせずに完了通知を共有メモリに書き込み，IDSをそれ
を受信するまでの時間を測定した．実行結果は図 7に示す
ようになり，SMIインジェクションには時間がかかり，ば
らつきも大きいことが分かった．これは，IDSが QEMU

と通信し，QEMUがハイパーバイザを呼び出す処理が行
われるためである．

5.3 監視性能
2つの OSバージョン情報を一括取得するのにかかる時

間を調べた．IDSが実行要求を SMIインジェクションに
よって送信してから，uBPFプログラムが共有メモリに格
納したメモリデータを受信して表示するまでの時間を測定
した．比較として，uBPFプログラムを用いずに 2つのOS

データを BIOS内の SMMエージェント経由で 1つずつ取
得する手法についても測定を行った．それぞれの取得時間
を図 8に示す．この結果より，uBPF-SVは一括取得によ
り監視性能を 58%向上させられることがわかった．

JITコンパイルの効果を調べるために，JITありの場合
と JITなしの場合に OSデータ取得にかかる時間を測定し
た．実験の結果は図 9に示すようになり，JITありの場合
には実行時間が 8%短縮されることが分かった．この実験
では小さな uBPFプログラムを用いたため，性能向上は限
定的であったが，uBPFプログラムが複雑になるほど JIT

の効果は大きくなると考えられる．
より多くの OSデータを一括取得する場合の性能を見積

もるために，1つの OSデータ（linux banner）を 10回取
得する uBPFプログラムを用いた場合の性能を測定した．
個別に SMIインジェクションを 10回行う手法との取得時
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図 8: 2つの OSデータの一括取得性能
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図 9: JITの有無による実行時間の比較
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図 10: 10個の OSデータの一括取得性能の見積もり

間の比較を図 10に示す．uBPF-SVを用いて一括取得を行
うことにより，取得時間が平均で 90%削減される可能性が
あることが確認できた．

5.4 uBPFプログラムのロード時間
uBPFプログラムのロードに要する時間を調べた．IDS

が共有メモリに uBPFプログラムを格納し，ロード要求を
SMIインジェクションによって送信してから，ロードの完
了通知を受信するまでの時間を測定した．JITコンパイル
を行うかどうかで SMMエージェントでのロード時間が変
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図 11: ロード時間

わるため，JITありの場合と JITなしの場合について調べ
た．実験結果は図 11のようになり，ロード処理にかかる
時間は JITありの場合の方が少し短くなったが，ばらつき
が大きいためほとんど差はないと考えられる．

6. 関連研究
これまでに，物理マシンにおいて OSやハイパーバイザ

を監視するために，BIOS内で SMMを用いる様々な手法
が提案されてきた．HyperGuard[14]は，SMMを用いてハ
イパーバイザのコード領域やページテーブルの整合性を検
査する．SMI ハンドラはタイマ割り込みを用いて呼び出
される．BIOS内で IDSが動作するため，監視内容を変更
する際には BIOSを更新する必要がある．それに対して，
uBPF-SVは uBPFプログラムを送り込むことで様々な監
視を行うことができる．

HyperCheck[15]は，BIOS内の SMIハンドラで NICに
アクセスしてメモリデータを転送し，リモートホストでシス
テムコールテーブルなどの整合性を検査する．SMIハンド
ラを呼び出すための SMIは PCI NICのMessageSignaled

Interrupts（MSI）を用いて発生させる．リモートホストで
様々な IDSを動作させることができるが，転送するメモリ
領域は固定であるため，監視に必要なメモリ領域が変わる
場合には BIOSの更新が必要になる．uBPF-SVでは監視
対象 VMから独立した機密 VMで様々な監視を行うこと
ができるのに加えて，監視に必要なデータも uBPFプログ
ラムを用いて柔軟に取得することができる．

HyperSentry [16]は，SMMを用いてハイパーバイザに
エージェントを挿入し，割り込みを禁止したり他の CPU

コアを停止させたりすることでハイパーバイザ内でエー
ジェントを安全に実行して整合性の検査を行う．SMI ハ
ンドラを呼び出すために，リモートホストから Intelligent

PlatformManagement Interface（IPMI）経由でBaseboard

Management Controller（BMC）にアクセスして SMIを
発生させる．監視結果は IPMI経由でリモートホストに返
される．SMIハンドラの変更は基本的に必要となることは

ないが，エージェントを変更する際には BIOSの更新が必
要となる．

SSdetector [17]は，SMMと Intel SGX [18]を組み合わ
せることで安全かつ柔軟に IDSを実行することを可能にし
ている．アプリケーション内に作成される保護領域である
SGXエンクレイヴ内で IDSを実行し，SMMプログラムを
呼び出してシステムのメモリデータの取得を行う．エンク
レイヴと SMMプログラム間でメモリデータの暗号化およ
び整合性検査を行うことで，IDSが取得するシステム情報
の盗聴と改ざんを防ぐ．しかし，エンクレイヴが SMMプ
ログラムを呼び出す際には SGXの OCALLを実行してか
ら SMIを発生させる必要があるため，呼び出しのオーバ
ヘッドが大きい．uBPF-SVでは，uBPFプログラムを用
いることで呼び出し回数を削減している．

eBPFmonitor[19]は，uBPFの基になった eBPFを用い
て機密 VM内の OS データを一括取得することを可能に
する．監視対象システムをコンテナに隔離するのは SEV-

monitorと同じであるが，エージェントはその外側でプロ
セスとして実行する．IDSはエージェント経由で eBPFプ
ログラムをカーネルにロードし，eBPFプログラムが OS

のデータ構造を解析して監視に必要なメモリデータを収集
する．これにより，IDSとエージェント間の通信回数を削
減し，監視の高速化を実現している．しかし，カーネル内
だけでエージェントを実行する場合よりもさらに安全性は
低下する．

00SEVen [20]は，AMD SEV-SNPで導入された VM特
権レベル（VMPL）を利用することで，機密 VM内で安全
にエージェントを実行して監視を行うことを可能にする．
エージェントを最も高い特権レベルの VMPL0で実行し，
より低い特権レベルで動作する監視対象システムから保護
する．エージェントは VSOCKとプロキシ経由でリモート
ホストと通信し，IDSから要求されたメモリデータを転送
する．uBPF-SVは uBPFプログラムと共有メモリを用い
てメモリデータを効率よく収集することができ，SEV-SNP

を用いない機密 VMにも適用可能である．

7. まとめ
本稿では，SMIインジェクションと uBPFを用いて機

密 VMからメモリデータを取得して監視を行う uBPF-SV

を提案した．エージェントを監視対象 VMの BIOS内に
配置し，SMMで動作させることにより，VM内の侵入者
からの攻撃を防ぐ．監視対象システムをエージェントから
隔離するためのオーバヘッドがないため，エージェントの
実行中以外はシステム性能がまったく低下しない．また，
BIOSに送り込む uBPFプログラムはロード時に検証を行
うことにより安全に実行することができ，IDSが必要とす
る OSデータを効率よく一括取得することができる．実験
により，OSデータを一括取得することによって一つずつ
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取得するよりも大幅に監視性能を向上させられることが分
かった．
今後の課題は，OSデータの要求や取得に使用している

共有メモリの暗号化を行うことで，盗聴や改ざんを防げる
ようにすることである．また，uBPFプログラムを用いて
OSのデータ構造を解析しながらメモリデータを取得でき
るようにする予定である．
謝辞 本研究の一部は，JST，CREST，JPMJCR21M4
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