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概要：近年，P4プログラムを実行可能な仮想 P4スイッチが開発されている．仮想マシン (VM)のユーザ
が用意した P4プログラムを使うことができれば柔軟なパケット転送処理が行えるが，信頼できないクラ
ウドにおいては P4プログラムが攻撃を受けるリスクがある．そこで，先行研究では保護された P4 VM内
で P4プログラムを実行し，ユーザ VM内の情報を安全に利用できるようにしている．しかし，ユーザご
とに P4 VMを用意する必要があり，ユーザ VMから P4 VMに明示的に情報を渡す必要がある．本稿で
は，AMD SEV-SNPの VM特権レベル (VMPL)を用いて軽量かつ安全に P4プログラムを実行可能にす
る Parasite-P4を提案する．P4 VMを用いず，ユーザ VM内で P4プログラムを高い権限で実行すること
により，システムのメモリ上の情報を直接，取得することができる．P4プログラムからシステムを保護す
るために，eBPFを用いて P4プログラムを安全に実行する．Parasite-P4 を SVSMに実装し，パケット
フィルタリングが行えることの確認，および性能の測定を行った．
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Abstract: Recently, virtual P4 switches that can execute P4 programs have been developed. Flexible packet
forwarding is possible if users can use P4 programs for each virtual machine (VM), but there is a risk that
P4 programs may be attacked by untrusted clouds. Previous work enables P4 programs to run in protected
P4 VMs and use information inside a user VM. However, it needs to prepare P4 VMs and explicitly pass
information from user VMs to P4 VMs. This paper proposes Parasite-P4 for enabling the secure execution of
P4 programs with VM privilege levels (VMPL) of AMD SEV-SNP. Parasite-P4 executes P4 programs with
high privileges inside user VMs and directly obtains information from system memory. To protect the system,
it safely executes P4 programs using eBPF. We have implemented Parasite-P4 in SVSM and examined its
effectiveness and performance.

1. はじめに
近年，ネットワークスイッチにおいて P4言語 [1]で書か

れたプログラムを実行することにより，スイッチの機能を
拡張してネットワークセキュリティを向上させることが可
能になっている．仮想マシン（VM）が接続される仮想ネッ
トワークについても P4に対応した仮想 P4スイッチ [2]が
開発されており，パケット転送処理をプログラム可能に
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なっている．VMの管理者が仮想 P4スイッチに P4プロ
グラムをロードできるようになれば，VMごとにパケット
転送処理をカスタマイズしたり，VM内のシステム情報を
利用したりすることもできるようになる．しかし，信頼で
きないクラウドにおいては，ユーザが仮想 P4スイッチに
ロードした P4プログラムが改ざんされたり，P4プログラ
ムが取得した VM内のシステム情報が盗聴されたりする可
能性がある．逆に，不正な P4プログラムが仮想 P4スイッ
チにロードされた場合，仮想スイッチ全体に影響を及ぼし，
正常なパケット転送が行われなくなる可能性がある．
そこで，メモリ等が保護された機密 VMをユーザごと



に用意し，その中で安全に P4プログラムを実行する P4

Shield [3]が提案されている．仮想スイッチは用意した P4

VMにパケットを転送し，仮想スイッチから隔離された環
境で安全に P4プログラムを実行する．その実行結果に基
づいて仮想スイッチはパケットの転送処理を行う．また，
ユーザ VMが P4 VMとシステム情報を共有することで，
P4プログラムがユーザ VM内の情報を用いることを可能
にしている．しかし，P4 Shieldではユーザごとに P4 VM

を用意する必要があるため，その分のシステムリソースが
余分に必要になり，クラウドやユーザのコスト上昇につな
がる．それに加えて，P4プログラムはユーザ VMが明示
的に共有したシステム情報しか参照できないため，P4プ
ログラムが新たな情報を必要とした際にはユーザ VM内の
システムも合わせて拡張する必要がある．
本稿では，AMD SEV-SNPによって提供される VM特

権レベル（VMPL） [4]を用いてユーザ VM内で P4プロ
グラムを安全に実行することを可能にする Parasite-P4 を
提案する．ユーザ VMを活用することにより，ユーザごと
に P4 VMを用意するよりも少ないシステムリソースで P4

プログラムを実行することができる．Parasite-P4は P4プ
ログラムを同じユーザ VM内で動作するシステムから保護
するために，P4プログラムを高い特権レベルで動作させ，
システムを低い特権レベルで動作させる．さらに，高い特
権レベルからは低い特権レベルのメモリにアクセスするこ
とができるため，P4プログラムはシステムのメモリ上の
情報を柔軟に取得することができる．逆に，P4プログラ
ムがシステムに影響を及ぼすのを防ぐために，eBPF [5]を
用いて P4プログラムを安全に実行する．
Parasite-P4を COCONUT Secure VM Service Module

(SVSM) [6]と Linuxカーネルを用いて実装した．P4プロ
グラムは eBPFバイトコードにコンパイルし，メモリ安全
な Rust言語を用いて実装された SVSM上で動作する rbpf

ランタイム [7]を用いて実行する．eBPFバイトコードか
ら共有メモリやシステムメモリにアクセスできるようにす
るために，rbpfランタイムがヘルパー関数を提供する．こ
のヘルパー関数はアドレス変換やメモリマッピングを行
い，これらの外部メモリにアクセスして eBPFバイトコー
ドにデータを返す．実験の結果，ユーザ VM内の P4プロ
グラムがシステム情報を用いてパケットの転送・破棄を判
断できることを確認した．また，P4プログラムの実行に
かかる時間を測定し，P4 VMを用いる P4 Shieldとの比較
を行った．
以下，2章で仮想 P4スイッチにユーザの P4プログラム

をロードする際の問題点と先行研究の P4 Shieldについて
述べる．3章でVMPLを用いてユーザVM内で P4プログ
ラムを安全に実行する Parasite-P4を提案し，4章でその
実装について説明する．5章で Parasite-P4の性能や使用
リソース量を確かめるために行った実験について述べる．

6章で関連研究を示し，7章で本稿をまとめる．

2. クラウドにおける仮想P4スイッチ
P4言語 [1]を用いてデータプレーンをプログラム可能な

ネットワークスイッチが用いられるようになっている．従
来，新しいパケットフィルタリング手法や侵入検知システ
ムを利用したい時にはそれに対応したスイッチの開発を待
つ必要があった．P4スイッチを用いればスイッチ内で P4

プログラムを実行することで新しい機能に対応させること
が可能である．仮想ネットワークにおいても P4スイッチ
と同等の機能を提供する仮想 P4スイッチ [2]が開発され
ている．仮想ネットワークは VMの仮想 NICを同一ホス
ト上にある仮想スイッチに接続することで構築され，さら
に仮想スイッチを物理 NICに接続することで外部のネッ
トワークとも接続される．そのため，仮想 P4 スイッチが
転送するすべてのパケットに P4プログラムを適用するこ
とができる．
物理 P4スイッチにはネットワーク管理者が P4プログラ

ムをロードするが，仮想 P4スイッチには仮想ネットワー
クまたはホストの管理者が P4プログラムをロードするこ
とになる．さらに，VMの管理者が仮想 P4スイッチに P4

プログラムをロードできるようになれば，VMごとにカス
タマイズされたパケット転送処理を行うことが可能にな
る．これにより，例えば，DoS攻撃を受けた VMの管理
者が即座に P4プログラムをロードし，VMにパケットが
届く前に通信を遮断することができるようになる．また，
P4プログラムがパケット情報だけでなくパケットを送受
信する VM内のシステム情報も用いることができれば，よ
りきめ細かいパケット処理を行うことが可能になる．例と
して，パケットを送受信するプロセスやユーザの情報を利
用したパケットフィルタリング [8]が挙げられる．
しかし，クラウドにおいてVMの管理者（ユーザ）の P4

プログラムを仮想 P4スイッチで実行できるようにすると
いくつかの問題が生じる．第一に，クラウドが提供してい
る仮想 P4スイッチはユーザにとって信頼できるとは限ら
ない．悪意のあるクラウド管理者などの内部犯が存在する
場合，ユーザがロードした P4プログラムを改ざんされる
恐れがある．また，P4プログラムを盗み見られたり，P4

プログラムが取得した VM内のシステム情報を盗聴される
可能性もある．第二に，ユーザの P4プログラムはクラウ
ドにとって信頼できるとは限らない．P4プログラムが計
算リソースを占有してしまい，仮想 P4スイッチ全体に影
響を与える可能性がある．実際に，P4プログラムやそれ
を実行するランタイムの脆弱性により，様々な攻撃が可能
であることが指摘されている [10]．
そこで，先行研究の P4 Shield [3]では P4プログラムを

仮想スイッチ上ではなく，メモリ等が保護された機密 VM

内で実行することにより，P4プログラムと仮想スイッチを



相互に保護している．仮想スイッチはパケットを受信する
とそれをユーザごとに用意された P4 VMに転送し，隔離
された環境で P4プログラムを安全に実行する．クラウド
は機密 VM内の P4プログラムを攻撃することはできず，
P4プログラムは P4 VMの外で動作する仮想スイッチに影
響を及ぼすことはできない．P4 VM内で実行される複数
の P4プログラムを互いに保護するために，P4プログラム
は uBPF [11]を用いて独立した実行環境で実行する．P4

プログラムがユーザ VM内のシステム情報を利用するこ
とができるようにするために，ユーザ VMが明示的に P4

VMに対して情報を共有する．
P4 Shieldでは，P4 VMを用いることでユーザの P4プ

ログラムの安全な実行を実現しているが，ユーザ間の攻撃
を防ぐためにユーザごとに P4 VM を用意している．P4

VMを動作させるには，CPUやメモリ，ディスクなどの
システムリソースが必要になる．ユーザが P4 VMのため
のコストを負担する場合，ユーザのコスト増となる．一方
で，クラウドが P4 VMのコストを負担する場合，クラウ
ドのコスト増となり，結果的にユーザ VMの利用料金に反
映されることになる．また，P4プログラム内で VMのシ
ステム情報を用いるには，P4プログラムが必要とする情
報をユーザ VMがあらかじめ共有しておく必要がある．例
えば，通信に関する詳細な情報が必要な場合，その情報を
共有メモリに格納しておくことになる．必要とする情報は
P4プログラムごとに異なるため，新たなシステム情報を
利用する場合にはユーザ VM内のシステムを拡張すること
が必要になる．

3. Parasite-P4

本稿では，AMD SEV-SNPによって提供される VM特
権レベル（VMPL） [4]を用いてユーザ VM内で P4プロ
グラムを安全に実行することを可能にする Parasite-P4を
提案する．SEV-SNPは機密 VMを作成するために用いら
れる AMDプロセッサのセキュリティ機構であり，VMPL

は機密 VM内のメモリを 4つの特権レベルに分割するこ
とができる機能である．Parasite-P4は図 1のようにユー
ザ VM 内で P4 プログラムを最も高い特権レベルである
VMPL0で動作させ，システムをより低い特権レベルで動
作させる．仮想スイッチはパケットを受信すると共有メモ
リ経由でユーザVMにパケットを転送し，ユーザVMの特
権レベルを VMPL0に切り替えることによって P4プログ
ラムを実行する．VMPLを用いることにより，P4 Shield

のように P4 VMを別途，用意することなく，P4プログラ
ムを隔離して実行することができる．その結果，P4 VM

を用いる場合よりも少ないシステムリソースで P4プログ
ラムを実行することができる．
Parasite-P4はP4プログラムを既存のユーザVM内で動

作させるが，VMPLを用いることにより，同じユーザ VM

ユーザVM
システム VMPL2

SVSMP4プログラム VMPL0

仮想スイッチ

共有メモリ

パケット

メモリ取得
処理結果
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図 1 Parasite-P4 のシステム構成

内で動作するゲストOSが攻撃を受けた場合であっても P4

プログラムを保護することができる．また，SEV-SNPに
よるユーザ VMの保護により，P4 VMを用いる場合と同
様に，仮想スイッチからユーザ VM内で動作する P4 プロ
グラムの盗聴や改ざんを行うことはできない．P4プログ
ラムはユーザ VM内で実行されるため，P4 VM内で実行
する場合と同様に，VM外部の仮想スイッチを攻撃するこ
ともできない．その一方で，VMPL0からはより低い特権
レベルで動作するシステムのメモリにアクセスすることが
できるため，P4プログラムが必要とするシステム情報を
直接，取得することができる．システム情報を提供するた
めにユーザ VM内のシステムを拡張する必要がないため，
ユーザ VMがシステム情報を明示的に共有メモリに格納す
る P4 Shieldよりも柔軟性が高い．
一方，VMPL0で動作する P4プログラムは同じユーザ

VM 内で動作するシステムに影響を及ぼす可能性がある
ため，Parasite-P4は eBPF [5]を用いて P4プログラムを
実行する．eBPFは OSカーネル内で安全にプログラムを
実行してシステムを監視したりするために用いられてい
るフレームワークである．Parasite-P4 は P4 プログラム
を eBPF バイトコードにコンパイルし，検証器を用いて
安全性を検査することにより，P4プログラムを安全に実
行する．P4 VMのユーザ空間で P4プログラムを実行す
る P4 Shieldとは異なり，VMPL0で eBPFバイトコード
を実行するランタイムに脆弱性があると P4 プログラム
に VMPL0の特権を取得されてしまう危険性がある．そこ
で，Parasite-P4はメモリ安全なプログラミング言語であ
る Rustで記述されたランタイムを用いることでメモリ関
連の脆弱性を削減し，セキュリティを向上させる．
Parasite-P4はユーザ VM内のシステム情報も eBPFバ

イトコードを用いて安全かつ柔軟に取得することができる．
P4 Shieldでは，ユーザ VM内のゲスト OSによって共有
メモリに格納されたシステム情報を取得する機能が P4プ
ログラムに提供されているだけであった．それに対して，
Parasite-P4ではシステム情報を取得するためにシステム
のメモリ上にある OSデータを解析するプログラムを P4

プログラムから呼び出して実行することができる. OSデー
タの解析は OSのソースコードを利用して記述し，eBPF

バイトコードにコンパイルする際に VMPL0 からゲスト
OSのメモリにアクセスするコードを埋め込む．これによ
り，P4プログラムの eBPFバイトコードと解析プログラ



ムの eBPFバイトコードを統合することが可能になる．
ただし，セキュリティ上，eBPFバイトコードから直接，

ゲスト OSのメモリや共有メモリにアクセスすることはで
きないため，これらの外部メモリにアクセスするためのヘ
ルパー関数を eBPFランタイムが提供する．eBPFバイト
コードはヘルパー関数を呼び出すことにより，ゲスト OS

のメモリの読み込み，および共有メモリの読み書きを行
う．ヘルパー関数がゲスト OSのメモリにアクセスする際
には，ゲスト OSのページテーブルを参照して OSデータ
の仮想アドレスを物理アドレスに変換し，ゲスト OSのメ
モリを VMPL0にマッピングすることにより OSデータを
取得する．共有メモリにアクセスする際には，共有メモリ
を VMPL0にマッピングすることにより，パケットデータ
の読み込みや P4プログラムの実行結果の書き込みを行う．

4. 実装
Parasite-P4を COCONUT Secure VM Service Module

(SVSM) [6]と Linuxカーネルに実装した．

4.1 SVSMによるOSデータの取得
SVSMは SEV-SNPのVMPL0で動作するソフトウェア

であり，SEV-SNPを用いて保護された機密 VM内で動作
するゲスト OSに対して安全なサービスやデバイスエミュ
レーションを提供する．SVSMは主に Rustで書かれてお
り，高い特権レベルで動作させても安全性が高い．SVSM

は SVSMバイナリと UEFIの VM向け実装であるOVMF

を一つにまとめた IGVM形式のファイルを用いて起動す
る．VMを起動するとまず，VMPL0で SVSMを起動して
初期化を行う．その後，低い特権レベルである VMPL2に
切り替えてOVMFを起動し，その上でゲストOSの Linux

を起動する．ゲスト OSの起動後は，VMPL0に切り替え
ることによって SVSMを実行する．
SVSMはゲスト OSのもつシステム情報を取得するため

に，ゲスト OSのページテーブルを用いて OSデータの仮
想アドレスを物理アドレスに変換する．ゲスト OSの実行
時にはページテーブルの物理アドレスがCR3レジスタに格
納されている．そのレジスタの値は VMPL0に切り替わる
際に CPUによって VMSAと呼ばれる領域に保存される．
SVSMは図 2のように VMSAから CR3レジスタの値を
取得し，ゲスト OSのページテーブルを特定する．VMSA

は暗号化されているため VM外部からは参照することが
できないが，VM内部の VMPL0で動作する SVSMは参
照することができる．SVSMはゲスト OSのページテーブ
ルエントリを自身の仮想メモリにマッピングすることによ
り，ページテーブルをたどってアドレス変換を行う．そし
て，最終的に得られた変換先の物理ページをマッピングす
ることにより，OSデータにアクセスする．

ユーザVM

VMPL0

VMPL2OS
VMSA

SVSMページテーブル

ページテーブル

CR3

①アドレス変換

メモリ

②マッピング

図 2 OS データの取得の流れ

4.2 SVSMでの共有メモリの利用
仮想スイッチとユーザ VM 間でパケットデータや P4

プログラムの実行結果をやりとりするために，QEMUの
ivshmem [12] を用いて共有メモリを確立する．そのため
に，ホスト OS上で ivshmem-server を実行し，共有メモ
リとして用いるメモリ領域を確保してユーザ VMに提供
する．ユーザ VMにはそのメモリ領域にアクセスするた
めの仮想 PCIデバイスが作成される．ユーザ VM内では，
この仮想 PCI デバイスを扱うための ivshmem-uioドライ
バ [13]を Linuxカーネルにロードする．Linuxカーネル内
では仮想 PCIデバイスから共有メモリの物理アドレスを
取得し，共有メモリをマッピングすることで直接，アクセ
スすることができる．この際に，SEV-SNPによるメモリ
暗号化が行われないように設定されるため，VM外部の仮
想スイッチとの間でデータのやりとりが可能である．この
共有メモリに対応するデバイスファイルがホスト OS上に
作成されるため，仮想スイッチはデバイスファイルをメモ
リにマッピングすることで直接，共有メモリの読み書きを
行うことができる．
SVSM 用の ivshmem-uio ドライバは存在しないため，

Parasite-P4は共有メモリの物理アドレスをゲストOSから
SVSMに登録することで SVSMから共有メモリへのアクセ
スを可能にする．共有メモリの物理アドレスは ivshmem-

uioドライバが SVSMコールを用いて SVSMを呼び出す
ことによって登録する．SVSMコールは VMGEXIT命令
を実行してハイパーバイザを呼び出し，ハイパーバイザ
が VMPL2 から VMPL0 に切り替えることで実現されて
いる．SVSMコールには様々なプロトコルが定義されてお
り，共有メモリの物理アドレスを登録するために追加した
プロトコルを指定する．VMGEXIT命令は様々な用途に
用いられるため，Guest-Hypervisor Communication Block

(GHCB)と呼ばれるメモリ領域に SVSMコールであるこ
とを表す情報を書き込んでから VMGEXIT命令を実行す
る．GHCBはレジスタの状態が暗号化される SEV-SNPに
おいて，ハイパーバイザと情報を共有するために用いられ
る．これらの SVSMコールの処理の様子を図 3に示す．
SVSMコールを用いて登録された共有メモリの物理アド

レスを用いて，SVSMは共有メモリをマッピングし，共有
メモリ上のデータにアクセスする．そのために，SVSMの
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図 3 SVSM コールの処理の流れ

ページテーブルに共有メモリの物理アドレスを登録する．
その際に，SEV-SNPによって暗号化されてしまうと仮想
スイッチとのやりとりが行えなくなるため，暗号化されな
いようにページテーブルを設定する．具体的には，ページ
テーブルエントリの Cビットで暗号化の有無を決定できる
ため，Cビットをクリアすることで暗号化されないように
する．現在の実装では，共有メモリのマッピングを SVSM

コール後に保持することができていないため，SVSMが共
有メモリにアクセスする時に毎回マッピングを行っている．

4.3 SVSMとの通信
仮想スイッチは共有メモリにパケットデータを書き込ん

だ後，ユーザ VM内の SVSMを呼び出して P4プログラ
ムを実行させる必要があるが，SVSMには外部と直接通信
する機構は用意されていない．そこで，ユーザ VMのゲス
トOS上でプロキシを動作させ，プロキシ経由で SVSMを
呼び出す手法が考えられる．この手法では，仮想スイッチ
が仮想ネットワーク経由でユーザ VM内のプロキシと通
信し，プロキシが Linuxカーネルとハイパーバイザ経由で
SVSMを呼び出す．この手法は仮想ネットワークを用いた
通信を必要とするため，仮想スイッチからユーザ VM内の
プロキシに向けて送出されたパケットは転送処理を行うた
めに再び，仮想スイッチに送られる．そのパケットに対し
て SVSMを呼び出すためにプロキシと通信することにな
るため，仮想スイッチで特殊なパケット処理を行わない限
り，プロキシとの通信を無限に繰り返すことになる．
そこで，ユーザ VM内で共有メモリをポーリングするこ

とによってパケットデータの書き込みを検知することが考
えられるが，SVSM内ではポーリングを行うことができな
い．ポーリングによって SVSMが仮想 CPUを占有してし
まうと，ユーザ VM内のシステムがその仮想 CPUを使用
できなくなるためである．そこで，Parasite-P4 はゲスト
OS内で共有メモリのポーリングを行い，パケットデータ
の書き込みを検知すると SVSMを呼び出す．ポーリング
によって仮想 CPUが占有されるの防ぐために，Linuxの
高精度カーネルタイマを用いて 10µsおきに共有メモリの
チェックを行う．SVSMを呼び出す際には，P4プログラ
ムを実行するために追加したプロトコルを指定して SVSM

コールを実行する．SVSMが P4プログラムを実行してい

る間はタイマを停止してポーリングが行われないようにし，
SVSMコールが終了すると再び，タイマを設定してポーリ
ングを再開する．

4.4 rbpfランタイムの拡張
Parasite-P4は SVSMに組み込んだ rbpfランタイム [7]

を用いて，eBPFバイトコードにコンパイルされた P4プ
ログラムを実行する．rbpfは eBPFのユーザ空間実装であ
る uBPF [11]をベースに Rustで実装されたランタイムで
ある．SVSMも Rustで実装されているため，rbpfランタ
イムは SVSMから容易に呼び出すことができる．rbpfラ
ンタイムは OS上のユーザ空間での実行を前提としている
が，SVSMのように OSの標準ライブラリが提供されてい
ない環境であっても no std 環境を用いることで動作させ
ることが可能である．ただし，no std環境では eBPFバイ
トコードの JITコンパイルが行えなかったり，デバッグ機
能が制限されたりする．
Parasite-P4は SVSMのメモリ管理機構を利用すること

で，rbpfランタイムが eBPFバイトコードの JITコンパイ
ルを行うことを可能にする．JITコンパイルには読み書き
と実行のすべてが許可されたメモリ領域が必要となる．標
準ライブラリでは mprotect関数を用いてメモリ保護を変
更することができるが，SVSM ではこのような機能は提供
されていない．そこで，SVSMの機能を用いて通常のメモ
リ確保を行った後，SVSMのページテーブルをたどってメ
モリの仮想アドレスを物理アドレスに変換する．そして，
読み書き可能かつ実行可能になるようにページテーブルに
設定を行って再マッピングする．このメモリを JITコンパ
イル用のメモリとして rbpfランタイムに登録し，JITコン
パイルしたコードを配置して実行できるようにする．
eBPFバイトコードは割り当てられたメモリ以外にはア

クセスできないため，Parasite-P4は外部メモリにアクセ
スするためのヘルパー関数を提供する．eBPFバイトコー
ドはヘルパー関数に割り当てられた番号をアドレスとして
call 命令を実行することにより，rbpfランタイムによっ
て提供されているヘルパー関数を実行することができる．
現在のところ，ゲスト OSのカーネルの仮想アドレスを指
定して 64ビットの OSデータを取得するヘルパー関数と，
共有メモリの物理アドレスを指定して 64ビットのデータ
を読み書きするヘルパー関数が利用可能である．これらの
関数を rbpfランタイムに登録し，eBPFバイトコードから
呼び出せるようにする．

5. 実験
Parasite-P4がユーザ VM内の VMPL0で P4プログラ

ムと OSデータの解析プログラムを実行し，パケットフィ
ルタリングの判断を行えることを確認する実験を行った．
また，仮想スイッチがパケットをユーザ VMに転送して，



表 1 実験環境
ホスト ユーザ VM P4 VM

CPU AMD EPYC 7713P (64 コア) 8 コア 8 コア
メモリ 128GB 8GB 8GB

OS Linux 6.11 Linux 6.11 Linux 6.8

ハイパーバイザ QEMU-KVM 9.1.50 – –

P4プログラムの実行結果を受け取るまでの時間を計測し
た．比較として，P4 Shield においてパケットを P4 VM

に転送してから実行結果を受け取るまでの時間も計測し
た．Open vSwitchなどの仮想スイッチにはまだ実装でき
ていないため，仮想スイッチを模した簡易プログラムを用
いた．また，P4プログラムと解析プログラムは C言語で
実装して，eBPFバイトコードにコンパイルしたものを用
いた．実験環境を表 1に示す．OSとハイパーバイザには
SEV-SNPと SVSMに対応済みのもの [6]を用いた．

5.1 動作確認
Parasite-P4を用いて，ユーザVM内の P4プログラムが

ゲストOSの状態を用いてパケットの転送・破棄を判断でき
るかどうかを調べた．ゲストOSの状態として，Linuxカー
ネル内の tcp memory allocated変数の値を取得した．こ
のグローバル変数には TCPが使用しているメモリページ
数が格納されている．ユーザ VMを起動した直後は 0であ
り，TCP通信を行うと増加する．この実験では，この変数
の値が小さい時，つまり，ゲスト OS上で TCP通信があ
まり行われていない時にのみパケット転送を許可するよう
にした．実際に，Linuxカーネルではこの変数の値がしき
い値を超えた場合に送信制御を行っている．
まず，ユーザ VMの起動直後に，仮想スイッチから共

有メモリにダミーのパケットデータを書き込んだ．その結
果，ユーザ VM内で P4プログラムと OSデータの解析プ
ログラムが実行され，転送を許可するメッセージが共有メ
モリに書き込まれたことが仮想スイッチにおいて確認でき
た．次に，ユーザ VMと他の VMとの間で iperfを用いて
TCP通信を行っている間に，仮想スイッチから共有メモ
リにパケットデータを書き込んだ．この時，ゲスト OSに
おいて tcp memory allocated変数の値が大きくなり，P4
プログラムによってパケットを破棄するメッセージが共有
メモリに書き込まれたことが確認できた．この結果より，
Parasite-P4を用いてパケットの転送・破棄が正しく判断
できることがわかった．

5.2 P4プログラムの実行時間
Parasite-P4を用いて，仮想スイッチが共有メモリにパ

ケットデータを書き込んでから，P4プログラムによって
共有メモリに書き込まれた実行結果を受け取るまでにかか
る時間を測定した．この P4プログラムはヘルパー関数を
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図 4 P4 プログラムの実行時間

3回呼び出して，共有メモリに格納されたパケットデータ
の取得，5.1 節の OSデータの取得，転送・破棄の判断の
共有メモリへの書き込みを行った．これを P4 Shieldと比
較するために，仮想スイッチが仮想ネットワークを用いて
P4 VMにパケットデータを送信してから，P4プログラム
の実行結果を受信するまでの時間も測定した．この P4プ
ログラムはゲスト OSのメモリを解析して OSデータを取
得する代わりに，ユーザ VMとの間の共有メモリにあらか
じめ書き込んでおいたゲスト OSの状態を取得した．
それぞれ 10回ずつ P4プログラムの実行時間を測定し

た結果を図 4 に示す．Parasite-P4 では平均 1.50ms，P4

Shield では平均 0.38msとなり，P4 Shieldの方が大幅に短
いことがわかった．P4 Shieldでは P4 VM内でパケット
データを受信するとすぐに P4プログラムを実行できるの
に対し，Parasite-P4では VMPLを切り替えてから P4プ
ログラムを実行する必要がある．また，P4 Shieldではパ
ケットデータは P4プログラムから直接アクセスすること
ができるため，ヘルパー関数を用いて読み書きを行う必要
がない．その上，ゲストOSの状態が書き込まれた共有メモ
リは事前にマッピングしているため，P4プログラムの実行
中にマッピング処理を行う必要がない．一方，Parasite-P4
ではパケットデータを読み書きするヘルパー関数を呼び出
すたびにメモリのマッピングを行う必要がある．加えて，
ゲスト OSのメモリにアクセスするヘルパー関数を呼び出
すたびに，ゲスト OSの仮想アドレスを物理アドレスに変
換してメモリのマッピングを行う必要がある．これらが
Parasite-P4において P4プログラムの実行時間が遅い原因
である．SVSMにおいてメモリのマッピングを保持するよ
うに実装することができれば，オーバヘッドを削減できる
と考えられる．



6. 関連研究
P4rt-OVS [2]は Open vSwitch [14]ベースの仮想 P4ス

イッチである．物理スイッチとは異なり，仮想スイッチは
ソースコードを変更することで新しい機能に対応させるこ
とも可能であるが，P4プログラムを用いることで仮想ス
イッチの拡張を容易にしている．P4プログラムは p4c-ubpf

コンパイラ [15]を用いて eBPFバイトコードにコンパイル
され，ユーザ空間で動作する仮想 P4スイッチ内で uBPF

ランタイム [11]を用いて実行される．uBPFによって仮想
スイッチは P4プログラムから保護されるが，P4プログラ
ムは仮想スイッチからは保護されない．そのため，仮想ス
イッチが信頼できない環境では，ユーザの P4プログラムを
ロードして安全に実行することはできない．また，uBPF

ランタイムは C言語で実装されているため，その脆弱性を
P4プログラムに悪用されると仮想スイッチに影響が及ぶ
可能性がある．加えて，VM内のシステム情報を P4プロ
グラムから利用することもできない．
P4 Shield [3] は保護された P4 VM を用いて，仮想ス

イッチから P4 プログラムを隔離して安全に実行する．P4

VM内で実行される複数の P4プログラムを互いに保護す
るために，それぞれの P4プログラムは uBPFを用いて隔
離して実行する．uBPFランタイムに脆弱性があった場合
は P4プログラムが他の P4プログラムを攻撃できる可能
性があるが，その場合でも仮想スイッチには影響が及ばな
い．P4 VM は多くのシステムリソースを必要とするが，
Parasite-P4のようにVMPLでユーザVMのメモリを分割
するよりも強いリソース分離を行うことができる．そのた
め，P4プログラムがリソースを占有した場合には VM単
位でリソース制限を行うことにより，仮想スイッチやユー
ザVMへの影響を抑えることができる．一方，Parasite-P4
の場合は P4プログラムによるリソース占有の影響が同じ
ユーザ VM内のシステムに及ぶ可能性がある．また，P4

プログラムを実行するために VMPLを切り替える必要が
ないため，より高速に動作する．
EndBox [16]は Intel SGXを用いてファイアウォールや

侵入検知システムなどのミドルボックス機能をクライアン
ト側で安全に提供する．SGXはエンクレイヴと呼ばれる
保護領域をユーザ空間に作成し，メモリの暗号化や整合性
検査によってエンクレイヴ内のプログラムを安全に実行す
ることを可能にする．EndBoxはミドルボックスをエンク
レイヴ内で実行し，エンクレイヴ内に VPNエンドポイン
トを配置することですべてのトラフィックに対してミドル
ボックスの通過を強制している．SGX-Box [18]はエンク
レイヴ内で動作するミドルボックスが暗号化されたパケッ
トを安全に復号して侵入検知などを行うことを可能にして
いる．そのために，高水準言語である SB langを提供して
おり，パケット処理や暗号処理の詳細を隠蔽することで，

ミドルボックスのプログラミングを容易にしている．
エンクレイヴは少ないシステムリソースで動作するた

め，仮想スイッチ内にエンクレイヴを作成して P4プログ
ラムを実行することも考えられる．しかし，P4 プログラ
ムと仮想スイッチ間のリソース分離は VMPLを用いる場
合よりも弱くなるため，P4プログラムがリソースを占有
すると仮想スイッチにも影響が及ぶ．VMPLを用いる場
合のようにユーザ VMに影響が及ぶことはないが，ユーザ
VM間で共有される仮想スイッチへの影響の方がシステム
全体への影響が大きい．また，エンクレイヴは Intel SGX

や RISC-V Keystone [17]などでのみサポートされており，
AMDを含めて多くのプロセッサでサポートされている機
密 VMを用いるよりも汎用性が低い．
00SEVen [19] は AMD SEV-SNP で提供される VMPL

を用いることで，機密 VMの保護を弱めることなくリモー
トからの VMイントロスペクション（VMI）を実現する．
リクエストに応じて，高い特権レベルで動作するVMIエー
ジェントがゲストOSのメモリからデータを取得してリモー
トホストに返送する．VMI エージェントは VSOCK [20]

を用いてホスト OS上のプロキシ経由でリモートホストと
通信する．プロキシがリモートホストからパケットを受信
した際には，直接，ハイパーバイザを呼び出してVMPLを
切り替える．Parasite-P4でも同様に，ホストOS上で動作
する仮想スイッチがハイパーバイザを呼び出して VMPL

を切り替えることも可能である．

7. まとめ
本稿では，AMD SEV-SNPの VMPLによって隔離され

た実行環境を用いることで，ユーザの VM内で P4プログ
ラムを軽量かつ安全に実行する Parasite-P4 を提案した．
Parasite-P4はクラウドやユーザ VM内のシステムへの侵
入者から P4プログラムを保護すると同時に，不正な P4プ
ログラムから仮想スイッチを保護する．さらに，eBPFを
用いることで P4プログラムからユーザ VM内のシステム
も保護する．Parasite-P4を SVSMと Linuxカーネルに実
装し，ユーザ VM内のシステムの状態を参照する P4プロ
グラムを用いて実験を行った．実験結果より，ゲスト OS

のメモリから取得した状態を用いてパケットの転送・破棄
の判断が行えることを確認した．また，Parasite-P4は P4

Shieldよりもオーバヘッドが大きいこともわかった．
今後の課題は，P4プログラムの実行性能を改善するこ

とである．その上で，Open vSwitchなどの仮想スイッチ
を用いて実装を行い，Parasite-P4のネットワーク性能へ
の影響を詳細に調べる．また，P4言語で書かれた P4プロ
グラムと C言語で書かれた OSデータの解析プログラムを
統合できるようにすることも必要である．
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