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論文題目 VM内で動作するVMのAMD SEV/-ES/-SNPを用いた保護

1 はじめに
ユーザに仮想マシン (VM)を提供するクラウドが様々
な用途に活用されている．それに伴い，機密性の高い情
報がクラウドで扱われるようになり，クラウドの内部犯
などから機密情報を盗まれる危険性が増している．そ
のため，最近のクラウドは AMD EPYCプロセッサの
SEVと呼ばれるセキュリティ機構を用いたConfidential

VMを提供している．SEVは VMのメモリや CPUレ
ジスタを透過的に暗号化したり，整合性を破壊する攻
撃を防いだりすることができる．SEVを用いることに
より，クラウドの内部犯でさえ VMのメモリ内部の機
密情報を盗聴することはできなくなる．一方，VMの
中で VMを動作させるネストした仮想化と呼ばれる技
術を用いて仮想クラウドなどの様々なシステムが提案
されている．しかし，ネストした仮想化を用いるシス
テムにおいて SEVのサポートは十分ではない．
本研究では，SEVで保護された VMの中で SEVを
適用した VMの実行を可能にする Nested SEVを提案
する．
2 Nested SEV

Nested SEVは図 1のように，SEVで保護されたク
ラウドのVM (L1 VM)の中でハイパーバイザを動作さ
せることを可能にする．これにより，その上で動作する
VM (L2 VM)にも SEVを適用可能にする．ハイパー
バイザが信頼できない場合は L2 VMのメモリ等の暗号
化に L1 VMと異なる鍵を用いるが，信頼できる場合は
同一の鍵を用いて L2 VMのメモリ等へのアクセスを許
可することができる．Nested SEV は SEV の拡張であ
る SEV-ES と SEV-SNPもサポートし，セキュリティ
と性能のトレードオフをとれるようにする．
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図 1. Nested SEVを用いたシステム構成

Nested SEVが提供する SEV仮想化は L1 VM内の
ハイパーバイザから L2 VMを保護することを可能にす
る．SEV仮想化は L1 VMに対して仮想 SEVを提供し，
ハイパーバイザがそれを L2 VM に適用する．そのた
めに，SEVの暗号鍵などを管理するセキュアプロセッ
サ (AMD-SP)も仮想化する．この仮想 AMD-SPは物
理AMD-SPが管理する暗号鍵を利用するため，L2 VM

のメモリ等を安全に暗号化することできる．また，VM

のメモリの破壊や割り当て変更を防ぐために用いられ
るリバースマップテーブルへの操作も仮想化する．
Nested SEVが提供する SEVパススルーは L2 VM

をクラウドから保護しつつ，L1 VM内のハイパーバイ
ザからアクセス可能にする．そのために，L1 VM に適
用されている SEVを仮想化せずにそのまま L2 VMに
も適用する．これにより，L1 VMと L2 VMのメモリ
等は同一の鍵を用いて暗号化される．SEVパススルー
は仮想AMD-SPを提供しないため，ハイパーバイザが
L2 VMに対して特殊な管理を行うことにより SEVを
適用する．
3 実験
Nested SEV をハイパーバイザの KVM，BitVisor，

Xen (準仮想化)に対して実装した．Nested SEVの性
能を調べるために，L2 VM内のWebサーバに 200並
列でリクエストを送信した．実験結果は図 2のようにな
り，概ね，SEVを適用しなかった場合，SEV，SEV-ES，
SEV-SNPを適用した場合の順に性能が低下することが
分かった．
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図 2. Webサーバのリクエスト処理性能

4 まとめ
本研究では，SEVを適用した L1 VMの中で SEVを
適用したL2 VMを動作させることを可能にするNested

SEVを提案した．今後の課題は，Intel TDXをネスト
した仮想化に対応させることである．


