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AMD SEV/-ES/-SNPによるネストしたVMの保護方式

瀧口 和樹1 光来 健一1

概要：機密性の高い情報がクラウドでも扱われるようになり，クラウドの内部犯などから仮想マシン (VM)

内の機密情報を盗まれる危険性が増している．そのため，最近のクラウドはメモリを透過的に暗号化す
る AMD SEV と呼ばれる機能を用いた Confidential VM を提供している．SEV-ES と呼ばれる拡張では
レジスタの状態も暗号化され，SEV-SNPと呼ばれる拡張ではメモリの整合性なども保護される．しかし，
VM内で動作するネストした VMに対する SEVのサポートはまだ十分ではない．本稿では，ネストした
VMを SEV，SEV-ES，SEV-SNPで保護することを可能にする Nested SEVを提案する．Nested SEVは
SEV仮想化と SEVパススルーの 2つの保護方式を提供する．SEV仮想化は仮想 SEVをネストした VM

に適用し，外側の VMとは異なる鍵を用いてメモリとレジスタを暗号化する．一方，SEVパススルーは外
側の VMに適用されている SEVをそのままネストした VMにも適用し，同じ鍵を用いてメモリとレジス
タを暗号化する．これらの方式を KVM，BitVisor，Xen (準仮想化)に実装し，Nested SEVの性能を調べ
る実験を行った．

1. はじめに
ユーザに仮想マシン (VM) を提供するクラウドが様々

な用途に活用されている．それに伴い，機密性の高い情
報がクラウドでも扱われるようになり，クラウドの内部
犯などから機密情報を盗まれる危険性が増している．そ
のため，Amazon Web Services，Google Cloud，Microsoft

AzureなどのクラウドはAMD EPYCプロセッサの Secure

Encrypted Virtualization (SEV) [1] と呼ばれるセキュリ
ティ機構を用いた Confidential VMを提供している [2–4]．
SEVは VMのメモリを透過的に暗号化し，VMの内部で
のみ復号可能にする．第 2世代以降では SEV-Encrypted

State (SEV-ES)と呼ばれる拡張が提供されており，メモリ
に加えて CPUレジスタの状態も暗号化することができる．
第 3世代以降では SEV-Secure Nested Paging (SEV-SNP)

と呼ばれる拡張が提供されており，メモリの整合性などを
保護できる．SEVを用いることにより，クラウドの内部犯
でさえ VM のメモリ内部の機密情報を盗聴したり，改ざん
したりすることはできなくなる．
一方，VMの中でVMを動作させるネストした仮想化 [5]

と呼ばれる技術を用いて，仮想クラウド [6, 7] や監視機
構 [8,9]などの様々なシステムが提案されている．しかし，
ネストした仮想化を用いるシステムにおいて SEVのサポー
トは十分ではない．Microsoftによるパッチ [10]ではネス
トした VM に SEV-SNP を適用することを可能にしてい
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るが，外側の VMには SEVを適用することができない．
Hecate [11]やOpenHCL [12]は外側のVMにも SEV-SNP

を適用することができるが，ネストした VMは 1つのみに
制限される．
本稿では，SEV で保護された VM の中で SEV を適用

した VM の実行を可能にする Nested SEV を提案する．
Nested SEVはシステム構成として，外側の VMと内側の
ネストした VMのメモリ暗号化に異なる鍵を用いる構成と
同一の鍵を用いる構成をサポートしている．そのために，
SEV仮想化と SEVパススルーの 2種類の保護方式を提供
する．SEV仮想化は SEVを仮想化した仮想 SEVをネス
トした VMに適用することにより，外側の VMとは異な
る暗号鍵を用いてメモリとレジスタを暗号化する．一方，
SEVパススルーは外側の VMに適用されている SEVをそ
のままネストした VMにも適用し，同じ鍵を用いてメモリ
とレジスタを暗号化する．
SEV仮想化は外側の VM内のハイパーバイザからネス

トしたVMを保護することを可能にする．外側のVMに対
して仮想 SEVを提供するために，SEVの暗号鍵などを管
理する AMD Secure Processor (AMD-SP) や VMのメモ
リの破壊や割り当て変更を防ぐために用いられる Reverse

Map Table (RMP)を仮想化する．一方，SEVパススルー
はネストした VMをクラウドから保護しつつ，外側の VM

内のハイパーバイザからはアクセス可能にする．そのため
に，外側の VM内のハイパーバイザはネストした VMに
対して特殊な管理を行う．
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外側の VM を動作させるハイパーバイザとして KVM，
外側の VM 内で動作するハイパーバイザとして KVM，
BitVisor，Xen，ネストした VM内で動作する OSとして
Linux を用いて Nested SEV を実装した．SEV の拡張で
ある SEV-ESと SEV-SNPもサポートし，セキュリティと
性能のトレードオフをとれるようにした．Nested SEVの
オーバヘッドを調べるための実験を行い，Nested SEVの
2種類の保護方式，3種類の SEV，3種類のハイパーバイ
ザを用いた場合の性能を明らかにした．
以下，2 章では AMD SEVとネストした仮想化について

述べる．3 章では提案する Nested SEVについて述べる．
4 章では SEV仮想化，5 章では SEVパススルーの実装の
詳細について述べる．6 章では Nested SEVを用いて行っ
た性能測定について述べる．7 章で関連研究に触れ，8 章
で本稿をまとめる．

2. AMD SEVとネストした仮想化
2.1 SEV

SEV は VM のメモリの透過的な暗号化を可能にする
AMD EPYC プロセッサのセキュリティ機能である．暗
号化・復号化の処理はメモリコントローラで行われ，プロ
セッサやデバイスがメモリにデータを書き込む時に暗号化
され，メモリからデータを読み込む時に復号される．SEV

を有効にした VM では，OS がページテーブルエントリ
(PTE)の Cビットを 1に設定した時に，対応する物理ペー
ジへのすべてのアクセスが暗号化される．SEVの暗号鍵
は AMD-SPによって VMごとに割り当てられ，暗号化さ
れた VMのメモリはその VM内部でのみ復号可能となる．
そのため，ハイパーバイザや他の VM，デバイスによるメ
モリの盗聴を防ぐことができる．VMが I/Oに用いるメモ
リ領域などは，ハイパーバイザやデバイスからアクセスで
きるように Cビットを 0に設定する．

2.2 SEV-ES

第 2世代以降の AMD EPYCプロセッサは SEV-ESと
呼ばれる SEV の拡張を提供しており，メモリに加えて
CPU レジスタの状態も暗号化することができる．AMD

プロセッサの仮想化支援機構である AMD-V を用いる場
合，VM Exitが発生すると VMのレジスタの状態は VM

Control Block (VMCB) と呼ばれるメモリ領域に格納さ
れていた．SEV-ESではレジスタの状態は VM Save Area

(VMSA) と呼ばれるメモリ領域に暗号化されて格納され
る．ハイパーバイザは命令エミュレーションなどのために
VMのレジスタを読み書きする必要があるが，VMSAに格
納されたレジスタの状態にはアクセスすることができない．
そのため，SEV-ESではVM Exitの代わりにVMに対し
て VMM Communication (#VC)例外が発生する．#VC

例外が発生するとゲスト OSの#VC例外ハンドラが呼び

出され，VM Exitの処理に必要となるレジスタの値を VM

とハイパーバイザ間で共有されるメモリ領域である Guest

Host Communication Block (GHCB)に格納する．そして，
新たに導入された VMGEXIT命令を実行して VM Exitを発
生させ，ハイパーバイザが GHCBを参照して命令エミュ
レーションなどの処理を行う．ハイパーバイザが VMRUN命
令を実行して VMに復帰すると#VC例外ハンドラから実
行を再開し，#VC例外ハンドラは IRET命令により#VC

例外を発生させた処理に復帰する．
すべての VM Exitで#VC例外ハンドラと GHCBを経

由したゲスト OS による処理を行うと正常に VM の実行
を行うことができなくなる．例えば，タイマ割り込みなど
の外部割り込みによる VM Exit で#VC 例外を発生させ
ると，VMがハイパーバイザに制御を戻さないことが可能
になる．また，#VC例外ハンドラで実行する VMGEXITに
よる VM Exit で#VC 例外が発生すると，無限ループに
陥る．このような VM Exitは Automatic Exit (AE)と呼
ばれ，#VC 例外は発生しない．それ以外の VM Exit は
Non-Automatic Exit (NAE)と呼ばれる．

2.3 SEV-SNP

第 3世代以降のAMD EPYCプロセッサは SEV-SNPと
呼ばれる SEVの拡張を提供しており，VMに割り当てるメ
モリを古いコピーに置き換えるリプレイ攻撃やメモリデー
タの破壊なども防ぐことができる．そのために，SEV-SNP
は物理ページとその所有者の対応を管理する Reverse Map

Table (RMP)を用いる．RMPはホスト物理ページごとに
エントリを持ち，アドレス変換の際に得られたホスト物理
ページに対応するエントリを用いて整合性チェックが行わ
れる．各エントリは VMに割り当てられたアドレス空間識
別子 (ASID)，ゲスト物理ページ番号，Assignedビット，
Validatedビット，VMSAビットなどからなる．
メモリにアクセスする際に，RMPの対応するエントリ

に登録された ASID と実行中の ASID が異なる場合には
ページフォールトが発生する．また，アクセスしようと
した VMのゲスト物理アドレスと RMP に登録されたゲ
スト物理アドレスが一致しない場合にもページフォール
トが発生する．Assignedビットが 1の時，そのページは
VMに割り当てられていることを示しており，ハイパーバ
イザが書き込むことはできない．また，ハイパーバイザが
RMPのエントリを変更した時に Validatedビットは 0と
なり，そのメモリにアクセスすると#VC例外が発生する．
ValidatedビットはVMが PVALIDATE命令を実行すること
で 1にすることができる．VMSAビットが 1の場合はそ
のページを VMSAに用いることができ，AMD-SPのコマ
ンドか RMPADJUST命令で 1にすることができる．
SEV-SNPではVM Privilege Level (VMPL)と呼ばれる

機構も導入され，VMのメモリアクセスを 4つの特権レベ
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ルに分割することができる．VMPL0が最も権限が高く，
PVALIDATE命令や RMPADJUST命令は VMPL0のみが実行
できる．RMPのエントリには VMPLごとにページが読
み書き実行できるかどうかを表す権限に関する情報も含ま
れ，AMD-SPのコマンドまたは RMPADJUST 命令によって
変更できる．VMPLの情報は VMSAに含まれており，ハ
イパーバイザが VMSA を入れ替えることによって切り替
えることができる．

2.4 ネストした仮想化
ネストした仮想化 (Nested Virtualization) [5]は VMの

中で VMを動作させるための技術である．ハイパーバイザ
上で動作している VMの中で別のハイパーバイザを動作
させ，そのハイパーバイザ上でさらに VMを動作させる．
ネストした仮想化を用いるシステムは 3つのレイヤで構成
される．従来のハイパーバイザは L0と呼ばれるレイヤで
動作し，L0ハイパーバイザと呼ばれる．その上の VMは
L1と呼ばれるレイヤで動作し，L1 VMと呼ばれる．その
VMの中で動作するハイパーバイザは L1ハイパーバイザ
と呼ばれる．その上の VMは L2と呼ばれるレイヤで動作
し，L2 VMと呼ばれる．
これまで SEVとネストした仮想化の組み合わせは限定

的であった．Microsoftによるパッチでは L0で Hyper-V，
L1で KVMが動作し，L2 VMのみに SEV-SNPを適用す
ることができる．L1 VM に SEV を適用することはでき
ないため，L1ハイパーバイザを保護することはできない．
Hecate [11]や OpenHCL [12]では L0で Hyper-V，L1で
KVM/QEMUや OpenVMMが動作し，L2 VMだけでな
く，L1 VMにも SEV-SNPを適用することができる．し
かし，VMPL を用いて実装されているため，SEV-SNPし
かサポートすることができず，L2 VM は 1つのみに制限
される．また，VMPL0で動作する L1ハイパーバイザは
より低い特権レベルで動作する L2 VMに自由にアクセス
することができるため，L2 VMを L1ハイパーバイザから
保護することはできない．

3. Nested SEV

本稿では，ネストした仮想化に SEVを組み合わせるこ
とを可能にする Nested SEVを提案する．Nested SEVは
SEVで保護された L1 VMの中でハイパーバイザを動作さ
せることを可能にする．さらに，その上で動作する L2 VM

にも SEVを適用可能にする．L1ハイパーバイザ上では複
数の L2 VMを実行することができる．Nested SEVは図 1

のような 2種類のシステム構成をサポートしている．L1

ハイパーバイザが信頼できない場合は L2 VMのメモリ等
の暗号化に L1 VMと異なる鍵を用いるが，信頼できる場
合は同一の鍵を用いて L2 VMのメモリ等へのアクセスを
許可することができる．

OS

L2 VM

ハイパーバイザ

L1 VM

ホスト

(a) 鍵が同一の構成

OS

L2 VM

ハイパーバイザ

L1 VM

ホスト

(b) 鍵が異なる構成
図 1 Nested SEV を用いたシステム構成

このような 2 種類のシステム構成を実現するために，
Nested SEVは SEV仮想化と SEVパススルーの 2つの保
護方式を提供する．SEV 仮想化は L1 ハイパーバイザか
ら L2 VMを保護することを可能にする．L1 VMでは信
頼できない L1ハイパーバイザを動作させることを想定し
ており，L2 VMは L1 VMとは異なる鍵で暗号化される．
SEV仮想化は L1 VMに対して仮想 SEVを提供し，L1ハ
イパーバイザがそれを L2 VM に適用する．そのために，
SEVの暗号鍵などを管理する AMD-SPも仮想化する．こ
の仮想 AMD-SP は物理 AMD-SP が管理する暗号鍵を利
用するため，L2 VMのメモリ等を安全に暗号化すること
できる．また，VMのメモリの破壊や割り当て変更を防ぐ
ために用いられる RMPへの操作も仮想化する．さらに，
L1 VMと L2 VMそれぞれで VMPLを制約なく用いるこ
とができる．MSパッチとは異なり，L1 VMにも SEVを
適用することができ，L1ハイパーバイザを L0ハイパーバ
イザから保護することができる．
SEV仮想化は保護された仮想パブリッククラウドの構築

に用いることができる．パブリッククラウドのプロバイダ
が L0ハイパーバイザを動かし，別のクラウドプロバイダが
L1 VMに仮想パブリッククラウドを構築し，SEVで保護す
る．L1 VM内では L2 VMを一般のユーザに提供し，仮想
SEVで保護する．また，クラウドサービスを安全に監視す
るために利用することもできる．例えば，SEV-tracker [9]

は SEVで保護された L1 VM内でユーザの L1ハイパーバ
イザを安全に実行し，仮想 SEVで保護された L2 VM内で
クラウドサービスを安全に実行する．これにより，クラウ
ドとユーザの間で相互保護を実現しつつ，L1ハイパーバ
イザで L2 VMの通信を安全に監視することができる．
一方，SEVパススルーは L1 VMを L0ハイパーバイザ
から保護しつつ，L1ハイパーバイザが L2 VMのメモリ
や CPUレジスタ等にアクセスすることを可能にする．L1

VMでは信頼できるハイパーバイザを動作させることを想
定しており，L1 VMと L2 VMのメモリ等は同一の鍵を
用いて暗号化される．そのために，L1 VMに適用されて
いる SEVを仮想化せずにそのまま L2 VMにも適用する．
SEVパススルーは仮想 AMD-SPを提供しないため，ハイ
パーバイザが L2 VMに対して特殊な管理を行うことによ
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り SEVを適用する．L2 VMに対して AMD-SPの操作を
行わないため，準仮想化ゲストのように仮想化支援命令を
用いずに動作するVMもサポートすることができる．SEV

パススルーは L1ハイパーバイザを信頼する点でHecateや
OpenHCLに似ているが，複数の L2 VMを作成すること
ができる点などが異なる．また，SEV-SNPでしか提供さ
れない VMPLに依存しないため，様々な種類の L2 VMを
サポートすることができる．
SEVパススルーは保護された仮想プライベートクラウド

の構築に用いることができる．L1 VMに仮想プライベー
トクラウドを構築し，SEVで保護するところまでは仮想パ
ブリッククラウドと同様である．一方で，プライベートク
ラウドでは管理者とユーザが同一組織となるため，L2 VM

は仮想 SEVで保護しない．また，L1ハイパーバイザが L2

VMの内部を監視するために利用することもできる．例え
ば，L1 VMにおいて VMイントロスペクションを用いて
L2 VMを監視することができる．また，SEVmonitor [8]

は L1ハイパーバイザ内でエージェントを動作させて L2

VMのメモリデータを取得し，SEVで保護された別の VM

で侵入検知を行うことを可能にしている．
Nested SEV は SEV，SEV-ES，SEV-SNP の 3 種類の

SEVをサポートする．セキュリティは SEV-SNPが最も高
く，SEVが最も低いが，性能は SEVが最も高く，SEV-SNP

が最も低い．このように，この 3種類の SEVの間にはセ
キュリティと性能のトレードオフがある．そのため，ユー
ザの要求に応じて使い分けることができる．例えば，非常
に強いセキュリティが必要な場合には性能を犠牲にしてで
も SEV-SNPを使うべきであるが，VMのメモリ暗号化が
行われれば十分であれば SEV を使えばよい．

4. SEV仮想化
4.1 SEV仮想化の実装
SEVを有効にした L1 VM内で L1ハイパーバイザを実

行できるようにするために，L1 OSと同様の SEV対応を
行う．L1ハイパーバイザは PTEを作成・更新する際に適
切に Cビットを設定する．L0ハイパーバイザからアクセ
スが必要な VRAMなどのメモリ領域は PTEの Cビット
に 0を設定して暗号化しないようにする．L0ハイパーバ
イザの仮想デバイスに対する DMAで使われるバッファに
ついても，専用のバウンスバッファを用意して暗号化しな
いようにする．
4.1.1 仮想化支援機構の仮想化
L1ハイパーバイザは L2 VMの実行を制御するために用

いられる VMCB1→2 を暗号化しないようにする．L1ハイ
パーバイザが L2 VMに対して VMRUNなどの仮想化支援命
令を実行すると L0ハイパーバイザに対して VM Exitが発
生する．その際に，L0ハイパーバイザは L1 VMのメモリ
上にあるVMCB1→2を適切に変換して，L0ハイパーバイザ

において有効な VMCB0→2 を生成する．この VMCB0→2

を用いることにより，L0 ハイパーバイザが L2 VMに対し
て L1ハイパーバイザの代わりに仮想化支援命令を実行す
ることができる．
L1 ハイパーバイザは L2 VM 用の Nested Page Table

(NPT)も暗号化しないようにする．ネストした仮想化を
行う場合，L1ハイパーバイザは L2 VMごとに L2物理ア
ドレスから L1物理アドレスに変換する NPT1→2を作成す
る．また，L0ハイパーバイザは L1 VMごとに L1物理ア
ドレスからホストの L0物理アドレスに変換する NPT0→1

を作成する．プロセッサはアドレス変換の際に 1つのNPT

しか参照できないため，L0ハイパーバイザはこれら 2つの
NPTをマージして，L2物理アドレスから L0物理アドレ
スに変換する NPT0→2（シャドウ NPT）を生成する．そ
のために，L0ハイパーバイザが NPT1→2 にアクセスでき
る必要がある．
VMCBや NPTはハイパーバイザによって管理されてい

るため，暗号化しないようにすることによるセキュリティ
の低下はない．Nested SEVでは L1ハイパーバイザだけ
でなく L0ハイパーバイザもアクセスできるようになるが，
L0ハイパーバイザが行える攻撃は L1ハイパーバイザと同
じである．
4.1.2 ASID仮想化
L1ハイパーバイザは L2 VMに仮想的な ASIDを割り当

てる．SEVにおいて ASIDは VMのメモリ暗号鍵に関連
づけられる．L0ハイパーバイザが L2 VMに実 ASIDを割
り当て，仮想ASIDと実ASIDの対応を管理する．L1ハイ
パーバイザが L2 VMに対して VMRUN命令を実行して VM

Exitが発生した際に，L0ハイパーバイザが仮想 ASIDを
実 ASIDに変換する．L0ハイパーバイザが L1 VM と L2

VMに別々の ASIDを割り当てることにより，L1 VMと
L2 VMの切り替え時に TLBフラッシュを行う必要がなく
なる．KVMの SEVを用いないネストした仮想化の実装
では，L1 VMと L2 VMに同一の ASIDを割り当てるため
ASIDを節約することができるが，L1 VMと L2 VMの切
り替え性能は低下する．
L0ハイパーバイザは仮想 ASIDと実 ASIDの対応を任

意に変更することができるが，ASIDはメモリの暗号鍵に
関連づけられているため，対応を変更すると L2 VMはメ
モリを正常に復号して実行することができなくなる．
4.1.3 仮想AMD-SP

AMD-SPはPCIデバイスとして提供されているため，L0
ハイパーバイザは仮想 AMD-SPを仮想 PCIデバイスとし
て L1 VMに提供する．L1ハイパーバイザは仮想AMD-SP

に対してコマンドを発行することによって L2 VMを動作
させる．仮想 AMD-SPは L0ハイパーバイザを呼び出し
てそのコマンドを物理 AMD-SPに転送して実行するため，
暗号鍵の管理などは従来と同様に物理 AMD-SPの内部で
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安全に行うことができる．
L1 ハイパーバイザは L2 VM を起動するために仮想

AMD-SPに対して一連のゲスト管理用コマンドを発行す
る．まず，LAUNCH_STARTコマンドを発行して L2 VMを
識別するゲストハンドルを割り当て，メモリ暗号鍵を生成
する．次に，ACTIVATEコマンドを発行し，ゲストハンドル
に割り当てられているメモリ暗号鍵と L2 VMに割り当て
られた仮想 ASIDを関連づける．この時に，L0ハイパー
バイザが仮想 ASIDを実 ASIDに変換し，物理 AMD-SP

のコマンドを呼び出して暗号鍵と実 ASIDを関連づける．
そして，L1ハイパーバイザは LAUNCH_UPDATE_DATAコ

マンドを発行することにより，UEFIイメージなどの L2

VMを動作させるために必要なメモリ領域をその L2 VM

の鍵で暗号化する．その後，LAUNCH_MEASUREコマンドを
発行して，暗号化したデータなどが L1ハイパーバイザや
L0ハイパーバイザによって改ざんされていないことをゲ
スト所有者が検証するために使われる HMACを取得する．
最後に，LAUNCH_FINISHコマンドを発行すると VMRUN 命
令を実行して L2 VMを動作させられる状態になる．
4.1.4 L2 VMとのメモリの共有
L1ハイパーバイザと L2 VMの間でデータを共有する

際には，そのメモリ領域を暗号化しないようにする．例え
ば，L1ハイパーバイザが提供する仮想デバイスに L2 VM

が DMA でアクセスする場合などである．L1 VM と L2

VMのそれぞれのページテーブルにおいて対応する PTE

の Cビットに 0を設定する．ただし，L1ハイパーバイザ
がこのようなメモリ領域を特定するのは容易ではないた
め，L2 VMに割り当てるすべてのページに対応する PTE

の Cビットに 0を設定する．L2 VMにおいても PTEの
Cビットに 0を設定したページだけが双方から暗号化せず
にアクセスできるメモリ領域となる．このようにして共有
するメモリ領域は L0ハイパーバイザも盗聴できるため，
必要に応じて L2 OSがデータを暗号化する必要がある．
L1ハイパーバイザとしてKVMを用いる場合に，L1 VM

内に PTEの Cビットに 0が設定されたメモリ領域を確保
するためのデバイス/dev/sev-sharedを L1 Linuxに実装
した．このデバイスを mmapして L2 VMのメモリとして
使うように L1 QEMUに指定することにより，L1 QEMU

から暗号化されていないメモリとしてアクセスすることが
できる．
4.1.5 PCIパススルー
L2 VMは L0ハイパーバイザが提供する仮想デバイス

への PCIパススルーを行うことができる．そのために必
要なメモリマップト I/O (MMIO)のパススルーは L0の仮
想デバイスの MMIO領域を L2 VMの物理アドレス空間
にマップすることで実現する．L2 VM内でこのMMIO領
域にアクセスすると L0ハイパーバイザに対して VM Exit

が発生し，アクセス先の L2物理アドレスが VMCB0→2 に

格納される．Nested SEVでは L1 VM内にある L2 VM用
の NPT1→2 は暗号化しないようにしているため，L0ハイ
パーバイザは L2物理アドレスを L1物理アドレスに変換す
ることができる．また，L0ハイパーバイザは L2 VMの暗
号化されたメモリ上にある命令をデコードできないため，
AMD-Vの Decode Assists機能を用いて VM Exitの発生
要因となった命令のバイト列も VMCB0→2 に格納させる．
これらの情報を用いて，L1 VMが仮想デバイスのMMIO

領域にアクセスした時と同様に，L0ハイパーバイザが L2

VMによるMMIO領域へのアクセスをエミュレートする．
L2 VMが PCIパススルーを用いて L0ハイパーバイザの

仮想デバイスにDMAでアクセスする場合，L0ハイパーバ
イザによって提供される仮想 IOMMU（AMD-ViやVT-d）
が L2の物理アドレスを L1の物理アドレスに変換する．L1

ハイパーバイザが IOMMU用のページテーブルなどを暗
号化しないようにし，L2 VMが DMAバッファを暗号化
しないようにすることにより，L0ハイパーバイザからア
クセスできるようにする．BitVisorのように L1と L2の
物理アドレスが一致している場合には IOMMUは必須で
はないが，L2 VMに割り当てられているメモリに対して
のみ DMAを許可するためには IOMMUが必要となる．

4.2 SEV-ES仮想化の実装
SEV-ESを有効にした L1 VM内で L1ハイパーバイザ

を実行できるようにするために，L1 OSと同様の SEV-ES

対応を行う．主に#VC例外ハンドラの実装が必要となる．
4.2.1 VMSAの管理
SEV-ESで導入されたVMSAにはVMの仮想CPUレジ

スタの状態が暗号化されて格納されるが，ハイパーバイザ
は暗号化された状態であれば VMSAのメモリ領域を自由
に読み書きすることができる．そのため，レジスタの状態
を暗号化するだけでは状態のロールバック攻撃を行うこと
ができてしまう．この攻撃を防ぐために，SEV-ESは VM

Exitが発生した時に VMSAの CRC値を計算し，Trusted

Memory Region (TMR)と呼ばれる通常の方法では読み書
きできない特殊なメモリ領域に格納する．ハイパーバイザ
が VMRUN 命令を実行した時，SEV-ES は VMSA の CRC

値を計算して TMRに格納されている値と比較を行い，一
致しなければ実行を失敗させる．
L1ハイパーバイザは L2 VMの起動時に VMSAを確保

し，暗号化されていない仮想 CPUレジスタの初期値を格
納する．そして，仮想 AMD-SP の LAUNCH UPDATE VMSA

コマンドを実行すると，物理 AMD-SP にコマンドが転
送される．物理 AMD-SP は L2 VM の鍵で VMSA を暗
号化し，VMSAの CRC値を計算して TMRに格納する．
LAUNCH UPDATE VMSAコマンドを任意のタイミングで実行
できてしまうと L1または L0ハイパーバイザによって L2

VMに任意の状態を設定できてしまうため，VMを実行で
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きる状態に遷移すると LAUNCH UPDATE VMSAコマンドを実
行することはできなくなる．
4.2.2 ハイパーバイザとVM間の切り替え
SEV-ESを用いる場合，ハイパーバイザが VMRUN命令を

実行するとまず，命令ポインタなど最低限の状態がホスト
保存領域に退避される．そして，VMのすべての状態が暗
号化された VMSAから復元され，VMに状態が遷移する．
一方，VM内で VM Exitが発生した時にはまず，VMの
すべての状態が暗号化されて VMSA に退避される．そし
て，ホスト保存領域から退避されていない状態も含めてす
べての状態が復元され，ハイパーバイザに状態が遷移する．
このように，VMの状態はハイパーバイザに対して秘匿さ
れる．
ネストした仮想化では L1ハイパーバイザが VMRUN命令

を実行すると#VC例外が発生するが，Nested SEVでは
その代わりに直接，GHCBへの設定を行って VMGEXIT命
令を実行して効率よく VM Exitを発生させる．L1 VMか
らの VM Exit時に L0ハイパーバイザは L1 VMの状態に
アクセスできないため，L1 VM用のホスト保存領域への
状態の保存と復元の処理をエミュレートすることはできな
い．しかし，L1 VMのすべての状態は VMSAに保存され
るため，L1 VM用のホスト保存領域を使用せず，L1 VMの
VMSAと VMCBを L2 VMのものに切り替える．L2 VM

でVM Exitが発生した時には L2 VMのVMSAとVMCB

を L1 VMのものに切り替える．ホスト保存領域を使用し
なくても動作に支障はない．
4.2.3 NPT仮想化
シャドウ NPTは NPTの書き換え時に常に同期を保つ

方式，または書き換え時には同期を保たない方式で実装さ
れる．しかし，SEV-ESを適用した L1 VMでは常に同期
を保つ方式を用いることはできない．この方式では，L0ハ
イパーバイザが NPT1→2 への書き込みを保護し，L1ハイ
パーバイザが書き換えようとすると VM Exitが発生する
ようにVMCBを設定する．VM Exitが発生すると，L0ハ
イパーバイザは命令エミュレーションを行って書き換えよ
うとした部分に対応する NPT1→2 と NPT0→2 の PTEを
書き換える．そして，その次の命令から L1ハイパーバイ
ザの実行を再開させる．SEV-ESでは L0ハイパーバイザ
が直接，命令エミュレーションを行うことはできないため，
#VC例外を発生させる必要がある．しかし，NPTの読み
込み時にも#VC例外が発生するため，性能に大きな影響
が出る．
そこで，Nested SEVでは NPTの書き換え時に同期を

保たない方式を用いる．この方式でも同様に L1ハイパー
バイザによるNPTの書き換え時にVM Exitを発生させる
が，命令エミュレーションは行わない．VM Exit発生時に
L0ハイパーバイザは書き込み保護を解除し，VM Exitを
発生させた命令から L1ハイパーバイザの実行を再開する．

これにより，NPT1→2 のみが更新され，シャドウ NPTは
最新の状態ではなくなる．そこで，L1ハイパーバイザによ
る NPTの書き換え後に必ず行われる TLBフラッシュの
際に同期を取る．L0ハイパーバイザは TLBフラッシュの
際に同期が取れていないシャドウ NPTの PTEを最新の
状態に書き換え，再び書き込み保護を行う．L0ハイパー
バイザはこの処理を L1ハイパーバイザが L2 VMに状態
を遷移するために実行する VMRUN 命令によって VM Exit

が発生した際に行う．
4.2.4 MMIO仮想化
L2 VM内でのMMIOを仮想化するために，L1ハイパー

バイザは NPT1→2 の対応する PTE に無効な値を設定す
る．これにより，L2 VMがメモリ上のMMIO領域にアク
セスするとネストしたページフォールトによる VM Exit

が発生する．SEV-ESではネストしたページフォールトに
よって#VC例外が発生し，L1ハイパーバイザが#VC例
外ハンドラで命令のデコードを行う．そして，アクセス先
のアドレスを GHCBに書き込み，VMGEXIT 命令を実行す
る．このように，MMIOのためのVM Exitは#VC例外が
発生する NAE である必要がある．一方，デマンドページ
ングを実現するには，ネストしたページフォールトによる
VM Exitは#VC例外が発生しないAEである必要がある．
これは#VC例外ハンドラの実行中に再びデマンドページ
ングのための#VC例外が発生すると正常に処理が行えな
くなるためである．
そのため，L1ハイパーバイザは L2 VM内でのMMIO

領域に対応する NPT の PTE の予約ビットを設定する．
SEV-ESはネストしたページフォールトによるVM Exitで
#VC例外が発生するかどうかを NPTの PTEの予約ビッ
トを用いて制御することができる．予約ビットが 1の場合
にのみ NAEが発生し，存在ビットが 0のページへのアク
セスや書き込み可能フラグが 0のページへの書き込みの場
合などには AE が発生する．さらに，Nested SEVは予約
ビットの値もシャドウ NPTと同期をとる．

4.3 SEV-SNP仮想化の実装
SEV-SNPを有効にした L1 VM内で L1ハイパーバイザ

を実行できるようにするために，L1 OSと同様の SEV-SNP

対応を行う．RMPが導入されたため，特定のメモリ領域
を L0ハイパーバイザと共有したい場合には Cビットを 0

にするだけでなく，VMGEXIT命令を実行して特定の物理ア
ドレス領域をハイパーバイザ所有に変更するための要求を
L0ハイパーバイザに対して行う．ハイパーバイザ所有の
状態からゲスト所有に戻したい場合にも同様に VMGEXIT命
令を実行して要求を行い，さらに PVALIDATE命令を実行し
て Validatedビットを 1にする．
4.3.1 RMP仮想化
RMP を書き換えるための RMPUPDATE 命令は L0 ハイ
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パーバイザのみが実行することができる．L1ハイパーバ
イザによるRMPの書き換えを仮想化するために，AMD64

Architecture Programmer’s Manual [13]においてプロセッ
サ上に存在しない VIRT RMPUPDATE MSRを使うことが推
奨されている．L1ハイパーバイザがこのMSRへの書き込
みを行うと，L0ハイパーバイザに対して VM Exitが発生
する．通常のMSRへの書き込みとは異なり，RAXレジス
タ，RDXレジスタ，R8レジスタを入力に，RAXレジスタを出
力に用いるため，L1ハイパーバイザの#VC例外ハンドラ
において適切に GHCBの読み書きを行う必要がある．L0

ハイパーバイザは L1物理アドレスから L0物理アドレス
への変換と仮想 ASIDから実 ASIDへの変換を行ってから
RMPUPDATE命令を実行する．2 MBページ用の RMPエン
トリを 4 KBページ用のRMPエントリに分割する PSMASH

命令も同様に VIRT PSMASH MSRを用いて仮想化する．
RMP はハイパーバイザが直接メモリから読み込むこ

とができるようになっているため，L1ハイパーバイザは
RMPを仮想化した仮想 RMPを作成する．仮想 RMPは
ハードウェアによって参照されることはない．ネストして
いない場合と同様に，仮想 RMPはメモリの所有者を管理
する．ゲスト所有メモリは VMの鍵で暗号化されたメモリ
領域であり，ハイパーバイザ所有メモリは VMの鍵で暗号
化されない共有メモリ領域である．ゲスト所有メモリに対
応する仮想 RMPのエントリの Assignedビットは 1に設
定し，L2の仮想 ASIDと L2物理アドレスを格納する．ハ
イパーバイザ所有メモリに対応するエントリの Assigned

ビットは 0に設定する．仮想 RMPは L1ハイパーバイザ
が VIRT RMPUPDATE MSRへの書き込みを行う際に更新し，
実 RMPとの同期を取る．
L0ハイパーバイザが管理する実 RMPは従来のゲスト

所有とハイパーバイザ所有の管理だけでは不十分であり，
L2所有，L1所有，L0所有の 3種類を管理する必要があ
る．ネストした場合，ゲスト所有メモリは L1 所有と L2

所有に分かれるためである．L2 VMだけがアクセスでき
るゲスト所有メモリは L2所有，L1ハイパーバイザが L2

VMに割り当てていないハイパーバイザ所有メモリは L1

所有，L1ハイパーバイザと L2 VMが共有するメモリは L0

所有になる．そのため，L2 VMが所有する L2所有メモリ
に対応するエントリの Assignedビットは 1とし，L2の実
ASIDと L2物理アドレスを格納する．L1 VMまたは L1

ハイパーバイザが所有する L1所有メモリに対応するエン
トリは Assignedビットを 1とし，L1 VMの ASIDと L1

物理アドレスを格納する．L0ハイパーバイザが所有する
L0所有メモリに対応するエントリは Assignedビットを 0

とする．
L1ハイパーバイザは L1所有メモリを L2所有メモリに
変換するために VIRT RMPUPDATE MSRを用いる．L2所有
メモリから L1所有メモリにするためには VIRT RMPUPDATE

MSRと PVALIDATE命令を用いる．
4.3.2 仮想AMD-SPの SEV-SNP対応
SEV-ESまでの AMD-SPはゲストハンドルと呼ばれる

32ビット値によって VMを管理していたが，SEV-SNPで
はゲストコンテキストと呼ばれるページを用いて管理す
る．L1ハイパーバイザは仮想 AMD-SPに対してゲストコ
ンテキストとして使われる L1所有メモリの物理アドレス
を指定して SNP GCTX CREATEコマンドを発行する．仮想
AMD-SPはそのアドレスをホスト物理アドレスに変換し，
物理 AMD-SPに対して同じコマンドを発行する．このよ
うにして作成されたゲストコンテキストは RMPによって
保護されているため，L0ハイパーバイザは改ざんすること
ができず，暗号化されているため盗聴することもできない．
次に，L1ハイパーバイザは SNP LAUNCH STARTコマンド

を発行して，ゲストコンテキストのアドレスやポリシーな
どを指定してゲストコンテキストの設定を行う．また，ゲ
ストコンテキストと仮想 ASIDを指定して SNP ACTIVATE

コマンドを発行し，物理 AMD-SP経由で暗号鍵をメモリ
コントローラにロードする．そして，SNP LAUNCH UPDATE

コマンドを発行して，ファームウェアや VMSA などを
L2 VMの鍵で暗号化する．このコマンドは渡された平文
データを暗号化し，RMP を書き換えてゲスト所有に変
更する．そのため，L1所有メモリをハイパーバイザ所有
に変更してから暗号化するデータをコピーする．最後に，
SNP LAUNCH FINISHコマンドを発行すると L2 VMを実行
することが可能になる．
L2 VMは VMGEXIT命令を実行することで，L1ハイパー

バイザに仮想 AMD-SPの SNP GUEST REQUESTコマンドを
発行させることができる．このコマンドはアテステーショ
ンなどのために，SNP LAUNCH UPDATEコマンドに渡された
データのハッシュ値を取得するために使われる．返される
ハッシュ値は物理 AMD-SPの内部に持っている鍵で署名
されているため，L0ハイパーバイザや L1ハイパーバイザ
が改ざんすることはできない．
L1 ハイパーバイザは L2 VM が終了した際に

SNP DECOMMISSION コマンドを発行することによってゲ
ストコンテキストを破棄する．L1ハイパーバイザが正常
終了しない場合に備えて，L0ハイパーバイザは L2 VMの
ゲストコンテキスト一覧を保持しておく．そして，ゲスト
コンテキストとして使われている L1 物理メモリ領域が L1

VMから削除されようとした時に，SNP DECOMMISSIONコ
マンドを発行してゲストコンテキストを破棄する．

5. SEVパススルー
5.1 SEVパススルーの実装
仮想化支援機構の仮想化や PCIパススルーについては

SEV仮想化と同様であるが，SEVパススルーでは ASID

を仮想化せず，仮想 AMD-SPも提供しない．
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5.1.1 SEVの適用
SEVパススルーは L2 VMが AMD-Vを使っているかど

うかに関わらず適用することができる．AMD-Vを使って
動作する L2 VMに対しては，L1ハイパーバイザが L2 VM

用に使われる VMCBの SEV有効ビットを 1に設定する．
L2 VMにも L1 VMと同じ ASIDを割り当てることによ
り，同一の暗号鍵を使用する．一方，AMD-Vを使わずに
動作する L2 VMには ASIDが割り当てられないため，L1

VMに適用されている SEVによって同一の鍵を用いて自
動的にメモリが暗号化される．いずれの場合でも，L2 OS

はページテーブルの Cビットを設定することでメモリ暗号
化を制御できる．L2 VMは仮想 AMD-SPを用いずに起動
するため，L2 VMのアテステーションを行うことはでき
ない．しかし，SEVパススルーでは L1ハイパーバイザを
信頼するため，アテステーションを行うことなく正しい起
動が保証される．
5.1.2 メモリ共有
SEVパススルーでは，L1ハイパーバイザと L2 VMの

間で共有するメモリ領域は暗号化したままにすることがで
きる．SEV仮想化では L1 VMと L2 VMの暗号鍵が異な
るため，暗号化しないようにする必要があった．SEVパ
ススルーでは，L1 VMと L2 VMは同一の暗号鍵を用いる
ため，互いに暗号化されたメモリ領域にアクセスすること
ができる．例えば，暗号化されたバッファを用いて DMA

を実行することができる．そのため，共有するメモリ領域
を L0ハイパーバイザから盗聴されることはない．また，
DMAバッファと暗号化しないようにした DMAバウンス
バッファとの間でコピーを行う必要がないため，DMA性
能を向上させることができる．SEVに対応した L2 OSは
共有するメモリを暗号化しないようにするため，L2 OSを
SEVパススルーに対応させる必要がある．

5.2 SEV-ESパススルーの実装
基本的に SEV仮想化と同様であるが，VMSAに関連す

る処理が大きく異なる．
5.2.1 VMSAの管理
SEVパススルーを用いる場合，L1 VMに適用されてい

る SEV-ESを L2 VMにも適用するため，L1 VMに仮想
AMD-SP は提供されない．L2 VM を起動する時点では
すでに L1 VMが実行中であるため，もはや AMD-SPの
LAUNCH UPDATE VMSAコマンドを実行することはできない．
そのため，L1ハイパーバイザが L2 VMの起動時にVMSA

を確保しても，それを L2 VM用に用いることはできない．
そこで，L1 VMの起動時に L0ハイパーバイザが L2 VM

用の VMSA も確保し，あらかじめ LAUNCH UPDATE VMSA

コマンドを実行しておく．確保した VMSAは L1 VMの
メモリ空間にマップし，L2 VMの起動時に利用する．L2

VM用の VMSAは L1 VMに割り当てられた仮想 CPU数

だけ確保する．L1 VMの仮想 CPU数より L2 VMの仮想
CPUの総数の方が多い場合もありえるため，L2 VMの仮
想 CPUは L2 VM用に確保した VMSAとは一対一に対応
させず，その時に割り当てられている L1 VMの仮想 CPU

に対応する L2 VM用の VMSAを動的に利用する．
L1 VMの起動時に LAUNCH UPDATE VMSAコマンドを実

行するため，L2 VM用のVMSAのCRC値も L1 VMの起
動時に計算されて TMRに格納される．そのため，L2 VM

の起動時に仮想 CPUレジスタの初期値を VMSAに格納
すると，TMRに格納されている CRC値と不一致を起こ
して L2 VMの起動に失敗してしまう．同様に，L2 VMの
仮想 CPUに割り当てられる L1 VMの仮想 CPUが切り替
わった時にも対応する VMSAを書き換える必要があるが，
CRC値が変化してしまうため VMRUN 命令の実行に失敗し
てしまう．
この問題を解決するために，VMSAを書き換える前に

CRC値を計算しておき，VMSAの一部の値を変更するこ
とでVMSAを書き換える前後で CRC値が変化しないよう
する．SEV-ESパススルーでは L1 VMと L2 VMが同一
の暗号鍵を用いるため，L1ハイパーバイザが暗号化され
ている L2 VM用の VMSAの値を読み書きすることがで
きる．VMSAの途中に位置する VM Exit時にのみ値が格
納される領域を調整に用いる．
CRCを逆算するために，調整に使う領域より前方のバ

イト列については通常の生成多項式で計算する．これは
CRC32命令を用いて高速に計算することができる．一方，
調整に使う領域より後方のバイト列は係数を反転させた生
成多項式でCRCを計算するため，この命令を利用すること
ができない．そこで，2つの 128ビットの SSEレジスタと
第 3世代の EPYCプロセッサで導入された VPCLMULQDQ命
令を用いて GF(2)有限体上の乗算を行う．同一の CRC値
であるがより短いバイト列を乗算によって求めていき，最
終的に乗算によって剰余を求めるBarret Reductionを用い
て CRC値を求める．端数バイト列には Slicing-by-N [14]

を用いることにより，8 × nビットを命令レベルの並列性
を活かして計算する．
5.2.2 SIPI仮想化
複数のプロセッサがある場合，最初に起動するプロセッ

サである Bootstrap Processor (BSP)以外のプロセッサを
Application Processor (AP)と呼ぶ．AP を立ち上げるた
めにプロセッサ間割り込みである Startup Inter Processor

Interrupt (SIPI) が用いられており，KVM と QEMU は
プロセッサ間割り込みを仮想化した機構を提供している．
SIPIはAPで最初に実行されるアドレスを指定する．しか
し，SEV-ESを有効にした VMでは実行中にハイパーバイ
ザが VMSAの中の命令ポインタレジスタの値を変更する
ことはできないため，SIPIをエミュレートすることはでき
ない．
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そのため，従来は UEFIのイメージに APで最初に実行
されるアドレスを含めておき，ハイパーバイザが VMの
起動時に AMD-SPの LAUNCH UPDATE VMSA コマンドを実
行して AP の初期状態に設定する．VM 内で実行される
UEFIは SIPIを用いてあらかじめ APを立ち上げておき，
UEFIの後で起動するゲストOSが SIPIを発行するまで待
機する．ゲスト OSは AP Jump Tableと呼ばれるメモリ
領域に AP で実行するアドレスを書き込み，SIPIを発行す
る．UEFIは SIPIを検知すると，SIPIで指定されたアド
レスは無視し，AP Jump Tableで指定されたアドレスに
ジャンプする．これにより，SEV-ESでも SIPIと同等の
処理を行えるようになっており，SEV仮想化でも同様の手
法を用いている．
SEV-ESパススルーでは L1ハイパーバイザが L2 VM用

のVMSAを変更することができるため，L2 VM内で SIPI

が発行されると，L1 ハイパーバイザが SIPI で指定され
たアドレスを L2 VM用の VMSAに書き込む．その際に，
CRCが変わらないように VMSAの調整を行う．その後，
VMRUN命令を実行すると APは指定したアドレスにジャン
プする．
5.2.3 MMIO仮想化
SEV-ESパススルーの場合には，MMIOを SEV仮想化

の場合と同様に仮想化することができる．L1ハイパーバ
イザが L2 VM用の VMSAを参照することができ，命令
エミュレーションを行うことができるためである．MMIO

のメモリ領域に対応する PTEの予約ビットを 0に設定す
ることで AEとし，#VC例外を発生させずに直接，VM

Exitを発生させる．L1 VMと L2 VMは同じ暗号鍵を用
いるため，L1ハイパーバイザは L2 VM用の VMSAにア
クセスしてMMIOアクセスに用いられた CPUレジスタの
値を取得することができる．

5.3 SEV-SNPパススルーの実装
SEV-SNPでは，RMPADJUST命令で RMPのエントリの

VMSAビットを 1にすることにより VMSAを動的に確保
できるため，SEV-ESパススルーとは異なり，L2 VMの起
動時に VMSAを初期化する．VMSAの CRC値も TMR

に格納されないため，VMSA の書き換える時に CRCの逆
算は行わない．
5.3.1 排他的な物理アドレス割り当て
SEVパススルーの大きな特徴は，L1ハイパーバイザが

L2 VMのメモリにアクセスできることである．同じ鍵を用
いて暗号化されるようにするために，L2 VMにには L1 VM

と同じ ASIDが割り当てられる．SEV-SNPパススルーに
おいては，L1ハイパーバイザが L2 VMのメモリにアクセ
スする際に RMPによるチェックが行われるが，ASIDの
同一性判定には成功する．しかし，実 RMPのエントリに
は L2物理アドレスが登録されており，対応する物理ペー

ジの L1物理アドレスは一般的には異なる．そのため，ゲ
スト物理アドレスの同一性判定には失敗し，L1ハイパー
バイザは L2 VMのメモリにアクセスすることができない．
一方，同一の L1物理アドレスや L2物理アドレスを持つ異
なる物理ページが存在する場合には，L1 VMと L2 VM間
や L2 VM間で物理ページを入れ替えることが可能になり，
整合性の保護が不完全なものとなる．
そのため，SEV-SNPパススルーでは L1 VMとすべての

L2 VMの間で利用する物理アドレス空間の範囲が重なら
ないように割り当てる．しかし，x86アーキテクチャは物
理アドレス 0xFFFFFFF0から動作を開始する仕様になっ
ており，QEMUで使われる UEFIの実装であるOVMFも
それを前提に実装されている．一方で，Linuxカーネルは
DYNAMIC_MEMORY_LAYOUTと KASLRが有効であれば，ダ
イレクトマップも含めて物理アドレスの配置に縛られずに
動作することができる．
そのため，Linuxカーネルをブートさせることに特化し

た独自のファームウェアを qboot [15] をベースに実装し
た．このファームウェアは特定のアドレスを開始アドレス
として動作を開始し，#VC例外ハンドラの設定，チップ
セットの初期化，ACPIテーブルのロードと配置，カーネ
ルなどのロード，メモリマップの取得などを行う．これら
の情報は QEMU Firmware Configuration (fw cfg) Device

とやり取りすることで取得する．最後に，Linuxカーネル
に渡すパラメータを設定し，Linuxカーネルのエントリポ
イントにジャンプして初期化を行う．
L2 VMに割り当てる物理アドレスとして，L1 VMで使

われていない連続したメモリ領域が必要となる．この領域
を確保するために，あらかじめ L0 QEMUが物理アドレ
ス 0x300000000000以降の特定のメモリ領域を L1 VMに
割り当てておく．そのメモリ領域をマップすることによ
り L1 QEMUに割り当てる．そのために，L1 Linuxに専
用のデバイス/dev/snp-memを実装した．L1 QEMUにつ
いては 232 より高いアドレスだけでも動作できるようにし
た．QEMU は 32 ビットの ACPI テーブルを生成するた
め，ACPIテーブルの RSDTの 64ビット版である XSDT

を用い，DSDT，FACSへの参照を 64ビットアドレス対応
にした．また，ファームウェアを 0x300000000000から割
り当てるようにした．hugepageを用いるとこのような特
殊なメモリ管理を行わずとも確保できると考えられるが，
実装は行っていない．
5.3.2 APの初期化
INIT-SIPIによる APの初期化は指定されたコードセグ

メントを用いてリアルモードで動作する．そのためには下
位 1 MiBの物理アドレス空間が必要であるが，排他的に物
理アドレスを割り当てた L2 VMでは利用できないため，代
わりに ACPI v6.4で追加されたWakeup Mailboxを用い
る．この領域に命令ポインタ，CPU番号，コマンドを書き
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込むと，物理アドレスと仮想アドレスが一致する Identity

PagingでAPがロングモードで起動する．この機能への対
応は Intel TDXのために Linuxカーネルにすでに導入さ
れているが，SEV-SNPパススルーの実装で動作するよう
に修正した．また，L1 QEMUが生成する ACPIテーブル
の MADTにWakeup Mailboxの情報を追加し，Wakeup

MailboxのためのMMIO領域の実装を行った．

6. 実験
Nested SEVを用いて L2 VMの性能を調べるための実験

を行った．この実験では，Nested SEVの保護方式として
SEV仮想化と SEVパススルーの 2種類，SEVの種類とし
て SEV，SEV-ES，SEV-SNPの 3種類，L1ハイパーバイ
ザとして KVM，BitVisor，Xenの 3種類，L0ハイパーバ
イザとして KVMを用いた．比較のために，ネストした仮
想化を用いない場合と SEVを適用しない場合についても
調べた．ネストしない場合には L1 VMの性能を測定した．
この実験には，AMD EPYC 9334の CPU，DDR5-4800

RDIMM 64 GiBのメモリ 2枚を搭載したマシンを用いた．
L0 ハイパーバイザとして Linux/KVM 6.11.0 と QEMU

9.1.0を，L1ハイパーバイザとして Linux/KVM 6.11.0と
QEMU 9.1.0 を用いた．L2 VM の OS には Linux 6.11.0

を，UEFIファームウェアには OVMFを用いた．L1 VM

には 12個の仮想 CPUと 16 GiBのメモリを割り当て，L2

VMには 6個の仮想CPUと 8 GiBのメモリを割り当てた．
ネストした仮想化を用いない場合は，L1 VMに 6個の仮
想 CPUと 8 GiBのメモリを割り当てた．

6.1 CPU性能
Dhrystoneベンチマークを用いてCPU性能の測定を行っ

た．ベンチマーク結果を図 2に示す．ネストした場合は
3～4%程度のオーバヘッドがあった．SEVの種類と適用方
式で大きな差は見られなかったが，SEV-SNPパススルー
のみ 6%程度のオーバヘッドがあった．VMで動作させる
場合の最大のオーバヘッドである VM Exitは割り込みな
どを除けばほとんど発生しなかったため，性能差は大きく
なかったと考えられる．

6.2 メモリ性能
STREAM ベンチマークを用いてメモリ性能の測定を

行った．L3キャッシュサイズが 128MiBであることから，
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それより十分大きな値として 2GiBの領域同士でのメモリ
コピーのテストを行った．ベンチマーク結果を図 3に示
す．ネストしない場合と BitVisor，ネストしない場合と
Xenでの性能差はあまりなく，SEV無効，SEV，SEV-ES，
SEV-SNPの順で性能が 3%程度低下した．ネストしない
場合と KVMを比較すると，SEV無効で 10%と性能の低
下幅が大きかった．SEV-SNPを有効にすると SEV無効か
らさらに 7%性能が低下した．

6.3 ネットワーク性能
iperf3 クラアイントを実行し，L0 Linux 上で動作する

iperf3サーバに接続してTCPのスループットの測定を行っ
た．測定結果を図 4に示す．ネストしない場合に SEVを
有効にするとスループットが半減した．バウンスバッファ
を介する必要があるためではないかと考えられる．ネスト
した場合においても，BitVisorでは同様の傾向が見られた．
KVMと Xenの場合は SEVが無効の場合でもネストする
とスループットが半減した．
次に，iperf3クライアントと iperf3サーバを 2組同時に

動作させた．2並列でのスループットを図 5に示す．ネス
トしない場合と BitVisorの場合は 2並列となったことで
オーバヘッドが吸収されたと考えられる．また，Xen の
Dom0でも性能が向上した．一方，KVMの場合は大きな
性能の向上はみられなかった．

6.4 HTTPサーバ性能
HTTPサーバに 2種類の GETリクエストを送信し，そ

れぞれのリクエスト処理性能を測定した．リクエストの対
象として，小さな HTMLファイル (45バイト)と比較的大
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図 8 カーネルビルド時間

きなHTMLファイル (115KB)を用いた．HTTPサーバと
してApache HTTP Server 2.4.62を動作させ，HTTPリク
エストを送るためのベンチマークとして bombardier v1.2.6

を用いた．ベンチマークは 10GbEのネットワークで接続
された Intel Xeon Silver 4110を 2ソケット，DDR4-2666

RDIMM 32 GiB のメモリを 8 枚搭載したマシンで実行
した．
200並列でリクエストを送信した際のリクエスト処理性

能を図 6と図 7に示す．SEV-SNPパススルーの性能が極
端に低くなっていることが分かる．SEVパススルーの場
合に L2 VMに重複しないように物理アドレスを割り当て，
独自ファームウェアで動かした場合も同様に性能が低かっ
たため，この実装に原因があると考えられる．概ねネスト
すると性能が低下し，SEV，SEV-ES，SEV-SNPの順に性
能が低下した．SEVパススルーより SEV仮想化の方が性
能が低い傾向にあった．

6.5 カーネルビルド時間
Linux カーネル 6.1.0をデフォルトの構成でビルドする

のにかかる時間を測定した．ビルド時間を図 8に示す．ネ
ストしない場合と比べると，Xenの PVゲストの性能が特
に悪かった．Linuxカーネルは非常に規模の大きなソフト
ウェアであり，ビルドには大量のプロセス生成をともなう
ため，ページテーブルへの書き込みにハイパーコールを用
いるXenの PVゲストの性能が悪くなる傾向にあると考え
られる．

6.6 起動時間
L2 VMの起動から sshサーバへの接続が可能になるま
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図 9 VM 起動から ssh 疎通までの時間
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での時間を 10回測定した．この時間は VMの初期化から
ファームウェアの起動，Linuxカーネルのロードなどの時
間も含まれる．測定結果を図 9に示す．また，systemdを
採用している Ubuntu Server 22.04を用いていることから
systemd-analyzeコマンドによりユーザ空間に到達するま
でにかかった時間と ssh.serviceが起動するまでにかかった
時間，systemdによりユーザ空間の初期化にかかった時間
(graphical.target)も計測した．これらの測定結果を図 10，
図 11，図 12に示す．これらの時間はカーネルの初期化が
終わってからの経過時間を示している．
SEV-SNPで起動が遅い原因として，利用するメモリに

対してあらかじめ PVALIDATE命令を実行する必要があ
るためと考えられる．事前に UEFIが 2 GB程度の領域を
PVALIDATEし，それ以外の領域はaccept_memory=eager

が指定されていなければ実行時に PVALIDATE される．
BitVisorの SEV-SNP仮想化については Linuxカーネル起
動前に全領域が PVALIDATEされる．一方で，カーネル
起動時間とサービス起動時間は SEV-ES仮想化より高速で
あった．これは，事前に PVALIDATE命令が実行された
結果，NPTのエントリがあらかじめ作成され，ネストした
ページフォールトによる VM Exitが減ったためである可
能性がある．BitVisorの SEV仮想化が遅くなった原因と
して，100MB程度ある initramfsを AMD-SP経由で暗号
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化していることが挙げられる．SEV-SNP パススルーは現
在の実装では最初に L2 VMを起動する時に L1ハイパー
バイザが PVALIDATE 命令を実行しているため，初回起
動ではもう 20秒ほど遅くなっている.

7. 関連研究
Microsoftのパッチ [10]は Hyper-V上で L1ハイパーバ

イザとしてKVMを動作させ，L2 VMに SEV-SNPを適用
可能にしている．そのために，L0ハイパーバイザのHyper-

Vは仮想化した AMD-SPを L1 VMに提供する．ただし，
仮想 AMD-SPのコードは公開されていない．Nested SEV

とは異なり，L1 VM に対して SEVを有効にすることはで
きず，L1 VM内の KVMは L0ハイパーバイザから保護さ
れない．L0ハイパーバイザが L1 VMのメモリに自由にア
クセスできるため，Nested SEVよりも容易に実装するこ
とができる．L1 VMに SEVを適用できないため，L2 VM

と同一の暗号鍵を用いる SEVパススルーは実現できない．
Hecate [11]は Hyper-V上で L1ハイパーバイザとして

KVMを動作させ，L1 VMと L2 VMの両方に SEV-SNP

を適用可能にしている．Hecate は SEV-SNP に対応して
いない OSを L2 VMで動作させることを目的としている．
HecateはVMPLを用いて実装されているため，SEV-SNP

しかサポートできず，複数の L2 VMを動作させるのは難
しい．L1ハイパーバイザは最も高い特権レベルのVMPL0

で動作するため，SEV 仮想化のように L2 VM を保護す
ることはできない．OpenHCL [12]は Hecateに似たシス
テムであり，paravisor と呼ばれる機能を実現している．
SEV-SNP以外に，Intel CPUにおける SEVに対応する機
能である Intel TDXにも対応している．
AMD SEV は Trusted Execution Environment (TEE)

の一実装であるが，別の実装である Intel SGXについては
VM内で利用するための SGX仮想化 [16]が提案されてい
る．SGXはエンクレイヴと呼ばれる保護領域でプログラ
ムを安全に実行することができるプロセッサのセキュリ
ティ機構である．SGXを仮想化するために，エンクレイ
ヴ・ページキャッシュ（EPC）の一部だけをVMに提供し，
CPUID命令とMSRのエミュレーションを行う．KVMと
QEMUについて標準でサポートされているが，Intel TDX

によって保護された VM内では SGXを利用することはで
きない．
ネストしたエンクレイヴ [17]は SGXハードウェアを拡
張することにより，エンクレイヴの中でエンクレイヴを動
作させることができる．外側のエンクレイヴからは内側の
エンクレイヴにアクセスすることはできないが，内側のエ
ンクレイヴは外側のエンクレイヴに自由にアクセスするこ
とができる．また，内側のエンクレイヴ同士は隔離される．
これにより，エンクレイヴ内で動作するアプリケーション
を信頼できないサードパーティのライブラリから保護した

りすることができる．
Ryoan [18]はクラウド内に SGXのエンクレイヴを作成

し，Google NaCl [19]を用いてその中にサンドボックスを
構築する．NaClがサンドボックス内で実行されるコード
を検査したりランタイムチェックを行ったりすることに
より，サンドボックス内でクラウドのサービスを安全に実
行することができる．同様に，AccTEE [20]は SGXのエ
ンクレイヴ内でWebAssembly [21]を用いて双方向サンド
ボックスを構築する．WebAssembly も NaClと同様にサ
ンドボックス内でプログラムを安全に実行することを可能
にする．

8. まとめ
本稿では，SEVを適用した L1 VMの中で SEVを適用し

た L2 VMを動作させることを可能にする Nested SEVを
提案した．Nested SEVはシステム構成として，L1 VM と
L2 VMの暗号化に異なる鍵を用いる構成と同一の鍵を用い
る構成をサポートする．そのために，Nested SEVは SEV

仮想化と SEVパススルーの 2種類の保護方式を提供する．
SEVの拡張である SEV-ESと SEV-SNPもサポートし，セ
キュリティと性能のトレードオフをとることができる．L1

VMを動作させるハイパーバイザとしてKVM，L1 VM内
で動作するハイパーバイザとして KVM，BitVisor，Xen，
L2 VM 内で動作する OS として Linux を用いて Nested

SEVを実装した．Nested SEV のオーバヘッドを調べるた
めの実験を行い，Nested SEVの 2種類の保護方式，3 種
類の SEV，3種類の L1ハイパーバイザを用いた場合の性
能を明らかにした．
今後の課題は，Nested SEVの性能を向上させることや

Xenの完全仮想化に対応することなどが挙げられる．また，
Intel TDXをネストした仮想化に対応させ，Nested SEV

と同様の手法を用いることができるかを確認することも必
要である．
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