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論文題目 Confidential VMに対する eBPFを用いた安全かつ高速な監視

1 はじめに
クラウド上の仮想マシン（VM）内の機密情報がクラ
ウドの内部犯によって盗聴されるリスクが問題となって
いる．そこで，最近のクラウドはメモリが暗号化され
た Confidential VMを提供することにより，VM外か
らの盗聴を防げるようにしている．Confidential VMの
メモリはVM外で動作する侵入検知システム（IDS）か
らは直接監視することができないため，先行研究 [1]で
は VM内でエージェントを安全に動作させている．そ
して，エージェントと通信してメモリデータを取得し，
OSデータの監視を行う．しかし，ポインタを用いるOS

データを監視する場合，ポインタをたどるたびにエー
ジェントとの通信が必要となり，監視性能が低下する．
本研究では，Confidential VMに eBPFプログラム
を送り込み，OSデータを先読みすることによりVMの
監視を高速化するシステム eBPFmonitorを提案する．
2 eBPFmonitor

eBPFmonitorはエージェントをConfidential VM内
で安全に動作させ，送り込んだ eBPFプログラムを実
行させる．eBPF は性能等を監視するために用いられ
るOSの機構であり，プログラムをOSにロードする際
に検証器を用いることによって安全な実行を保証する．
eBPFプログラムは IDSごとに作成され，ポインタを
用いる OSデータを先読みして，監視に必要となる一
連のOSデータを収集する．これにより，エージェント
との通信のオーバヘッドを減らして VMの高速な監視
を実現する．
eBPFmonitorは図 1のように，必要に応じて IDSか
らエージェントに OSデータの一括取得要求を送信す
る．一括取得を行っている間も IDSは並列に監視を実
行する．要求を受信したエージェントは eBPFプログ
ラムを実行し，ポインタをたどって OSデータが格納
されているメモリのアドレスを収集する．エージェン
トは収集したアドレスに対応するメモリデータを順次，
取得し，IDSに返送する．IDSは受信したメモリデー
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図 1. eBPFmonitorのシステム構成

0

20

40

60

80

100

取
得
時
間
(m
s)

先⾏研究 eBPFmonitor

プロセス⼀覧 カーネルモジュール⼀覧 TCPソケット⼀覧 プロセス状態⼀覧

図 2. OSデータの取得時間

タをキャッシュに保存し，必要になった時に利用する．
先読みするメモリデータは様々な粒度で取得すること
が可能になっている．
eBPFプログラムをOSデータの先読みに利用するの
には記述性，再利用性，網羅性の観点で課題がある．例
えば，動的な終了条件をもつループは eBPFの検証に
失敗するため，eBPFmonitorは BPFヘルパー関数を
用いた有限ループで代用する．eBPFプログラムはOS

のデータ構造に依存するため，BPF CO-REを用いて
型情報を含めてコンパイルすることでカーネル構造体
の差異を吸収する．先読みが必要なメモリデータを漏
れなく収集できるようにするために，コンパイル時に
eBPFプログラムを変換して収集のためのコードを自
動的に埋め込む．
3 実験
eBPFmonitorを用いて IDSがプロセスとカーネルモ
ジュールの一覧，TCPソケットの一覧，すべてのプロ
セスの状態の一覧を取得するのにかかる時間を測定し
た．IDSを動作させる VMと監視対象 VMはそれぞれ
Confidential VMとして異なるホストで動作させ，IDS

が一括取得要求を送信してから一覧を出力し終わるま
での時間を測定した．比較として，ポインタをたどる
たびに通信を行う先行研究でも測定を行った．実験結
果は図 2のようになり，eBPFmonitorは先行研究より
監視性能が 49～79%向上した．
4 まとめ
本研究では，Confidential VMに送り込んだ eBPFプ
ログラムを用いてOSデータを先読みして一括で取得す
るシステム eBPFmonitorを提案した．今後の課題は，
先読みできる OSデータの種類を増やすことである．
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