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RISC-V PMP を用いた
静的パーティショニング型 VM の隔離

伊藤 大輝1 光来 健一1

概要：近年，組み込みシステムにおいて仮想化技術の利用が広がっており，静的パーティショニング型ハ
イパーバイザを用いて複数の仮想マシン（VM）を単一のハードウェア上で動作させている．しかし，ハイ
パーバイザが侵害された場合，VM のメモリが攻撃者に読み取られ，機密情報が漏洩する危険性がある．
そこで，RISC-V プロセッサでも機密 VM を用いて VM のメモリ分離を行うことができるようになってい
るが，VM への排他的なメモリ割り当てを保証しつつ，メモリ共有を行えるようにするのは難しい．本稿
では，RISC-V の PMP を用いて静的パーティショニング型 VM をハイパーバイザから保護する PRICEE

を提案する．PRICEEは静的パーティショニング型 VMのメモリ領域が連続であることを利用して，メモ
リアクセス権限を動的に設定する．PMPはシンプルな機構であるため，VM 間の排他的なメモリ割り当て
を保証することができ，メモリ共有も可能である．さらに，VMのレジスタも保護するために，PRICEE

は必要最小限のレジスタのみをハイパーバイザに公開する．PRICEE を OpenSBI と Bao ハイパーバイ
ザに実装し，QEMU 上で動作確認と性能測定を行った．

1. はじめに
近年，自動車や産業制御などの組み込みシステムにおい

て仮想化技術の利用が広がっている．仮想化技術を用い
ることで，安全性や信頼性の異なる複数のシステムを単
一のハードウェア上で統合する Mixed Criticality System

（MCS）を実現できる．MCS では静的パーティショニン
グ型ハイパーバイザが用いられることが多く，各仮想マシ
ン（VM）に固定の CPU コアやメモリ領域を割り当てるこ
とで，システム間の干渉を防いでいる．しかし，ハイパー
バイザが脆弱性などにより侵害された場合，VM のメモリ
やレジスタが攻撃者に読み取られ，VM 内で動作する AI

モデルや制御ロジックなどの機密情報が漏洩する危険性が
ある．
このようなハイパーバイザからの攻撃を防ぐために，VM

のメモリやレジスタを保護することができる機密 VMが
用いられている．クラウドでは AMD SEV や Intel TDX

などがよく用いられているが，組み込み向けに用いられる
RISC-Vプロセッサにおいても CoVE [9] と呼ばれる機密
VM拡張が策定されている．CoVEでは，信頼できるソフ
トウェアが G ステージページテーブルを用いて機密 VM

に物理メモリを排他的に割り当てるが，設定ミスにより
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VM間で意図しないメモリ共有が行われてしまう可能性が
ある．一方，排他的なメモリ割り当てを保証しようとする
と，VM間でメモリ共有を行うのが難しくなる．
本稿では，RISC-V の Physical Memory Protection

（PMP）を用いて静的パーティショニング型 VM をハイ
パーバイザから保護する PRICEE を提案する．PRICEE

は VMとハイパーバイザ間のコンテキスト切り替え時に
PMPの設定を動的に変更し，VMのメモリ領域に対する
アクセス制御を行う．PMPは物理メモリ領域ごとにアク
セス権限を設定するシンプルな機構であるため，VM 間の
排他的なメモリ割り当てを保証することができ，メモリ共
有も可能である．PMPに設定できるメモリ領域数には上
限があるが，連続した物理メモリ領域が割り当てられる静
的パーティショニング型 VM とは相性がよい．
PRICEE を OpenSBI と静的パーティショニング型ハイ

パーバイザである Bao [6] に実装した．最も高い権限であ
る M モードでセキュリティモニタを動作させ，VM Exit

と VM Entryをトラップして PMPの設定の切り替えを行
う．さらに，VMのレジスタを保護するために，VM Exit

時にレジスタを退避し，VM Exitの処理に必要な最小限
のレジスタのみをハイパーバイザに公開する．PRICEE

を QEMU 上で動作させ，ハイパーバイザから VM のメ
モリへの不正アクセスを防止できることを確認した．ま
た，PRICEEを用いることによる VMの性能への影響を
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図 1: 静的パーティショニング型 VM の構成

測定した結果，ネットワーク性能が 32%低下することが分
かった．
以下，2 章では RISC-V における機密 VM の問題点に

ついて述べる．3 章では PMP を用いて VM のメモリ分離
を行う PRICEE を提案する．4 章では PRICEE の実装に
ついて説明し，5 章では動作確認と性能測定のために行っ
た実験について述べる．6 章で関連研究に触れ，7 章で本
稿をまとめる．

2. RISC-V の機密 VM

MCS においては静的パーティショニング型ハイパーバ
イザ [6], [8]が用いられることが多い．このタイプのハイ
パーバイザは図 1に示すように，リソースを静的に分割
し，各 VM に排他的に割り当てる．CPU コア，メモリ領
域，I/O デバイスなどのハードウェアリソースは，VM 起
動時に固定的に割り当てられ，実行中に変更されることは
ない．仮想 CPU は単一の物理 CPU に固定的にマッピン
グされるため，CPU スケジューラが不要となる．また，リ
ソースの動的な共有を行わないため，VM 間の干渉が最小
限に抑えられ，リアルタイム性と決定論的な動作が保証し
やすくなる．
このような仮想化を用いた MCS をインターネットに接

続すると，すべての VM が外部からの攻撃にさらされる．
攻撃者はまず，最も脆弱な VM に侵入し，次に，ハイパー
バイザの脆弱性を利用してハイパーバイザを侵害すること
で，他のすべての VM にアクセスできるようになる．ハ
イパーバイザはすべての VM のメモリとレジスタにアク
セスする権限を持っているため，ハイパーバイザが侵害さ
れると，VM の機密情報が漏洩する危険性がある．また，
VM のメモリやレジスタを書き換えることで，VM の動作
を不正に変更することも可能である．
こうした脅威に対処する手段として，ハードウェアの
機能を用いてメモリやレジスタを保護する機密 VM が用
いられている．機密 VM は CPU が提供する VM 向けの
高信頼実行環境（TEE）を用いて作成される．サーバ向け
の TEE としては，AMD SEV [1] や Intel TDX [3]，Arm

CCA [2] などがある．機密 VM を用いることにより，ハ
イパーバイザが侵害された場合であっても VM のデータ
やコードの機密性と完全性が維持される．組み込み向けに
用いられる RISC-Vプロセッサにおいても，CoVE [9] と
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図 2: CoVE（モデル 3）のシステム構成

呼ばれる機密 VM の仕様が策定されている．CoVE では
図 2のように，TEE セキュリティマネージャ（TSM）と
呼ばれる信頼できるソフトウェアが機密 VM のメモリ分
離を強制する．
CoVEでは，TSM をどの特権レベルで動作させ，どの

ハードウェア機能を用いてメモリ分離を行うかに応じて，3
つのデプロイメントモデルが定義されている．モデル 1で
は，TSMとハイパーバイザの両方を HS モードと呼ばれ
る CPU の特権レベルに配置する．そして，メモリトラッ
キングテーブル（MTT）を用いて物理メモリを機密メモリ
と非機密メモリに分離する．さらに，TSMがそれぞれの
機密 VMのメモリを Gステージページテーブルを用いて
分離する．ハイパーバイザが機密 VMに割り当てられた機
密メモリにアクセスしようとした場合には，MTTによっ
てアクセスが拒否される．ただし，MTTを利用するには
RISC-Vの Smmtt 拡張が必要であり，この拡張を備えた
RISC-V プロセッサはまだ存在しない．
モデル 2では，TSMのみを HSモードに配置し，ハイ

パーバイザはその上で動作する非機密 VM内で動作させ
る．モデル 1と同様に，TSM は Gステージページテーブ
ルを用いて機密 VM のメモリを分離する．ハイパーバイザ
はVM内に隔離されるため，機密VMのメモリに直接アク
セスする手段を持たない．このモデルはネストした仮想化
を用いて実現されるため，追加のハードウェア拡張を必要
とせず，ハイパーバイザ拡張に対応した既存の RISC-V プ
ロセッサで実現できる．ただし，ネストした仮想化のオー
バヘッドが大きい．
モデル 3では，図 2のように TSM を最も高い権限であ
る M モードに配置し，ハイパーバイザをHSモードで動作
させる．そして，物理メモリを機密メモリと非機密メモリ
に静的に分割し，PMPと呼ばれる標準ハードウェアを用
いて機密メモリをアクセス制御により保護する．他のモデ
ルと同様に，機密VMのメモリはGステージページテーブ
ルを用いて分離する．ハイパーバイザの実行中は PMPの
アクセス制限により，機密 VMのメモリにアクセスするこ
とはできない．メモリを静的に分割する必要があるため，
機密 VMへのメモリ割り当ての柔軟性は低下するが，静的
パーティショニング型ハイパーバイザとは相性がよい．
CoVEにおいて TSMは信頼できるソフトウェアである
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図 3: PRICEE のシステム構成

が，TSMが Gステージページテーブルを用いて機密 VM

に物理メモリを排他的に割り当てることを保証するのは容
易ではない．G ステージページテーブルは多段の階層構造
と多数の制御ビットを持つため，設定ミスにより機密 VM

間で意図しないメモリ共有が行われてしまう可能性があ
る．この問題を解決するために，モデル 3の一実装である
ACE [7]では，Rust言語の所有権を用いて物理ページを排
他的にしかGステージページテーブルに登録できないよう
にしている．しかし，この機構を用いると，物理ページを
機密 VM間で共有することはできなくなる．

3. PRICEE

本稿では，RISC-V の PMP のみを用いて静的パーティ
ショニング型 VM を保護する PRICEE *1を提案する．
PRICEEは PMPを用いる点で CoVE のモデル 3に似て
いるが，機密メモリ全体ではなく，それぞれの VM のメモ
リ領域に個別に PMPの設定を行う．PMP を用いて設定
可能な物理メモリ領域の数は限られるため，この手法を一
般的な VM に適用するのは難しいが，連続した物理メモリ
領域が割り当てられる静的パーティショニング型 VM に
は適用可能である．これにより，Gステージページテーブ
ルによって VMのメモリ分離を保証する必要はなくなる．
PMP は物理メモリ領域ごとにアクセス権限を設定するだ
けであるため，ページ単位で設定を行うGステージページ
テーブルよりはるかに単純である．そのため，VM に対す
る排他的なメモリ割り当てやメモリ共有の設定ミスは生じ
にくい．
図 3に PRICEE のシステム構成を示す．CoVE のモデ

ル 3と同様に，M モードでセキュリティモニタを動作さ
せ，PMP の設定を行う．M モード以外の特権レベルでは
PMP の設定を変更できないため，HS モードで動作する
ハイパーバイザが PMP の設定を書き換えて VM のメモ
リにアクセスすることはできない．CoVEとは異なり，G

ステージページテーブルはハイパーバイザによって管理さ
れるが，PMPによる VM単位の保護により，VMに対し
て意図しないメモリ共有を行うことはできない．
PRICEEの脅威モデルは以下の通りである．ハードウェ

アおよびセキュリティモニタは信頼できるものとし，脆弱
性はないものとする．攻撃として，外部の攻撃者によって
*1 PMP-based RISC-V Isolated Confidential Execution Envi-

ronment
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図 4: コンテキストに応じた PMP切り替え

侵害された VMを経由したハイパーバイザの侵害を想定す
る．ハイパーバイザは VM のメモリやレジスタにアクセ
スすることで盗聴や改ざんを行ったり，Gステージページ
テーブルを書き換えることで VM間の隔離を無効化したり
しようとするものとする．
PRICEE は実行中のコンテキストに応じて PMP の設

定を動的に切り替える．ハイパーバイザの実行中には，ハ
イパーバイザのメモリ領域へのアクセスのみを許可し，す
べての VM のメモリ領域へのアクセスを禁止する．これ
により，侵害されたハイパーバイザによる VMのメモリに
対する攻撃を防ぐことができる．VMの実行中には，その
VM のメモリ領域へのアクセスのみを許可し，他の VMの
メモリ領域へのアクセスを禁止する．これにより，侵害さ
れた VMによる他の VM のメモリに対する攻撃を防ぐこ
とができる．一方，VM の実行中に，他の VMのメモリ
領域の一部へのアクセスを許可することで，VM 間でのみ
安全にメモリを共有することができる．これにより，ハイ
パーバイザによる VM間の共有メモリに対する攻撃を防ぐ
ことができる．
このような PMP の切り替えは図 4に示すように，VM

Exit と VM Entry の際にセキュリティモニタが行う．VM

の実行中に例外や割り込みによって VM Exit が発生する
と，ハイパーバイザに遷移する前にセキュリティモニタが
VM Exit をトラップする．セキュリティモニタは PMP の
設定を変更した後で，ハイパーバイザに VM Exit をリダイ
レクトする．また，ハイパーバイザが VM Entry を実行し
た時にも，VM に遷移する前にセキュリティモニタが VM

Entryをトラップする．セキュリティモニタは PMP の設
定を変更した後で，VM Entry をエミュレートして VM に
制御を移す．ただし，VM の起動時にはハイパーバイザが
OS 等の初期イメージを VM のメモリに書き込めるように
するために，最初の VM Entry が実行されるまでは VM

のメモリへのアクセス制限は行わない．
VM のレジスタを保護するために，VM Exit 発生時に

はセキュリティモニタが VMのレジスタをコンテキスト領
域に退避する．コンテキスト領域はセキュリティモニタの
メモリ上に置かれ，ハイパーバイザからはアクセスできな
い．ハイパーバイザが VM Exit の処理のために読み込む
必要があるレジスタについては，VM Exit の要因に応じ
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て最小限のレジスタのみをハイパーバイザに公開する．こ
れにより，VM の内部状態の漏洩を抑えることができる．
一方，ハイパーバイザが書き換えたレジスタについては，
VM Entry 時にセキュリティモニタがコンテキスト領域に
反映する．その際に，VM Exit の要因に応じて書き換えが
必要なレジスタの値のみを書き戻す．その後で，コンテキ
スト領域のレジスタの値を用いて VM のレジスタを復元
する．これにより，VM の制御フローやスタック領域の変
更などを防ぐことができる．

4. 実装
PRICEE のセキュリティモニタを OpenSBI を拡張して

実装した．静的パーティショニング型ハイパーバイザには
Bao [6] を用いた．以下の実装において参照する RISC-V

の特権命令および制御レジスタは，RISC-V 特権アーキテ
クチャ仕様 [10]に従う．

4.1 VM のメモリ分離
PMP を用いて VMのメモリを保護するために，M モー

ドでのみアクセス可能な PMP 設定レジスタ（pmpcfg）と
PMP アドレスレジスタ（pmpaddr）を用いて物理メモリ
領域ごとにアクセス権限を設定する．PMP のエントリ数
は最大で 64 であるが，実際にはもっと少ないことが多い．
しかし，静的パーティショニング型 VM の場合，1つの
VMにつき 1つのエントリで済み，VM数もそれほど多く
はないのが一般的である．PMP のアドレスマッチング方
式として TOR を使用し，一つ前のエントリに設定した物
理アドレスから対象のエントリに設定した物理アドレスま
でのメモリ領域を保護対象とする．そのため，設定する物
理メモリ領域に重複が生じることはなく，VM 間や VMと
ハイパーバイザ間で意図しないメモリ共有が行われないこ
とが保証される．
PRICEE は Bao ハイパーバイザの設定ファイルの情報

を基に，PMP の設定を行うセキュリティモニタのコード
を自動生成する．Bao ハイパーバイザでは，各VM に割り
当てられる物理メモリ領域のアドレスとサイズは設定ファ
イルで静的に定義される．設定ファイルからコードを自動
生成することにより，定義と同じ物理メモリ領域に PMP

の設定が行われることが保証できる．ハイパーバイザが実
行時に設定ファイルと異なる物理メモリ領域をVM に割り
当てたとしても，VM を正常に動作させることはできない
ことが多く，VM のメモリに対して盗聴や改ざんを行うこ
ともできない．
ハイパーバイザ実行中は，ハイパーバイザのメモリ領域

にだけ読み書き実行（RWX）権限が付与され，どの VM の
メモリ領域にもアクセス権限が付与されないように PMP

の設定を行う．VM 実行中は，その VM のメモリ領域に
RWX権限が付与され，他の VM のメモリ領域にはアクセ

ス権限が付与されないように PMPの設定を行う．なお，
VM 実行中であっても，CPUが 2 段階アドレス変換を行
う際に，ハイパーバイザのメモリ領域にアクセスしてGス
テージページテーブルをたどる．そのため，ハイパーバイ
ザのメモリ領域にも読み取り権限のみが付与されるように
PMPの設定を行う．

4.2 VM 間の安全なメモリ共有
VM 間の共有メモリ領域も PMP を用いて保護するこ

とにより，安全かつ柔軟なメモリ共有を行うことができ
る．共有メモリ領域は VM の物理メモリ領域と同様に，
Bao ハイパーバイザの設定ファイルで静的に定義される．
PRICEE では，この設定ファイルにおいて共有メモリ領
域ごとにアクセスを許可するコンテキストを VM やハイ
パーバイザを列挙することで記述することができる．さら
に，コンテキストごとに読み書き実行権限を記述すること
ができる．例えば，ある共有メモリ領域を VM 1 には読み
取り専用，VM 2 には読み書き可能，ハイパーバイザには
アクセス不可になるように設定できる．ただし，それぞれ
の共有メモリ領域に 1 つの PMP エントリを割り当てるた
め，PMP エントリ数の制約により共有メモリ領域の数に
は限りがある．
VM実行中は，その VMにアクセスが許可されている共

有メモリ領域に対してのみ，設定ファイルで定義されたア
クセス権限が付与されるように PMPの設定を行う．その
VMにアクセスが許可されていない共有メモリ領域に対し
ては，アクセス権限を付与しない．ハイパーバイザ実行中
は，ハイパーバイザにアクセスが許可されている共有メモ
リ領域に対してのみ，設定ファイルで定義されたアクセス
権限が付与されるように PMPの設定を行う．これにより，
ハイパーバイザからアクセスできない VM 間専用の共有
メモリも実現でき，ハイパーバイザが侵害された場合でも
VM 間通信の内容が保護される．

4.3 VM Exit のトラップ
セキュリティモニタが VM Exit をトラップできるよう

にするために，VS モードで発生するすべての例外と割り
込みを M モードのセキュリティモニタで受け取る．通常
は，マシン例外委譲レジスタ（medeleg）とマシン割り込
み委譲レジスタ（mideleg）の対応するビットを 1 にする
ことより，すべての例外と一部を除くすべての割り込み
を HS モードのハイパーバイザに委譲している．そのた
め，例外と割り込みは直接ハイパーバイザがトラップする．
PRICEE では，これらのレジスタの対応するビットをクリ
アすることにより，ハイパーバイザへの委譲を行わないよ
うにする．発生する例外としては，VM がハイパーバイザ
を呼び出すために用いる SBIコール，ページフォールト，
不正命令例外などがある．割り込みとしては，タイマ割り
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込み，外部割り込み，ソフトウェア割り込みがある．
セキュリティモニタは VM Exitの処理に必要な情報を

ハイパーバイザとの間の共有メモリに格納する．例えば，
VM が MMIO 領域にアクセスすることによってページ
フォールトが発生した際には，セキュリティモニタはマシ
ントラップ命令レジスタ（mtinst）から対象となる命令の
情報を取得し，共有メモリに格納する．例外を委譲してい
る場合，ハイパーバイザはハイパーバイザトラップ命令レ
ジスタ（htinst）から命令情報を取得することができるが，
委譲しない場合，このレジスタには情報が格納されない．
セキュリティモニタであっても htinst レジスタには書き込
むことができないため，共有メモリ経由でハイパーバイザ
に情報を受け渡す．
その後，PMP の設定をハイパーバイザ用に切り替え，

VM Exitをハイパーバイザにリダイレクトする．まず，マ
シン例外プログラムカウンタレジスタ（mepc）にハイパー
バイザの例外ハンドラのアドレスを設定し，マシンステー
タスレジスタ（mstatus）に遷移先の動作モードとして HS

モードを設定する．次に，VM Exitの要因や関連情報を
ハイパーバイザが参照できる HSモード用のレジスタに設
定する．最後に，Mモードから下位の特権レベルに戻る
MRET命令を実行すると，HSモードに遷移してハイパー
バイザの例外ハンドラが実行される．
割り込みについては，ハイパーバイザ実行中には従来通

り，委譲を行うようにする．ハイパーバイザ実行中に割り
込みをトラップし，VM Exitをハイパーバイザにリダイ
レクトすると，割り込みが正常に処理できず，Mモードへ
のトラップが無限に発生してしまうためである．そこで，
VM Exit の際に割り込みの委譲を有効化し，VM Entryの
際に再び委譲を無効化する．ハイパーバイザ実行中に発生
した割り込みはハイパーバイザが処理するため，PMPの
設定を切り替える必要はない．そのため，割り込みの委譲
を行っても問題はない．

4.4 VM Entry のトラップ
セキュリティモニタが VM Entry をトラップできるよ

うにするために，Mモード用の mstatusレジスタに設定
を行う．これにより，ハイパーバイザまたは OS が下位の
特権レベルに戻るために SRET 命令を実行した際に，M

モードに不正命令例外が発生する．この例外をトラップし
たセキュリティモニタは，ハイパーバイザが VM に制御を
戻すために実行した SRET 命令かどうかを調べる．まず，
mstatusレジスタを参照して，ハイパーバイザが動作する
HS モードから M モードへの遷移であることを確認する．
さらに，HSモード用のハイパーバイザステータスレジス
タ（hstatus）を参照して，ハイパーバイザへの遷移が VM

Exit によって VM から行われたことを確認する．
M モードから VM Entry を行うために，セキュリティ

モニタが SRET 命令をエミュレートする．そのために，
hstatusレジスタと VSモード用のスーパーバイザステー
タスレジスタ（sstatus）の状態をmstatusレジスタに反映
させ，hstatusレジスタと sstatusレジスタの状態を更新す
る．また，mepcレジスタに VM の実行を再開するアドレ
スを設定する．VM Entry を行う VM はハイパーバイザ
ゲストアドレス変換および保護レジスタ（hgatp）に格納さ
れている VM識別番号（VMID）から特定する．最後に，
PMPの設定をその VM 用に切り替え，MRET 命令を実
行して VM に直接，制御を移す．

4.5 VM のレジスタ保護
VM のレジスタをハイパーバイザから保護するために，

セキュリティモニタは VM Exit 時に VM のすべての汎用
レジスタを自身のメモリ上に確保したコンテキスト領域に
退避する．そして，VM Entry 時にコンテキスト領域から
VM のレジスタを復元する．それに伴い，ハイパーバイザ
が従来，VM Exit や VM Entry の際に行っていたレジス
タの退避と復元は行わないようにする．レジスタの退避
後，セキュリティモニタはレジスタをクリアするため，ハ
イパーバイザは VMのレジスタを参照することができなく
なる．VM Exit の処理に必要なレジスタの値はセキュリ
ティモニタが共有メモリに格納し，ハイパーバイザは共有
メモリ経由で参照する．逆に，ハイパーバイザが書き換え
たレジスタの値は共有メモリに格納し，セキュリティモニ
タが共有メモリ経由で取得する．
VM Exit 時に，セキュリティモニタはホワイトリストに

基づいて，レジスタを共有メモリ経由でハイパーバイザに
公開する．その際に用いるホワイトリストは VM Exit の
要因によって決定する．例えば，SBIコールの際にはハイ
パーバイザが呼び出し番号と引数を取得する必要があるた
め，これらを格納するレジスタ群のみを公開する．MMIO

領域への書き込みに伴うページフォールトでは，mtinst レ
ジスタに格納されている命令情報から特定した書き込み元
のレジスタのみを公開する．一方，MMIO 領域の読み取り
時のページフォールトや割り込みなど，ハイパーバイザが
レジスタを参照せずに処理を行える場合にはレジスタの公
開は行わない．
VM Entry 時に，セキュリティモニタはホワイトリスト

に基づいて，ハイパーバイザが書き換えたレジスタの値を
コンテキスト領域に反映する．このホワイトリストは直近
の VM Exit の要因によって決定する．例えば，SBIコー
ルの後には，返り値が格納されたレジスタの値のみを反映
する．MMIO 領域の読み取りをエミュレートした後は，読
み込み先のレジスタの値のみを反映する．ただし，VMの
起動時に初めて発生する VM Entry については，ハイパー
バイザがすべてのレジスタに初期値を設定する必要がある
ため，ホワイトリストによる制限は行わない．
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図 5: PRICEEの VMの性能への影響

5. 実験
PRICEE がハイパーバイザから VM のメモリへの不正

アクセスを防止できることを確認する実験を行った．ま
た，PRICEE がシステム性能に与える影響を測定した．比
較として，機密 VMをサポートしない従来システムにお
いても測定を行った．この実験は，QEMU 8.1.2 を用いて
RISC-V プロセッサをエミュレーションして行った．ホス
トの CPU は Intel Core i7-14700，メモリは 32GB である．
エミュレーション環境には CPU を 4 個，メモリを 4GB

割り当て，ファームウェアとして OpenSBI 1.7，ハイパー
バイザとして Bao 1.0.0 を動作させた．その上で動作する
VM には仮想 CPU を 2個，メモリを 2 GB割り当て，ゲ
スト OS として Linux 6.1.0 を動作させた．

5.1 ハイパーバイザによる不正メモリアクセス
Bao ハイパーバイザを改変し，トラップハンドラにおい

て VM のメモリにアクセスするようにした．従来システ
ムではこのメモリアクセスは成功したが，PRICEE ではア
クセス違反の例外が発生し，不正アクセスが防止されるこ
とを確認した．

5.2 VM 性能への影響
VM 内で sysbench を実行して CPU性能の測定を行っ

た．1 つまたは 2 つの VM からなるシステム構成で測定
を行い，2 VM構成の場合には同時にベンチマークを実行
してそれぞれのベンチマーク結果の平均を用いた．10回
測定した時の平均と標準偏差を図 5(a)に示す．従来シス
テムに対して，PRICEEのオーバヘッドは 1 VM 構成で
0.65%，2 VM 構成で 2.8% と小さかった．これは実行した
のが整数演算を中心としたベンチマークであり，VM Exit

や VM Entry がほとんど発生しなかったためである．
同様に，VM 内で sysbench を用いてメモリ性能を測

定した．測定結果は図 5(b) のようになり，この場合も
PRICEEのオーバヘッドは 1 VM 構成で 1.4%，2 VM 構
成で 0.26% と小さかった．2 VM 構成では VM 間でメモ
リ帯域を共有するため，PRICEEと従来システムのいずれ

表 1: 測定対象の例外処理
SBI コール
BASE 拡張（7 種類） SBI 仕様および実装情報の取得
TIME: set timer S モードタイマ割り込みの設定
IPI: send ipi CPU 間割り込みの送信
RFNC 拡張（3 種類） 同期命令・TLB フラッシュ
HSM: hart status CPU の状態取得
MMIO アクセス
LGPF（4 種類） PLIC レジスタの読み込み
SGPF（3 種類） PLIC レジスタの書き込み

においても 1 VM 構成より若干低い値となった．
次に，VM 内で iperf3 のサーバを実行してネットワー

ク性能を測定した．iperf3のクライアントはホスト上で実
行した．測定結果は図 5(c) のようになり，1 VM 構成で
も 2 VM構成でも 32% と大きなオーバヘッドが見られた．
ネットワーク I/O ではパケットの送受信のたびに MMIO

アクセスが行われ，ページフォールトによる VM Exit が
頻繁に発生する．PRICEE では，セキュリティモニタが
VM Exit をトラップし，PMP の設定変更とレジスタの公
開を行い，ハイパーバイザに VM Exitをリダイレクトす
る．さらに，VM Entryもトラップし，PMPの設定変更
と更新されたレジスタの反映を行ってから VM Entryをエ
ミュレートする．これらの追加処理が大きなオーバヘッド
の原因である．

5.3 例外処理のオーバヘッド
例外処理におけるPRICEEのオーバヘッドを調べるため

に，VM内で表 1に示す例外を発生させ，例外処理 1回あ
たりの CPUサイクル数を測定した．測定には RISC-Vプ
ロセッサのサイクルカウンタを使用した．測定対象は SBI

コールと，仮想 PLIC へのMMIO アクセスに伴うページ
フォールトである．
測定結果を図 6に示す．1 VM 構成では従来システム

の 1.8–3.6倍の CPUサイクル数がかかることが分かった．
SBI コールで約 1.8–3.6 倍，MMIOアクセスで約 2.9–3.3

倍となり，MMIOアクセスの方がオーバヘッドが大きい傾
向にあった．これは PRICEE では例外発生時にセキュリ
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(b) 2 VM 構成
図 6: 例外処理にかかる CPU サイクル数

ティモニタにおいて様々な処理を行うためである．2 VM

構成ではオーバヘッドがさらに増加し，3.5–9.1 倍の CPU

サイクル数がかかった．SBIコールで約 3.5–9.1倍，MMIO

アクセスで約 5.0–6.0 倍となった．これは VM 間のコンテ
キストスイッチが発生し，PMP 設定の切り替えとコンテ
キスト領域の切り替えが追加で必要となるためである．

6. 関連研究
ACE [7]は Mモードで動作する TSMを用いてハイパー

バイザと機密 VM を分離し，CoVE 仕様に準拠しつつ形
式検証を考慮した設計となっている．PMP によって機密
VM 全体を非機密側から分離した上で，機密 VM 同士の隔
離は TSM が管理する G ステージページテーブルを用いて
実現する．Rust の型システム上で各物理ページを単一の
機密 VM にしか割り当てられないようにする Page Token

機構を用いることにより，G ステージページテーブルの排
他割り当ての設定ミスを言語レベルで防ぐことができる．

一方で，ACE は VM 間でメモリを共有することを想定し
ておらず，メモリ共有を実現するには Page Token機構を
回避する必要があるため，新たな脆弱性が入り込む余地が
生じる．PRICEE は PMP のシンプルな設定のみで VM

間の排他的なメモリ割り当てとメモリ共有の双方を扱うこ
とができる．
ACE は CoVE 仕様に従うため，ゲスト OS，ハイパー

バイザ，TSM 間のやりとりの多くは SBI コールを介して
行われる．このため，ゲスト OS に CoVE 用のドライバや
初期化処理を組み込み，TSM に対して明示的に SBI コー
ルを発行する必要がある．加えて，ハイパーバイザにも
CoVE が定める SBI コールを実装しなければならず，ゲ
スト OS とハイパーバイザに対する変更が必要となる．こ
れに対して，PRICEE は VM とハイパーバイザ間のやり
とりをセキュリティモニタが透過的にトラップするため，
ゲスト OS には一切の変更を加える必要がなく，ハイパー
バイザに対しても共有メモリ経由でのレジスタ参照などの
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最小限の改変だけで済む．
Keystone [4] は，RISC-V 向けの TEE フレームワーク

であり，M モードで動作するセキュリティモニタが PMP

を用いてエンクレイヴのメモリを保護する．エンクレイヴ
内ではランタイムと呼ばれる軽量な OS が動作するため，
エンクレイヴは軽量な VM とみなすこともできるが，I/O

はサポートされておらず，既存のアプリケーションを実行
することもできない．Elasticlave [11]は PMP を用いてエ
ンクレイヴ間で柔軟にメモリを共有することを可能にし
ている．この手法は PRICEE におけるメモリ共有に似て
いる．
AMD SEV-SNP [1]は，VM ごとに固有の鍵を用いてメ

モリを暗号化し，Reverse Map Table（RMP）を用いてメ
モリの整合性を保護する．RMPには物理ページごとに所
有者と対応するゲスト物理アドレスを記録し，VMがその
対応関係を認可する仕組みを用いることで，悪意あるハイ
パーバイザによる再マッピングや偽装を防ぐ．ネストした
ページテーブル（NPT）はハイパーバイザが管理するが，
メモリアクセス時に毎回 RMP チェックが行われるため，
ハイパーバイザによる NPTの改ざんを検知できる．一方，
RMPのために VM間で暗号化されたメモリを安全に共有
することはできない．これに対し PRICEE は，メモリに
はその所有者のみがアクセスできることを保証し，VM 間
の安全なメモリ共有も可能にしている．
Intel TDX [3]は Trust Domain（TD）と呼ばれる機密

VM を，Secure Arbitration Mode（SEAM）と呼ばれる新
たな CPU モードで動作する信頼できる TDX モジュール
を介して管理する．メモリは TD ごとに異なる鍵で暗号化
され，Physical-Address-Metadata Table（PAMT）によっ
て各物理ページが 1つの TDにしか割り当てられないこと
を保証する．VM のメモリを管理する EPT は機密メモリ
用の Secure EPT と共有メモリ用の Shared EPT に分離
され，Secure EPT の編集は TDX モジュールが仲介する
ことで，VMM による改ざんを防いでいる．PRICEE では
EPT に対応する Gステージページテーブルにはハイパー
バイザがアクセスでき，機密メモリの安全な共有も可能で
ある．
TwinVisor [5] は Armv8.4 で導入された S-EL2 を利用

して機密 VM を隔離する．セキュアワールドの S-EL2 に
S-visor と呼ばれるハイパーバイザを配置し，ノーマルワー
ルドのハイパーバイザと連携して機密 VM を実行する．セ
キュアワールドに割り当てるメモリ量はノーマルワールド
と協調して動的に調整され，セキュアワールドにおいて機
密 VM のメモリはセキュアステージ 2 ページテーブルを
用いて分離される．これは RISC-V の G ステージページ
テーブルと同様であり，柔軟である反面，排他的な割り当
てを保証するのが難しい．
Arm CCA [2] は Armv9-A で導入された Realm Man-

agement Extension （RME）を用いて，Realm ワールド
と呼ばれる物理アドレス空間を新設している．物理メモ
リの所属ワールドは Granule Protection Table（GPT）に
よって強制される．Realm VMのメモリを管理する Realm

Translation Table（RTT）はRealm Management Monitor

（RMM）が管理し，ハイパーバイザからの要求を検証して
から操作される．これにより，ハイパーバイザが侵害され
ても Realm VM のメモリにアクセスできないことを保証
する．RTT は RISC-Vの Gステージページテーブルに対
応し，同様の問題を抱えている．

7. まとめ
本稿では，RISC-V の PMP を用いて静的パーティショ

ニング型 VM を保護する PRICEE を提案した．PRICEE

は M モードで動作するセキュリティモニタを用いて，VM
Exit と VM Entry の際に VM のメモリ領域のアクセス権
限を動的に切り替える．また，VM Exit の要因に応じて必
要最小限の VM のレジスタのみをハイパーバイザに公開
する．PRICEE を OpenSBI と Bao ハイパーバイザに実
装し，ハイパーバイザから VM のメモリへの不正アクセス
を防止できることを確認した．また，PRICEEによりネッ
トワーク性能が 32%低下することを確認した．
今後の課題として，ハイパーバイザによる VM内のメモ

リマッピングの不正な変更を防止できるようにする必要が
ある．そのために，Gステージページテーブルを保護でき
るようにする．また，汎用レジスタに加えて CSR や浮動
小数点レジスタなども選択的にハイパーバイザに公開でき
るようにする．さらに，DMAによる不正アクセスを防ぐ
ために IOPMPや IOMMUの利用も検討する．並行して，
PRICEEを実機で動作させ，オーバヘッドを測定する予定
である．
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