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クラウドにおいてVM内情報を利用可能な
P4プログラムの安全な実行

岩井 正輝1 光来 健一1

概要：最近，用いられるようになってきているプログラム可能なネットワークスイッチは，P4言語などの
ソフトウェアによってパケット転送を制御できる．仮想マシン (VM)向けには仮想 P4スイッチが開発さ
れており，仮想スイッチの内部で P4プログラムを実行する．ユーザが独自の P4プログラムを仮想 P4ス
イッチにロードできれば，VM内部の情報を使用したきめ細かいパケット転送が可能となる．しかし，ク
ラウドにおいて提供される仮想 P4スイッチは信頼できるとは限らず，仮想 P4スイッチもユーザの P4プ
ログラムを信頼できない．そこで本稿では，ユーザごとに用意された P4 VMを用いて，各ユーザの P4プ
ログラムをクラウドの仮想スイッチの外部で安全に実行する P4Shieldを提案する．P4Shieldは P4 VM

を機密 VMとして実行することで，クラウドから P4プログラムを保護する．また，P4 VM内で作成す
る uBPFサンドボックスにユーザの P4プログラムを閉じ込めることで，クラウドの仮想スイッチをユー
ザの P4プログラムから保護する．P4プログラムがユーザの VM内情報を利用できるようにするために，
P4 VM とユーザ VM 間の共有メモリに格納された情報にアクセスするための P4 外部関数を提供する．
P4Shieldを Open vSwitchを用いて実装し，その有効性を確認した．

1. はじめに
近年，ネットワークスイッチにおいて P4言語 [4]を用い

てパケットの転送処理をプログラムできるようになってき
ている．例えば，高度なパケットフィルタリングを行った
り，パケットのデータ書き換えを行ったりすることができ
る．P4により，対応するネットワークスイッチの登場を
待つことなく，新たな技術を利用することが可能となる．
クラウドにおいて仮想マシン (VM)をネットワークに接続
する際には仮想スイッチが用いられるが，P4に対応した
仮想スイッチも開発されている [17]．
P4プログラムは管理者によって仮想 P4スイッチにロー

ドされるが，ユーザが独自の P4プログラムをロードでき
るようになれば，VMごとに柔軟なパケット転送処理が実
現できるようになる．加えて，P4プログラムの中で VM

内の情報も利用できれば，よりきめ細かいパケット処理が
可能となる．しかし，クラウドによって提供されている仮
想スイッチは信頼できるとは限らないため，ユーザの P4

プログラムを改ざんされたり，P4プログラムが取得した
VM内情報を盗聴されたりするリスクがある．逆に，ユー
ザの P4プログラムの挙動が仮想スイッチに影響を与える
恐れもある．
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そこで本稿では，VM内情報を利用できるように拡張し
た P4プログラムをユーザごとに用意される VM (P4 VM)

で安全に実行する P4Shieldを提案する．P4Shieldは P4

VMを機密 VMとして実行することで，クラウドによる
P4 プログラムへの攻撃を防ぐ．機密 VM のメモリやレ
ジスタは AMD SEV [6]や Intel TDX [12]などの Trusted

Execution Environment (TEE) を用いてプロセッサによ
り暗号化され，完全性が検証される．また，P4ShieldはP4

プログラムを P4 VM内に作成された uBPFサンドボック
ス [5]に隔離して実行することにより，P4プログラムの異
常な動作からクラウドの仮想スイッチを保護する．uBPF

は，ロード時の検証機能を有する安全なプログラム実行の
ためのフレームワークである．
P4Shieldでは，仮想スイッチが受信したパケットを適切

な P4 VMに転送して P4プログラムを実行し，実行結果に
基づいてパケットの転送処理を行う．このとき，P4Shield

は P4プログラムがユーザの VM内の情報を利用できるよ
うにする．P4プログラムは VM内情報に直接アクセスで
きないため，P4Shieldは VM内情報を取得するための外
部関数を提供する．P4における外部関数は，P4プログラ
ムの外部で定義されたプログラムを実行するための機構で
ある．P4プログラムからユーザ VM内の情報を安全に取
得できるようにするために，ユーザ VMは P4 VMとの間
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で確立した共有メモリに暗号化した情報を格納する．そし
て，P4プログラムがユーザ VM内の情報を取得するため
の APIを外部関数として定義し，外部関数の中で uBPF

ランタイムに実装したヘルパー関数を実行することで共有
メモリにアクセスする．
P4Shield を Open vSwitch [3]，uBPF ランタイム [2]，

AMD SEVによる機密VMを使用して実装した．P4Shield

を用いて，P4 VM内の P4プログラムがユーザ VM内の
情報を利用してパケットフィルタリングを行えることを確
認する実験を行った．その結果，ユーザ VM内で使用され
ている TCPメモリがあらかじめ指定した閾値を超えたと
きに，P4Shieldが新たな TCP接続を拒否できることを確
認した．また，P4Shieldにおける TCPおよび UDPのレ
イテンシとスループットを測定し，性能低下は許容範囲内
であることを確認した．
以下，2 章でユーザがクラウドの仮想スイッチに P4プロ

グラムをロードできるようにするための課題を示す．3 章
で VM内情報を利用できるように拡張した P4プログラム
をユーザごとに用意される P4 VMで安全に実行する P4

Shieldを提案する．4 章で P4Shieldの実装について説明
し，5 章で P4Shieldの動作確認と性能測定のために行っ
た実験について述べる．6 章で関連研究を示し，7 章で本
稿をまとめる．

2. ユーザによる仮想P4スイッチの利用
P4言語は，ネットワークデータプレーンのプログラミン

グに使用されるドメイン固有言語である．プログラマが高
レベルで宣言的にデータプレーンの動作を定義できる．P4

プログラムはパケットデータを入力として受け取り，パー
サブロックでパケットヘッダを解析する．次に，コント
ロールブロックでパケットフィルタリングやパケットヘッ
ダの書き換えなどのパケット処理のパイプラインを実行す
る．最後に，デパーサブロックで変更されたパケットヘッ
ダからパケットデータを再構築する．このような P4プロ
グラムは，P4ネットワークスイッチで実行される．
物理的な P4 スイッチに加えて，VM 向けにも P4rt-

OVS [17]や IPDK Networking Recipe [16]などの P4対応
の仮想スイッチが開発されている．仮想環境では，ハイ
パーバイザ上で VMを実行する各ホスト内に仮想スイッ
チが作成され，各 VMの仮想 NICを接続することで仮想
ネットワークを構築できる．さらに，仮想スイッチをホス
トの物理NICに接続することにより他のホストの内部の仮
想スイッチと接続することができ，リモートの VMや物理
ホストとの通信が可能になる．仮想 P4スイッチは， 図 1

に示すように，パケットの転送時に P4プログラムを実行
する．
P4プログラムは仮想インフラの一部である仮想スイッチ

によって処理されるため，通常，ネットワークやホストの

仮想P4スイッチ

ユーザVM ユーザVM

P4プログラム

⋯

ホスト

図 1: 仮想 P4スイッチ

管理者のみがロードすることができる．例えば，P4rt-OVS
では ovs-ofctlコマンドを用いて P4プログラムがロードさ
れる．VMのユーザが独自の P4プログラムを仮想スイッ
チにロードできるようになれば，VMごとにより柔軟なパ
ケット転送処理が実現できるようになる．さらに，VMと
連携してその内部の情報も利用することができれば，より
きめ細かいパケット処理が可能となる．例えば，パケット
を送受信するアプリケーションのプロセス名や当該プロセ
スの実行ユーザ情報を利用したパケットフィルタ [19]など
を実現できる．
しかし，ユーザが作成した P4プログラムを仮想 P4ス

イッチで実行できるようにするには大きく 3つの課題があ
る．第 1に，クラウドで提供される仮想 P4スイッチはユー
ザにとって信頼できるとは限らない．信頼できないクラウ
ド管理者によって管理されている場合，ユーザがロードし
た P4プログラムに対して様々な攻撃が考えられる．例え
ば，P4プログラム自体や P4プログラムが参照するVM内
情報を盗聴されると，P4プログラムやユーザ VMの機密
性が失われる危険性がある．意図しないパケット転送を実
行するように P4プログラムを改ざんされると，P4プログ
ラムの完全性も侵害される．さらに，仮想 P4スイッチを
通るすべてのパケットに対して P4プログラムを実行しな
いことによって，可用性が失われることもある．
第 2に，ユーザがロードした P4プログラムに意図的ま

たは意図せずに引き起こされる問題が含まれていると，仮
想 P4スイッチの挙動に大きな影響を与える恐れがある．
例えば，P4プログラムが CPUやメモリなどのリソースを
大量に消費する場合，すべてのパケットの転送が遅延する
可能性がある．P4プログラムやそれを実行するランタイ
ムに脆弱性があった場合，仮想 P4スイッチの制御を奪わ
れるリスクもある．実際に，P4プログラムが無限ループに
陥り，以降のパケットをすべて破棄したり，宛先ポートが
正しく指定されていないパケットをすべて特定のポートに
差し向けたり，特定条件下において以前に転送したパケッ
トの情報を漏洩したりするなど，様々な脆弱性が指摘され
ている [7]．
第 3に，P4プログラムはパケットヘッダとペイロード

に含まれる情報にしかアクセスできない．P4プログラム
が VM内情報を取得するには，ユーザ VMから情報を取

c⃝ 1959 Information Processing Society of Japan 2



情報処理学会研究報告
IPSJ SIG Technical Report

P4 VM

uBPFサンドボックス
P4プログラム

パケット

実行結果

VM内情報
ユーザVM⋯

仮想スイッチ

図 2: P4Shieldのシステム構成

得できるように P4を拡張しなければならない．考えられ
る解決策の 1つは，ユーザ VMとのネットワーク通信用
の APIを追加することである．しかし，パケット処理ごと
に通信を行っていては，実用に耐え得る転送性能を得るこ
とが難しくなる．このオーバヘッドを削減するには，VM

イントロスペクション [8]を用いて VMのメモリ上の情報
を直接，取得する方法が考えられる．この手法を用いれば
高速化が可能になるが，ユーザ VMが機密 VMとして実
行されている場合には適用できない．VMのメモリがプロ
セッサによって暗号化されており，P4プログラムがユー
ザ VMのメモリ内の情報にアクセスできないためである．
本稿における脅威モデルは以下の通りである．ユーザは，

仮想スイッチと管理者を含むクラウドを信頼しない．しか
し，TEEハードウェアと機密 VM内で実行されるソフト
ウェアは信頼でき，脆弱性がないことを仮定する．攻撃と
して，クラウドがユーザの P4プログラムとユーザ VMか
ら取得した情報を盗聴，改ざんする攻撃を考える．クラウ
ドは，P4プログラムがユーザ VMから情報を取得するた
めの通信路に対する攻撃を行う恐れがあるほか，ユーザの
P4プログラムの実行をバイパスする可能性もある．これ
らに加えて，リソースの枯渇など，ユーザの P4プログラ
ムが仮想スイッチに悪影響を及ぼす攻撃も考える．

3. P4Shield

P4Shieldは，ユーザごとに用意された専用の VMであ
る P4 VM を用いて，クラウドの仮想スイッチが各ユー
ザの P4プログラムを安全に実行できるようにする．仮想
スイッチがユーザ VMに関連するパケットを受信すると，
図 2に示すように，まず共有メモリを介して対応する P4

VMにパケットを転送する．次に，P4 VMは P4プログラ
ムを実行し，パケットの転送・破棄の判定や書き換えたパ
ケットのデータを仮想スイッチに返送する．P4プログラ
ムが処理にユーザ VM内の情報を必要とする場合，共有メ
モリを用いて必要な情報を取得する．P4プログラムの実
行結果に基づいて，仮想スイッチはパケットを転送または
破棄する．
P4Shieldは P4 VMを機密 VMとして実行することで，

クラウドからユーザの P4 プログラムを保護する．機密
VMは，最近のプロセッサで提供されているAMD SEVや
Intel TDXなどの Trusted Execution Environment (TEE)

によって保護される．P4 VMのメモリとレジスタの状態

P4 VM

uBPFランタイムああああああああヘルパー関数

uBPFバイトコード

外部関数P4プログラム
共有メモリ
VM内
情報

図 3: 外部関数を使用した VM内情報の取得

は暗号化されるため，クラウドは P4プログラムや P4プロ
グラムによって取得された VM内情報を盗聴することはで
きない．完全性も維持されるため，クラウドは P4プログ
ラムを改ざんできない．また，従来の仮想 P4スイッチと
異なり，P4プログラムを仮想スイッチ内で実行しないよ
うにすることにより P4プログラムから仮想スイッチを保
護することができる．P4プログラムが異常な動作をした
としても，その影響を P4 VMに閉じ込めることができる．
P4Shieldでは 1つの P4 VMの中で複数の P4プログラ

ムを実行できるため，uBPFサンドボックスを使用して P4

プログラム同士を隔離する．uBPFは eBPF [1]のユーザ
空間実装であり，OSカーネルにロードされたプログラム
を安全に実行するために LinuxやWindowsで使用されて
いるフレームワークである．P4Shieldはユーザが作成した
P4プログラムを uBPFバイトコードにコンパイルし，P4

VMで実行される uBPFランタイムにロードする．このと
き，uBPFランタイムは無限ループや安全でない操作など
が含まれていないかの検証を行う．併せて，Just-In-Time

(JIT) コンパイルを使用してバイトコードをネイティブ
コードにコンパイルし，効率的に実行する．各 uBPFバイ
トコードには個別の実行環境が提供されるため，互いに影
響を及ぼしたり，仮想スイッチに影響を及ぼすことはない．
P4プログラムからユーザ VM内の情報を取得できるよ

うにするために，P4Shieldでは P4 VMと各ユーザVM間
の共有メモリを使用する．共有メモリを介した通信はネッ
トワーク通信よりも効率的であるが，P4Shieldはさらに通
信の同期も排除する．ユーザ VMは，P4プログラムが必
要とするパケットに関連する情報を定期的に共有メモリに
格納する．P4 VM内の P4プログラムは，その情報を共有
メモリからすぐに取得できる．ただし，TEEによって暗
号化されたメモリは VM間で共有できないため，共有メモ
リは TEEによる暗号化の対象外とする必要がある．その
ため，クラウドは共有メモリ内の情報を盗聴・改ざんでき
る．このような攻撃を防ぐためにユーザ VMは情報を暗号
化し，メッセージ認証コード (MAC)とともに共有メモリ
へ格納する．P4 VMは共有メモリ内の情報を復号し，整
合性検査を行う．そのために必要な暗号鍵はユーザ VMと
P4 VM間で事前に安全に共有する．
P4Shieldは図 3に示すように専用の外部関数を提供す

ることにより，P4プログラムが共有メモリ上のVM内情報
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にアクセスできるようにする．外部関数は P4言語の仕様
に含まれているため，言語仕様を拡張する必要はない．P4

外部関数は uBPFバイトコードにコンパイルされ，同じく
uBPFバイトコードにコンパイルされた P4プログラムに
リンクされる．そのため，外部関数も uBPFサンドボック
ス内で実行され，VM内情報が格納されている共有メモリ
に直接アクセスすることができない．そこで，P4外部関
数は P4Shield用に拡張された uBPFランタイムによって
提供されるヘルパー関数を呼び出す．このヘルパー関数が
共有メモリにアクセスし，指定された VM内情報を P4外
部関数を経由して P4プログラムに返却する．
P4プログラムが正常に実行されたかどうかをユーザが

確認できるようにするために，P4 VMは P4プログラムの
実行ログをユーザ VMとの間の共有メモリに格納する．ク
ラウドの仮想スイッチは，P4 VMにパケットを転送せず
にパケット処理を行うことで P4プログラムの実行をバイ
パスすることが可能である．このような攻撃を検知するた
めに，ユーザ VMは共有メモリに格納された実行ログを定
期的に取得し，パケット送受信の統計データと照合する．
P4プログラムの実行回数が統計データに示されるユーザ
VMでの処理パケット数を下回った場合，P4プログラム
が正常に実行されていないことを検知することができる．
クラウドによる共有メモリ上の実行ログの改ざんを防ぐた
めに，P4 VMは実行ログから算出されたMACを共有メ
モリに格納し，ユーザ VMでMACを再計算して比較する
ことで改ざんを検出する．

4. 実装
P4ShieldをOpen vSwitch (OVS) 3.2.1 [3]，Data Plane

Development Kit (DPDK) 22.11.7 [11]，uBPF ランタイ
ム [5]，KVM上で動作するAMD SEVを使用した機密VM

を用いて実装した．

4.1 OVSの拡張
P4Shieldは OVSのデータパスを拡張してパケットデー

タを P4 VMに送信し，P4プログラムの実行結果を受信す
る．データパスとは，ネットワークパケットの処理および
転送を行う転送プレーンのことである．OVSはユーザ空
間データパス，カーネルデータパス，DPDKデータパス
などのいくつかのデータパスを提供しているが，今回ユー
ザ空間データパスとDPDKデータパスに P4Shieldを実装
した．ユーザ空間データパスは効率が低いため，本稿では
DPDKデータパスでの実装について示す．DPDKを用い
ることで，図 4に示すように OVSが OSカーネルをバイ
パスし，ユーザ空間のみでパケットを処理できるようにな
る．これにより，割り込みやシステムコールのオーバヘッ
ドを削減し，効率的なパケット処理を実現できる．DPDK

は Poll Mode Driver (PMD)を用いて必要な数の CPUコ

OVS

P4 VMPMD
port

NIC

ユーザVM

vNIC

PMD
port

共有
メモリ

図 4: OVSにおける DPDKデータパスの拡張

アを占有し，物理NICおよび仮想NICの送信 (TX)キュー
と受信 (RX)キューをポーリングする．

4.2 uBPFランタイムの拡張
uBPFバイトコードを実行するための uBPFランタイム

を拡張し，OVSと連携して VM内情報を利用する P4プロ
グラムを実行できるようにした．P4Shieldはユーザの P4

プログラムから生成された uBPFバイトコードを，P4 VM

で実行される uBPFランタイムに事前にロードする．その
際に uBPFバイトコードを JITコンパイルし，ネイティブ
実行できるようにする．初期化処理後，uBPFランタイム
は OVSと P4 VM間の共有メモリをポーリングし，OVS

が共有メモリにパケットデータを格納するまで待機する．
OVSからパケットデータを受信すると，パケットデータを
uBPFバイトコードの引数にして実行を開始する．実行を
終えると，uBPFランタイムは結果を共有メモリに格納し
OVSに返却する．
uBPF ランタイムは，uBPF バイトコードに新たなヘ

ルパー関数である read_vm_info()を提供する．このヘル
パー関数は，P4 VMとユーザVMとの間に確立された共有
メモリに格納されている VM内情報にアクセスする．VM

内情報はユーザ VMによって AES-GCMで暗号化されて
いるため，ヘルパー関数はそれを復号し，認証タグを検証
する．ヘルパー関数は共有メモリの先頭からのオフセット
を引数として受け取り，そのメモリ領域に格納されている
値を返す．uBPFランタイムは，OVSから渡されたパケッ
トヘッダの送信元または宛先 IPアドレスによって，アク
セスするユーザ VMを識別する．P4Shieldは，共有メモ
リの各オフセットに格納する VM内情報を定義している．
uBPFランタイムは様々なヘルパー関数に一意の番号を割
り当て，番号と関数ポインタ間のマッピングを管理してい
る．uBPFバイトコードがオペランドとしてアドレスの代
わりにこの番号を指定して call命令を実行すると，uBPF

ランタイムは対応する関数ポインタを検索し，ヘルパー関
数を実行する．

4.3 VM内情報を取得するための P4外部関数
P4Shieldは共有メモリに格納されている VM内情報を
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extern bit<64> get_tcp_mem();

control pipe(inout Headers_t hdr, ...) {
bit<64> tcp_mem;
bit<32> threshold;
bit<32> used_bytes;

apply {
if (hdr.ipv4.protocol == IP_PROTO_TCP &&

(hdr.tcp.flags & TCP_SYN_MASK) != 0 &&
(hdr.tcp.flags & TCP_ACK_MASK) == 0) {

tcp_mem = get_tcp_mem();
threshold = tcp_mem[63:32];
used_bytes = tcp_mem[31:0];
if (threshold < used_bytes)

mark_to_drop();
}

}
}

図 5: 外部関数を利用する P4プログラムの例

取得するために，P4プログラム用の外部関数を提供する．
P4において外部関数は，C言語で記述されたプログラム
など P4 プログラムの外部で定義されたプログラムを実
行するために利用される．P4プログラムでは外部関数を
extern宣言し，P4で記述された通常の関数のように呼び
出して使用する．必要に応じて引数を取り，値を返却す
る．各 P4外部関数は，共有メモリにアクセスするために
uBPFランタイムによって提供されるヘルパー関数である
read_vm_info()を呼び出す．このとき，ヘルパー関数に
対して必要な VM内情報に対応する共有メモリのオフセッ
トを指定する．
図 5は，get_tcp_mem()という外部関数を使用する P4

プログラムの例である．P4プログラムがパーサブロック
でパケットヘッダを解析した後，pipeという名前のコン
トロールブロックを実行する．コントロールブロックは
解析されたパケットヘッダのデータ構造を引数として受
け取る．次に，P4 プログラムはパケットが TCP 接続要
求用であるかを確認する．具体的には，IPv4ヘッダでプ
ロトコルが TCPであるか，および TCPヘッダで制御フ
ラグに SYNが含まれているが ACKが含まれていないこ
とを確認する．これらの条件に当てはまる場合，P4プロ
グラムは get_tcp_mem()を実行し，ユーザ VM内の TCP

メモリに関する情報を 64ビット値として取得する．TCP

メモリの使用量が閾値を超える場合，P4 プログラムは
mark_to_drop()を実行し，パケットを破棄するよう指示
する．
P4Shieldは，Cコンパイラの clangを使用して，Cで記

述された P4外部関数を uBPFバイトコードにコンパイル
する．生成されたバイトコードは，P4プログラムをコンパ
イルして生成された uBPFバイトコードにリンクされる．
P4プログラムをコンパイルするためには，まず P4リファ
レンスコンパイラである p4c [18] に含まれる uBPF 向け
コンパイラの p4c-ubpf を用いて，P4プログラムを C言語

のプログラムに変換する．コンパイラを修正することによ
り，uBPFランタイムへ新たに追加したヘルパー関数の名
前を有する関数ポインタの定義を追加した．この関数ポイ
ンタの値は Cにおける関数のアドレスではなく，ヘルパー
関数に割り当てられた番号である．次に，変換後の Cプロ
グラムを uBPFバイトコードへコンパイルする．外部関数
の中でのヘルパー関数の呼び出しは，ヘルパー関数に割り
当てられた番号をオペランドとする call命令にコンパイ
ルされる．

4.4 機密VMとOVS間の共有メモリ
P4Shieldは 2種類の共有メモリを使用する．1つはOVS

と P4 VM間，もう 1つは P4 VMとユーザ VM間である．
共有メモリオブジェクトを作成するために，P4Shieldは
ホスト上で ivshmemサーバ [20]を実行する．このサーバ
は VMのデバイスエミュレータである QEMUによって提
供される．次に，P4Shieldは共有メモリにアクセスする
ための仮想 PCIデバイスを提供するように VMを構成す
る．VMのユーザ空間で仮想 PCIデバイスへのアクセス
を可能にするために，ivshmem-uioドライバ [15]を Linux

カーネルにロードし，ユーザ空間 I/O (UIO)デバイスを提
供する．
OVSは，共有メモリオブジェクトをそのプロセスアド

レス空間にマップする．共有メモリにパケットデータを書
き込み，共有メモリから P4プログラムの実行結果を読み
取る．P4 VMでは，uBPFランタイムが同一の共有メモ
リにアクセスするための UIOデバイスをそのプロセスア
ドレス空間にマップする．このとき，ivshmem-uioドライ
バはそのメモリ領域のページテーブルエントリの Cビット
をクリアして，共有メモリが暗号化されないようにする．
さらに，uBPFランタイムはユーザ VMとの間に確立され
た共有メモリにアクセスするための別の UIOデバイスを
マップし，ユーザ VMが共有メモリに格納した情報にアク
セスする．ユーザ VMでは，ユーザ空間で動作する情報収
集ツールがその共有メモリにアクセスするための UIOデ
バイスをマップし，P4プログラムが必要とする情報を共
有メモリへ書き込む．また，カーネル内で情報収集ツール
を動作させる場合は，共有メモリにアクセスするための仮
想 PCIデバイスのメモリ領域をカーネルアドレス空間に再
マップする．この再マップされたメモリ領域に対して P4

プログラムが必要とする情報を書き込む．

4.5 P4プログラム実行状況の確認
P4Shieldは仮想スイッチがすべてのパケットを P4 VM

に転送して P4プログラムを実行したかどうかを確認する．
そのために，P4 VM上で動作する各 uBPFランタイムは，
パケットを受信し P4プログラムを実行する度に共有メモ
リ上の実行回数カウンタをインクリメントする．そして
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表 1: 実験環境
ホスト 1 ホスト 2

CPU Intel Core i7-12700 AMD EPYC 7713P

メモリ 64 GB 256 GB

NIC Intel X540-AT2 Broadcom 57416

OS Linux 6.8

ハイパーバイザ QEMU-KVM 6.2.0

P4 VM ユーザ VM P4 VM ユーザ VM

仮想 CPU 6 4 20 12

メモリ 4 GB 1 GB 32 GB 32 GB

ゲスト OS Linux 5.15 Linux 6.8

ユーザ VMのユーザ空間で動作する検知ツールが定期的に
このカウンタを確認し，カーネルが有するパケットの送受
信統計データと比較する．単位時間あたりの P4プログラ
ムの実行回数がユーザ VMのカーネルが処理したパケット
の数を下回った場合，届いたパケットに対して P4プログ
ラムが実行されていない可能性があると判断する．
この判定結果をリングバッファで一定回数保持し，P4プ

ログラムが実行されていない可能性が一定割合以上検知さ
れたとき，syslog への出力などによりユーザへ通知する．
このとき P4プログラムが実行されていない可能性を検知
しても一定回数の判定を待機するのは，ユーザに対する偽
陽性のアラート発出を防ぐためである．P4プログラムの
実行回数カウンタとユーザ VMの処理パケット数を厳密に
同じ時間で比較するのは難しく，仮想スイッチからユーザ
VMに転送する際にパケットドロップが発生する場合もあ
り，個別の誤検知を防ぐのは難しい．

5. 実験
P4Shieldの有効性を示すために，いくつかの実験を行っ

た．まず，P4Shieldが VM内情報を利用する P4プログ
ラムを用いてパケットフィルタリングを行えることを確認
した．また，P4Shieldを用いることによって生じるオー
バヘッドを調べるために，ユーザ VMの通信性能を測定し
た．この実験には，表 1に示す 2台のホストを使用し，そ
れらを 10GbEスイッチを介して接続した．各ホストでは，
単一の P4 VMとユーザ VMを実行した．

5.1 高度なパケットフィルタリング
仮想スイッチで高度なパケットフィルタリングを実行す

るため，ユーザ VMで利用可能な TCPメモリが不足する
ことが見込まれる状況において，新規の TCP接続要求を
破棄する P4プログラムを使用した．この P4プログラム
の一部は 4.3 節で示した．ユーザVMでは Linuxカーネル
が TCPメモリの使用量を管理し，low，pressure，highの
3つの閾値を設定している．TCPメモリの使用量が閾値
low未満の間は，TCPメモリの割当に制限はない．しかし
pressureよりも大きくなると，カーネルは TCPメモリの割
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図 6: TCPと UDPのレイテンシ

当を抑制し始める．そして highを超えると，TCPパケッ
トは破棄されるようになる．この実験で使用した P4プロ
グラムは Linuxが有するこのデフォルトポリシーとは異な
り，TCPメモリの使用量が独自の閾値を超えた場合に，新
たな TCP接続要求を拒否する．
ユーザ VMでは，ユーザ空間で動作する情報収集ツー

ルが P4 VM との間に確立された共有メモリに TCP メ
モリに関する情報を定期的に格納した．具体的には，
/proc/net/sockstat から値を読み取り，独自の閾値と
used bytesの値を共有メモリに記録した．リモートクライ
アントは，仮想スイッチを介してユーザ VMで実行され
ているサーバに継続的に SYNパケットを送信し，新規の
TCP接続を要求した．その結果，TCPメモリの使用量が
閾値未満である間，クライアントはサーバへの接続に成功
した．その一方で TCPメモリの使用量が閾値を超えると，
既存の TCP接続は維持されたまま，新規の TCP接続要求
のみが仮想スイッチによって拒否されることを確認できた．

5.2 通信性能
netperf 2.7.0 [13]を用いて，P4Shieldにおける TCPお

よび UDP のレイテンシとスループットを測定した．リ
モートホストの netperfクライアントから，ユーザ VM内
の netperfサーバにパケットを送信した．5.1 節で示した
P4プログラムを使用したが，netperfは測定の際に単一の
TCP接続を使用するためわずかな変更を加えた．具体的に
は，TCPの SYNパケットのみではなく，すべてのパケッ
トに対して VM内情報を取得するようにした．また，計測
パケットが破棄されないよう，ユーザ VMは共有メモリに
十分に大きな閾値を格納した．比較として，P4に対応し
ていない従来の OVSを用いた場合についても測定を行っ
た．この実験では，ホスト 1を使用した．
クライアントに 1バイトのメッセージサイズを指定した

ときの，90パーセンタイル往復レイテンシを図 6に示す．
従来の OVSと比べると，P4Shieldのレイテンシは TCP

で 23%，UDPで 15%増加した．これはP4 VMへのパケッ
トの受け渡し，P4プログラムの実行，VM内情報取得にか
かるオーバヘッドである．
メッセージサイズを約 64KBまで増やしたときのスルー
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図 7: TCPと UDPのスループット
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図 8: P4処理によるレイテンシへの影響

0
2
4
6
8
10

1 100 10000

TC
Pス
ル
ー
プ
ッ
ト
[G
bp
s]

メッセージサイズ [B]

P4 Shield P4 Shield
(P4処理なし)

0
2
4
6
8
10

1 100 10000

U
DP
ス
ル
ー
プ
ッ
ト
[G
bp
s]

メッセージサイズ [B]

P4 Shield P4 Shield
(P4処理なし)

図 9: P4処理によるスループットへの影響

プットを図 7に示す．P4Shieldにおけるスループットの
低下は TCPで平均 5%，UDPで平均 4%に留まった．ス
ループットのこの穏やかな低下は仮想スイッチでの並列処
理に起因していると考えており，これによって P4スイッ
チのオーバヘッドが隠蔽されている，
次に，通信性能に対する P4プログラム実行の影響を調

査した．比較のために，P4 VMに P4プログラムをロード
しない場合についても測定を行った．この場合，P4 VM

から仮想スイッチに対しては P4プログラムの実行結果の
代わりに常にパケットを転送させるように結果を返すよう
にした．P4プログラムの実行がレイテンシに及ぼす影響
を図 8に示す．TCPではレイテンシを 7%増加させた一
方で，UDPでは有意な差は見られなかった．同様に，ス
ループットへの影響を図 9に示す．TCP，UDPともにほ
とんど影響は見られなかった．
最後に，P4プログラムの実行時間の内訳を調査した．各

処理時間の中央値を図 10に示す．総実行時間の 68%を外
部関数の実行以外の P4処理が占めており，その他の 27%

は外部関数内で実行される VM内情報の復号にかかる時間
であることが分かった．しかし，総実行時間はわずか 421

288 ns
21 ns

112 ns
P4処理

外部関数

復号

図 10: P4プログラム実行時間の内訳
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図 11: 機密 VMを使用した P4Shieldにおけるレイテンシ

nsに留まっており，レイテンシの増分よりもはるかに小さ
いものであった．これは，P4Shieldのオーバヘッドのほと
んどが OVSと P4 VM間の通信に起因しているというこ
とである．

5.3 機密VM使用時の通信性能
P4 VMおよびユーザ VMを AMD SEVを使用して機密

VM として実行したときの，TCP および UDP 通信のレ
イテンシとスループットを測定した．この実験では，ホス
ト 2を使用した．図 11(左)に示すように，レイテンシは
TCPで 46%，UDPで 53%増加した．これらの増加は，ホ
スト 1の結果よりも遥かに大きい．これが機密 VMのオー
バヘッドによって生じた差であるかを調べるために，P4

VMを通常の VMとして実行したときのレイテンシを調査
した．その結果，図 11(右)に示すようにレイテンシは減
少せず，P4 VMを機密 VMとして動作させるオーバヘッ
ドは無視できる程度であることがわかった．同様にユーザ
VMも非機密 VMとして実行したが，レイテンシの差はご
くわずかであった．これはすなわち，本実験で見られた P4

Shieldのオーバヘッドはホスト 1とホスト 2における他の
違いに起因しているということである．
同様にして測定したスループットを図 12に示す．クラ

イアントがメッセージサイズを増加させても従来の OVS

でさえ 10 Gbpsに近づくことはなく，十分な性能を達成
できていない．TCPでは，従来の OVSのスループットは
平均では P4Shieldよりも 4%高い一方で，ほとんどのメッ
セージサイズにおいて P4Shieldのスループットのほうが
高くなっている．UDPでは，ほぼ常に P4Shieldのスルー
プットのほうが高い結果となっている．また，メッセージ
サイズが大きくなると，スループットは急激に減少してい
る．これらの傾向は，P4 VMとユーザ VMを通常の VM
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図 12: 機密 VMを使用した P4Shieldにおける
スループット

として実行したときも同様であった．これらの結果から，
ホスト 2は何らかの理由により OVSを使用して十分な性
能を達成できなかったと結論づける．

5.4 P4プログラムの実行確認
クラウドがユーザの P4プログラムを実行しないという

攻撃をユーザ VMにおいて検知できることを確認する実験
を行った．リモートホストからユーザ VM上のWebサー
バに対して HTTPリクエストを送出し続けている状況で，
仮想スイッチにおいて一時的に P4プログラムの実行をバ
イパスさせた．この実験では，ホスト 2および 5.2 節で示
した P4プログラムを使用した．その結果，仮想スイッチ
が P4プログラムの実行をバイパスしている間，ユーザVM

のユーザ空間で動作する検知ツールがその攻撃を検知し，
ユーザに対してアラートを発出できることを確認した．

5.5 安全性評価
クラウドは，ユーザの P4プログラムや P4プログラム

によって取得された VM内情報を盗聴および改ざんする攻
撃を試みる可能性がある．P4Shieldでは P4プログラムは
P4 VMに隔離されており，そのメモリとレジスタは TEE

によって保護されている．これにより，クラウドがユーザ
の P4プログラムとユーザ VMの機密性や完全性を侵害す
ることを防ぐ．ただし，TEEはユーザVMから P4 VMに
情報を渡すために使用する共有メモリを保護できない．し
たがってこの通信の機密性を保証するために，P4Shieldで
はユーザ VM内で情報を暗号化し，P4 VM内で復号する．
完全性はMACを使用することで検証する．
仮想スイッチ内で実行される P4ランタイムに脆弱性が

存在する場合，ユーザは悪意ある P4プログラムをロード
することで仮想 P4スイッチに対する攻撃を試みる可能性
がある．また，パケット転送の遅延を引き起こすために，
仮想スイッチ内で大量のリソースを消費する P4プログラ
ムを実行する可能性もある．P4Shieldではユーザの P4プ
ログラムは P4 VM内に閉じ込められ，仮想スイッチから
分離されている．したがって，P4プログラムが異常な動
作をしたとしても，仮想スイッチに影響を及ぼすことはで

きない．さらに P4Shieldでは，P4プログラムを実行する
uBPFランタイムのロード時検証機能により，不正なアク
セスと無限ループの可能性を排除している．
クラウドは，ユーザの P4プログラムを実行しないこと

により，容易に無効化することが可能である．その結果，
破棄されるべきパケットをユーザ VMに転送したり，転送
されるべきパケットを破棄したりする可能性がある．P4

Shieldでは，P4 VMが P4プログラムの実行ログを記録
することでこの攻撃を検出する．具体的には，ユーザ VM

がこのログをパケット送受信の統計と比較することで，P4

プログラムが適切に実行されていない可能性を検出する．
P4Shieldでは，P4 VMからユーザ VMへログを渡すため
に使用する共有メモリも，暗号化とMACによって保護す
る．ただし，現段階では暗号化とMACによる保護は未実
装である．

6. 関連研究
P4rt-OVS [17]はOVSベースの仮想P4スイッチである．

P4プログラムは ovs-ofctlコマンドを用いて仮想スイッチ
にロードされ，パケット到着時に仮想スイッチ内で実行さ
れる．また，p4c-ubpf を用いて uBPFバイトコードにコン
パイルされる．P4Shieldとは異なり，仮想スイッチ内で
uBPFランタイムが動作する．uBPFにより仮想スイッチ
は P4プログラムからある程度保護される．しかし，uBPF
ランタイムに脆弱性が存在する場合，仮想スイッチ自体が
侵害される．また，P4rt-OVSは管理者が P4プログラム
を仮想スイッチにロードすることを想定している．ユーザ
が P4プログラムをロードしたり，ユーザの VM内部の情
報を使用したりすることはできない．
SGX-Box [10] は TEE の 1 つである Intel SGX を用い

て，ミドルボックス内で暗号化トラフィックを安全に復号
することを可能にしている．AMD SEVとは異なり，SGX

はアプリケーションがエンクレイヴと呼ばれる保護された
メモリ領域を作成する．SGX-Boxは，SGXエンクレイヴ
内に保持するセッション鍵を用いてパケットを復号し，侵
入検知などを行う．また，暗号化トラフィックを処理する
ための SB langと呼ばれる高レベルプログラミング言語を
提供している．SB langは TLSハンドシェイクの解析，パ
ケット再構成，復号・再暗号化などの詳細を開発者から隠
蔽する点で P4言語と類似している．また，ネットワーク
管理者が SB langで記述されたプログラムを SGXエンク
レイヴにロードすることを想定している．
EndBox [9]は Intel SGXを用いて，ファイアウォール

や侵入検知システムなどのミドルボックスの機能をクライ
アント側で安全に実行することを可能にしている．クライ
アント側で動作する EndBoxクライアントは SGXエンク
レイヴ内に暗号通信のための鍵を保持し，組織やプロバイ
ダ内の EndBoxサーバに VPNを用いて接続する．クライ
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アントのアプリケーションは EndBoxサーバを経由しない
限り通信を行うことができないため，EndBoxの利用を強
制することができる．
VM内の情報を用いたきめ細かいパケットフィルタリン

グが提案されている．VMwall [19]はXenの管理VM内で
実行され，VMイントロスペクションを用いて VMのメモ
リを解析する．パケットヘッダのポート番号を基にそのパ
ケットを送信したプロセスまたは受信するプロセスを見つ
け，そのプロセス名がホワイトリストになければパケット
を破棄する．xFilter [14] は VMwallに似ているが踏み台
攻撃を対象としている．VMイントロスペクションを使用
してパケットを送信したプロセスやユーザの IDを取得し，
動的にフィルタリングルールを生成して追加することがで
きる．これらのシステムで使用される VM内情報は，P4

Shieldの P4プログラムでも使用できる．

7. まとめ
本稿では，VM内情報を利用できるように拡張した P4

プログラムをユーザごとに用意される P4 VMで安全に実
行する P4Shieldを提案した．P4Shieldでは，仮想スイッ
チが受信したパケットを対応する P4 VMに転送して P4

プログラムを実行し，実行結果に基づいてパケットの転送
処理を行う．P4Shieldは P4 VMを機密 VMとして実行
することでクラウドからユーザの P4プログラムを保護し，
P4 VM内に作成された uBPFサンドボックスにユーザの
P4プログラムを隔離することでクラウドの仮想スイッチ
を保護する．共有メモリに格納されたユーザ VM内の情
報は，P4プログラムの外部関数を介して uBPFランタイ
ムのヘルパー関数を実行して取得する．P4Shieldを Open

vSwitchと uBPFランタイムに実装，動作確認および性能
測定を行った．
今後の課題の 1 つは，機密 VM をサポートする AMD

EPYCプロセッサを搭載したホストでの通信性能の改善で
ある．Intel Coreプロセッサを搭載したホストでは遥かに
高い性能を示したため，前者のホストでのボトルネックを
調査する必要がある．また，P4プログラムでどの情報を
利用できるようにすべきか，どのようなAPIを提供すべき
かを検討する．
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