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論文題目 ユニバーサルTEEアーキテクチャにおけるソフトウェア定義 SEVの実現

1 はじめに
近年，クラウドの内部犯によってユーザの機密情報が盗

聴・改ざんされる危険性が増している．そのため，信頼で
きない環境で安全に実行を行うための隔離実行環境 (TEE)

が各CPUベンダから提供されている．現状では，ベンダに
よって想定する保護モデルが異なるため，ユーザが必要か
つ十分な機能を持つTEE を利用できるとは限らない．そこ
で，様々なTEEを柔軟に構成できるユニバーサルTEEアー
キテクチャ（UTA）[1]が提案されている．UTAは TEEの
機能をソフトウェアで実現するソフトウェア定義 TEEをサ
ポートしており，多様な TEEをモジュールとして提供する
ことができる．例えば，AMD SEVは仮想マシン (VM) の
保護に用いられる TEEであり，VMのメモリやレジスタの
暗号化をはじめ，VM内で実行されるOS等の真正性やVM

へのメモリ割り当ての整合性などを保証する機能を提供す
る．しかし，UTAにおいて SEVの機能がモジュールとし
て実現可能かについては明らかになっていない．
本研究では，AMD SEVの機能をUTAのモジュールとし

て実現するソフトウェア定義 SEV（SD-SEV) を提案する．
2 SD-SEV

SD-SEVは図1のように，UTAのSEVモジュールをファー
ムウェア内で動作するセキュリティモニタとして実現する．
ファームウェアは RISC-Vプロセッサの最も高い特権レベ
ルであるMモードで動作するため，セキュリティモニタは
信頼できないハイパーバイザから隔離して安全に実行する
ことができる．AMD SEVでは CPUと AMDセキュアプ
ロセッサ (AMD-SP) を用いて SEVの機能が実現されてい
るが，SD-SEVではセキュリティモニタで SEVの機能のエ
ミュレーションを行う．本研究では，VMのメモリの真正性
と整合性を保証するための機能を対象とする．
SD-SEVは VMの起動時にメモリにロードされたソフト

ウェアの状態をチェックすることで，VM内で正しいソフト
ウェアが実行されることを保証する．メモリのハッシュ値を
安全に計算するために，AMD SEVではハイパーバイザが
AMD-SPのコマンドを実行するが，SD-SEVではファーム
ウェアを呼び出すための SBIコールを用いてセキュリティモ
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図 1. SD-SEVのシステム構成
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図 2. VMの起動時間
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図 3. メモリアクセス性能

ニタを呼び出す．その後，ユーザが事前に計算したハッシュ
値と照合することで，ソフトウェアの改ざんを検知する．改
ざんが検知された場合，AMD SEVでは VMの起動が許可
されないため，SD-SEVでも今後，VMの起動を禁止する
ための仕組みが必要となる．
SD-SEVはメモリアクセス時に VMのメモリ割り当てを
チェックすることで，ハイパーバイザによる不正な割り当て
変更を検知する．そのために，AMD SEVでは専用命令を用
いてリバースマップテーブル (RMP) にメモリ割り当て情報
を登録するが，SD-SEVでは SBIコールを用いてセキュリ
ティモニタを呼び出して登録を行う．また，AMD SEVでは
VMが専用命令を実行してメモリを有効化するが，SD-SEV

では不正命令をセキュリティモニタでトラップしてRMPを
更新する．メモリアクセス時にRMPを用いたチェックを行
うために，UTAの機能であるページサクセス例外を発生さ
せ，セキュリティモニタにおいてチェックを行う．
3 実験
SD-SEVを用いて VMのメモリの真正性と整合性が保た
れることを確認する実験を行った．VMに改変した OSを
ロードして起動すると，ハッシュ値が一致せず，改変を検知
できた．また，VMのメモリ割り当てを変更してからアク
セスすると，RMPチェックによりアクセスに失敗した．
次に，VMの起動時間と起動後の性能を計測した．図 2に
示すように，SD-SEVにおける VMの起動時間は従来シス
テムの 5.5倍に増加した．また，図 3に示すように，起動
後のメモリアクセス性能は従来システムより，読み込みが
29%，書き込みが 25%低下した．
4 まとめ
本研究では，AMD SEVの機能をUTAのソフトウェアモ
ジュールとして実現する SD-SEVを提案した．今後の課題
は，VMの起動時に計算したハッシュ値を外部サーバで検証
できるようにすることである．
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