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AMD SEV-SNPで保護された機密VMが
制御可能なメモリ監視機構

西村 優志1 瀧口 和樹1 光来 健一1

概要：仮想マシン (VM)を用いてアプリケーションを 1つだけ実行する Unikernelがクラウド向けに提案
されている．Unikernelは VMを隔離実行できる AMD SEV-SNPを用いて保護することにより，機密情
報の漏洩を防ぐことができる．このような機密 Unikernelにおいて発生する異常を検知するには Unikernel

を監視する必要があるが，機能が最小限に抑えられた Unikernelの内部では高度な監視は難しい．一方，機
密 Unikernelのメモリには外部からアクセスできないため，VMイントロスペクションを用いて Unikernel

を監視することもできない．本稿では，SEV-SNPによるメモリ保護を Unikernelがきめ細かく制御するこ
とにより，Unikernel外部からの監視を可能にする ShadowMonitorを提案する．ShadowMonitorはユー
ザによって指定されたポリシに基づいて，Unikernel内の一部のメモリ領域の暗号化を解除する．それに
より，監視機構は VMイントロスペクションを用いて監視に必要なデータを取得することができる．監視
機構が Unikernelの仮想アドレスを用いてデータにアクセスできるように，ShadowMonitorはページテー
ブルを複製して暗号化を解除したシャドウページテーブルを作成する．機密 Unikernelと監視機構を機密
VMの中で実行することで，これらをクラウドから保護することもできる．ShadowMonitorを Nanosと
KVMonitorに実装して監視機構の動作を確認し，機密 Unikernelの性能への影響を調べた．

1. はじめに
クラウドにおいては仮想マシン (VM) を用いて単一の

サービスのみを実行することが多いため，クラウドでのア
プリケーション実行に特化したUnikernel [1]が提案されて
いる．UnikernelはVM内でライブラリOSなどの軽量OS

を用いてアプリケーションを 1つだけ実行する．汎用 OS

を用いる場合と比べて高速に起動や実行を行うことができ
るという特長がある．その一方で，クラウドでは内部犯に
よりサービスの持つ機密情報が盗聴される恐れがある．最
近のクラウドでは AMD SEV-SNP [2]や Intel TDX [3]な
どの Trusted Execution Environment (TEE) を用いて保
護された機密 VMが提供されており [4]，メモリを暗号化
することによって盗聴を防いでいる．Unikernelも VMで
あるため，これらの TEEを用いて保護することができる．
TEEで保護された Unikernelを本稿では機密 Unikernelと
呼ぶ．
機密 Unikernelには通常の Unikernelと同様に様々な異

常が発生する可能性があるため，監視を行うことが必要で
ある．TEEはVM外部からの不正アクセスに対してメモリ
やCPUレジスタを保護することしかできないため，VM内
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に侵入した攻撃者に対しては無力である．また，Unikernel
は他のアプリケーションとの間でリソースを融通し合うこ
とができないため，想定以上のリソースを必要とした場合
には正常な動作を行うことができない．しかし，Unikernel
内で監視を行うとアプリケーションの異常で監視機構が
機能しなくなる可能性があり，Unikernelの軽量さが失わ
れる懸念もある．VMイントロスペクション [5]を用いて
Unikernelのデータを VM外から監視することも考えられ
るが，メモリが保護されている機密 Unikernelではこの手
法を用いることもできない．
本稿では，SEV-SNPによるメモリ保護を Unikernelが

きめ細かく制御し，Unikernel外部からの監視を可能にする
ShadowMonitor を提案する．ShadowMonitor は Uniker-

nel内の機密情報を含まないメモリ領域の暗号化を解除す
ることで，VMイントロスペクションを用いて監視に必要
なデータを取得できるようにする．ユーザは提供されるポ
リシを選択することにより，暗号化を解除するメモリ領域
を容易に指定することができる．ポリシが異なるデータが
同じメモリページに配置されると暗号化が解除された際の
情報漏洩につながるため，ShadowMonitorはポリシを考慮
したメモリ割り当てを提供する．Unikernel はメモリ割り
当て時にポリシを指定し，ポリシごとに異なるページを割
り当てる．
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監視機構が Unikernelのデータの仮想アドレスを物理ア
ドレスに変換できるようにするために，ShadowMonitorは
ページテーブルを複製してシャドウページテーブルを作
成する．Unikernelのメモリを解析するには Unikernelの
ページテーブルを用いてアドレス変換を行う必要があるが，
SEV-SNPではページテーブルが置かれたメモリの暗号化
を解除することはできない．そこで，ページテーブルの代
わりに，暗号化を解除したシャドウページテーブルを参照
することでアドレス変換を可能にする．ページテーブルと
シャドウページテーブルを同期するために，ページテーブ
ルの更新時にシャドウページテーブルも更新する．監視機
構はハイパーバイザ経由でシャドウページテーブルのアド
レスを取得する．
ShadowMonitorは機密Unikernelと監視機構を機密VM

内で動かすことで，クラウドから機密Unikernelのデータと
監視機構を保護することもできる．これにより，クラウド
は機密 Unikernelが暗号化を解除したデータを改ざんした
り，監視機構を停止したりすることができなくなる．Shad-

owMonitorを Unikernelの一つである Nanos [6]と VMイ
ントロスペクションのための機構であるKVMonitor [7]に
実装した．ShadowMonitorを用いて実験を行い，監視機構
が機密 Unikernel内の CPU，メモリ，TCP通信に関する
情報を取得できることを確認した．また，ShadowMonitor

のオーバヘッドについても測定した．
以下，2章では機密 Unikernelを監視する上での問題点

を述べる．3章では機密 Unikernelの監視をメモリ暗号化
の制御により実現する ShadowMonitorを提案する．4章
では ShadowMonitorの実装について述べ，5章では Shad-

owMonitorを用いて行った実験について述べる．6章では
関連研究について述べ，7章で本稿をまとめる．

2. 機密Unikernelの監視
機密 Unikernel は一般的な機密 VM とは異なり，特定

のアプリケーションのみを保護することができる．機密
Unikernelに用いることができる TEEの一つである SEV-

SNPは，VMのメモリを暗号化することでクラウドの内
部犯による盗聴を防ぐ．SEV-SNPは AMDセキュアプロ
セッサで管理されている暗号鍵を VMごとに割り当てる
ことにより，それぞれの VMをハイパーバイザから隔離す
る．SEV-SNPは VMのメモリの暗号化を VM内のページ
テーブルで制御しており，ページテーブルエントリ（PTE）
の Cビットが 1の時に対応するページが暗号化され，0の
時には暗号化されない．これは I/Oに用いられるバウンス
バッファのように VMとハイパーバイザの間でデータの受
け渡しを可能にするためである．
SEV-SNPは VM外部からの不正なメモリアクセスを防
ぐことができる一方で，VM 内部でメモリアクセスが行わ
れた時にはデータが常に復号される．そのため，SEV-SNP

によるメモリ保護は VM内に侵入されると無力であり，メ
モリ上の情報の盗聴を防ぐことはできない．また，少ない
リソースしか割り当てないことが多い Unikernelでは異常
が発生しやすい．例えば，Unikernelに割り当てられたメ
モリよりも多くのメモリが必要になると，メモリが確保で
きずに異常終了する可能性がある．複数のアプリケーショ
ンが動作する通常の VMではアプリケーション間でリソー
スを融通し合うことができるが，単一のアプリケーション
しか動作しない Unikernelではそれも難しい．その結果，
リソースを大量に消費させるサービス妨害攻撃にもより脆
弱である．
そのため，Unikernelでは異常が発生していないかを常

に監視して早期に検知することが不可欠である．Uniker-

nel の監視手法として 2つの手法が考えられる．一つは，
Unikernel内部で監視機構を動作させる手法である．しか
し，最小限の機能しか持たない Unikernel内では柔軟で複
雑な監視を行うのは難しいことが多い．Unikernelでは軽
量 OSと単一のアプリケーションが一体として動作するた
め，異常が発生すると監視機構が機能しなくなる可能性が
高い．特に，多くの Unikernelではライブラリ OSを用い
ているため，OS内で監視機構を動作させてもアプリケー
ションの異常の影響を受けてしまう．また，Unikernelに
監視機能を持たせると，Unikernelの肥大化を招き，軽量
さが失われることも懸念される．
もう一つの手法は，Unikernelに対して VMイントロス

ペクションを用いる方法である．VMイントロスペクショ
ンは VM内のシステムの監視を行うために，VM外から
VMのメモリに直接アクセスしてメモリデータを取得する．
そして，VM内の OSに関する知識を利用してメモリ上の
OSデータを解析し，監視に必要な情報を取得する．その
際に，OSのページテーブルを参照することでOSデータの
仮想アドレスを物理アドレスに変換してから VMのメモリ
にアクセスする．この手法は VMを用いて作成されている
Unikernelに対しても利用することができる．しかし，機
密 Unikernelはメモリが暗号化されているため，監視機構
であってもそのメモリにアクセスすることはできない．そ
のため，機密 Unikernelに対して VMイントロスペクショ
ンを用いることはできない．
そこで，機密 VM内でエージェントを動作させ，VM外

部で監視機構を動作させる SEVmonitor [8]が提案されて
いる．SEVmonitorは監視機構が VM内のエージェント経
由でメモリデータを取得し，メモリデータを解析すること
で VM 内の情報を取得する．しかし，エージェントと通
信を行うオーバヘッドが大きいという問題がある．また，
エージェントが監視対象システムの影響を受けないように
する必要があるが，Unikernelではエージェントを保護す
るのが難しい．SEVmonitorではコンテナを用いて監視対
象システムを隔離するが，Unikernelはコンテナを提供し
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図 1 ShadowMonitor のシステム構成

ない．機密 VM内部に VMを作成して監視対象システム
を隔離することもできるが，Unikernel内に VMを作成す
ることはできない．

3. ShadowMonitor

本稿では，SEV-SNPによるメモリ保護を Unikernelが
きめ細かく制御し，Unikernel外部からの監視を可能にする
ShadowMonitorを提案する．ShadowMonitorのシステム
構成は図 1に示すようになり，監視機構を機密 Unikernel

の外部で動作させる．ShadowMonitorはUnikernelの監視
に必要であり，かつ，機密情報が含まれないメモリ領域の
暗号化を解除する．このようなメモリ領域の例としては，
Unikernelのリソース使用状況などのシステム情報やアプ
リケーションの管理情報，ネットワーク通信に関する情報
などが格納されている領域が挙げられる．暗号化を解除す
るメモリ領域以外は暗号化したままにして保護する．メモ
リ領域の暗号化の制御は Unikernelのページテーブルを用
いてページ単位で行う．
監視機構は暗号化が解除されたメモリ領域に VMイン

トロスペクションを用いてアクセスして Unikernelのデー
タを取得し，そのデータを解析することで監視を行う．
Unikernel のメモリデータを解析するには，Unikernel の
ページテーブルを用いて監視対象データの仮想アドレスを
物理アドレスに変換する必要がある．しかし，VM外から
メモリ暗号化を解除されないようにするために，SEV-SNP

は VM内のページテーブルが常に暗号化されていることを
必要とする．そのため，Unikernelがページテーブルを暗
号化しないようにすることはできず，VM外の監視機構か
らページテーブルを直接参照できるようにすることはでき
ない．
そこで，ShadowMonitorはUnikernelのページテーブル

を複製することにより，シャドウページテーブルを作成す
る．ShadowMonitorは Unikernelが PTEを作成した時に
シャドウページテーブルにも同じ PTEを作成する．PTE

を更新した時には同様の更新をシャドウページテーブルに
対しても行う．このシャドウページテーブルは MMU に
よって参照されないため，暗号化しないようにすることが

できる．VM外から書き換えることも可能になるが，書き
換えられても Unikernel の実行時に行われるアドレス変換
には影響を及ぼさず，メモリ領域の暗号化を解除すること
もできない．
監視機構はシャドウページテーブルを参照することで，

機密 Unikernelのデータのアドレス変換を行うことができ
る．しかし，シャドウページテーブルはページテーブルと
は異なり，VM外からその位置を特定するのが困難である．
ページテーブルのアドレスは VMの CPUレジスタから取
得できるため，シャドウページテーブルをその隣に配置す
る方法が考えられる．この方法は SEVでは用いることが
できるが，SEV-SNPでは CPUレジスタも暗号化される
ため用いることができない．そこで，Unikernelがシャド
ウページテーブルのアドレスを明示的にハイパーバイザに
登録するようにする．監視機構はハイパーバイザからその
アドレスを取得することにより，機密 Unikernel内のシャ
ドウページテーブルの位置を特定することができる．
暗号化を解除するメモリ領域の指定は Unikernelを実行

するユーザが行う．ただし，Unikernel OS内のデータにつ
いてはユーザが詳細に指定するのは難しいため，用意され
たいくつかのポリシの中から選択することができる．例え
ば，メモリ管理に関するデータだけ監視可能にする，ネッ
トワーク通信に関するデータだけ監視可能にする，などで
ある．しかし，SEV-SNPにおいて暗号化の制御はページ
単位で行われるため，ポリシが異なる OSデータが同じメ
モリページに配置される可能性がある．そこで，Unikernel
OSのメモリ割り当て時にポリシを指定することにより，
ポリシごとに異なるページを割り当て，同じページには同
じポリシのデータのみが格納されるようにする．
ShadowMonitorは機密Unikernelと監視機構を機密VM

内で実行することもできる．機密 VMによる保護がない
場合，ユーザが動かす監視機構はクラウドによって停止さ
れる恐れがある．また，Unikernel内の暗号化が解除され
たデータがクラウドによって改ざんされる恐れもある．機
密 VM内で実行することにより，クラウドからのこのよ
うな攻撃を防ぐことができる．機密 VM内で VMである
機密 Unikernelを動かすために Nested SEV [9]を用いる．
ただし，ネストした仮想化のオーバヘッドが大きいため，
セキュリティとのトレードオフになる．
多くの Unikernelはアプリケーションにライブラリ OS

をリンクしており，アプリケーションが攻撃を受けるだ
けで OS のページテーブルを書き換えることが可能にな
る．クラウドはアプリケーションの脆弱性を利用してペー
ジテーブルを書き換えることさえできれば，メモリの暗
号化を解除して機密情報を取得することができる．そこ
で，ShadowMonitorは汎用OSと同様にアプリケーション
をユーザモードで動作させる Unikernelを用いることで，
カーネルモードで動作する OS内のページテーブルを保護
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する．ライブラリ OSとアプリケーションが同一のモード
で動くUnikernelを用いる場合には，WebAssembly [10]を
用いてアプリケーションを実行することによりライブラリ
OSを保護するができる．

4. 実装
ShadowMonitorを Unikernelの一つである Nanos [6]と

VMイントロスペクションのための機構である KVMoni-

tor [7]に実装した．Nanosは Linuxのバイナリをそのまま
実行することができ，アプリケーションをユーザモードで
動作させる．

4.1 シャドウページテーブルの作成
ShadowMonitorは Nanosのブートストラップ時にシャ

ドウページテーブルのページディレクトリ用のページを割
り当てる．Nanosは Unikernelに SEV-SNPを適用できる
ようにするために UEFI BIOSを用いて起動し，UEFIの
ブートサービスを利用して初期メモリを確保する．このメ
モリから実ページテーブルのページディレクトリ用のペー
ジを 1ページ割り当てるが，その際にシャドウページテー
ブルのページディレクトリ用のページも 1 ページ割り当
てる．
実ページテーブルの更新時にシャドウページテーブルに

対しても同じ処理を行うことで実ページテーブルと同期す
る．ページテーブルはNanosのカーネル初期化時に様々な
メモリ領域が割り当てられる時や，アプリケーション (プロ
セス)がmmapシステムコールで確保したメモリにアクセ
スして物理メモリが割り当てられる時などに更新される．
ページテーブルを更新する際には仮想アドレス，物理アド
レス，PTEのフラグが指定される．指定された仮想アドレ
スを基にページディレクトリからシャドウページテーブル
をたどり，更新すべき PTE を見つける．そして，PTEに
指定された物理アドレスとフラグをセットする．
PTEの作成時にシャドウページテーブルのページがまだ

存在しない時には，実ページテーブルと同様の処理を行っ
て新しいページを割り当てる．ブートストラップ時にはそ
の都度，4KBのページを確保して割り当てる．カーネル
の起動時および起動後には性能を向上させるために 2MB

のHugeページを一括で確保し，そこから 4KBずつページ
を割り当てる．確保した Hugeページを使い切ったら，再
度，Hugeページを確保する．Hugeページの確保は実ペー
ジテーブル用とは別に行う．

4.2 シャドウページテーブルの暗号化解除
シャドウページテーブルに新たに 4KBのページを割り

当てた時には，監視機構から参照できるようにそのページ
の暗号化を解除する．まず，ページの物理アドレスに対応
する仮想アドレスを取得する必要があるが，取得方法は起

C=1

C=0 4KB
ページ

Huge
ページ

実ページテーブル／シャドウページテーブル

実ページテーブル
PTE

図 2 Huge ページの分割

動の段階ごとに異なる．ブートストラップ時には仮想アド
レスは物理アドレスと同一である．カーネルの起動初期段
階ではブートストラップ時に確保した初期メモリが特定の
仮想アドレスにストレートマッピングされるため，物理ア
ドレスからベースアドレスを引いたオフセットをその仮想
アドレスに足すことで対応する仮想アドレスを計算する．
その後は，物理メモリ全体が別の仮想アドレスにストレー
トマッピングされるため，その仮想アドレスに物理アドレ
スを足すことで対応する仮想アドレスを計算する．
計算した仮想アドレスを基に実ページテーブルをたどり，

対象ページの PTE を見つけてその C ビットをクリアす
る．SEV-SNPは Cビットが 0になっている PTEに対応
するページは暗号化しない．対象の 4KBのページが 2MB

の Hugeページに含まれる場合は，Hugeページに対応す
る PTEの Cビットをクリアすると Hugeページ全体の暗
号化が解除されてしまう．そこで，対象の 4KBのページ
の暗号化だけを解除するために，図 2のように Hugeペー
ジを 512個の 4KBのページに分割する．その際に，元の
Hugeページの PTEのフラグから NXビットと Cビット
をクリアしたものをレベル 3のエントリ (PMD)のフラグ
にし，Hugeページの PTEのフラグから PSビットをクリ
アしたものをレベル 4の PTEのフラグにする．これによ
り，シャドウページテーブルは実ページテーブルと完全に
同一ではなくなるが，アドレス変換は同様に行うことがで
きる．一方，Unikernel内でのアドレス変換には少し時間
がかかるようになる．
上で述べたように，Nanosではカーネルの起動初期に使

われるメモリマッピングとその後で使われるメモリマッピ
ングが異なる．そのため，同じ物理メモリにアクセスする
ための仮想アドレスが起動途中で変わり，対応する実ペー
ジテーブルの PTEも変わる．図 3のように，変更後のメ
モリマッピングでは新たに使われる仮想アドレスに対応す
る PTEの Cビットは 1に設定されるため，物理メモリ上
には暗号化されていないシャドウページテーブルが格納
されているにも関わらず，実ページテーブルの PTEの C

ビットは 1という矛盾した状態になる．そこで，シャドウ
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ページ

C=0

C=1

PTE

実ページテーブル

図 3 メモリマッピングの変更

ページテーブルへのページ割り当て時にその物理アドレス
を記録しておく．そして，マッピング変更時にはその物理
アドレスに対応する新しい仮想アドレスを取得し，仮想ア
ドレスを基に実ページテーブルをたどって PTEの Cビッ
トを 0にする．
一方，ブートストラップ時に割り当てられたシャドウ

ページテーブルのページについては，すぐには暗号化を解
除することできない．これは PTEを変更することができ
ないように UEFI BIOSによって実ページテーブルが設定
されているためである．この設定を変更することはセキュ
リティの観点から望ましくない．そこで，ブートストラッ
プ時に割り当てられたページについてもその物理アドレス
を記録しておく．物理アドレスの記録先をカーネル起動時
に容易に特定できるようにするために，初期メモリに確保
したシャドウページテーブルのページディレクトリ用の
ページの次のページに確保する．これにより，カーネルは
CR3レジスタ経由で渡された実ページテーブルのページ
ディレクトリのアドレスから物理アドレスの記録先を特定
することができる．
ブートストラップ時に割り当てられたページの暗号化の

解除はカーネルの起動後，メモリマッピングが変更され
る時に行う．しかし，この時にはすでにページにシャドウ
ページテーブルの PTEが暗号化されて書き込まれている．
そのため，PTEの Cビットをクリアするだけではページ
のデータは暗号化されたままとなり，PTEを参照すること
ができなくなる．そこで，図 4のように暗号化を解除する
前にページのデータをコピーして保存しておき，暗号化を
解除した後で保存しておいたデータを書き戻す．PTEの
Cビットをクリアする前は SEV-SNP によって復号された
データが読み込まれ，Cビットをクリアした後は SEV-SNP

による暗号化を行わずに書き込まれる．

4.3 OSデータの暗号化解除
ユーザが指定したポリシによって暗号化が解除される可

能性のある OSデータについては，Unikernelはそのメモ
リを割り当てる際に対応するポリシを指定する．指定され
たポリシがユーザによって指定されたポリシと一致した場
合には，暗号化が解除されたメモリを返す．Nanosは割り
当てたメモリをメモリキャッシュを用いて管理しているた

データ

#$%&

保存

データ
書き戻し

暗号化解除

保存領域

図 4 データが格納されたページの暗号化解除

め，ShadowMonitorではポリシごとにメモリキャッシュ
を用意する．指定されたポリシに対応するメモリキャッ
シュのメモリを返すことで，暗号化されるメモリと暗号化
されないメモリを厳密に使い分けることができる．メモリ
キャッシュからメモリを返せない場合には，ページ単位で
新たにメモリを割り当てる．そして，その仮想アドレスを
基に実ページテーブルをたどり，PTEの Cビットをクリ
アすることで暗号化を解除する．
グローバル変数が配置されているメモリ領域については，

初期化前に暗号化を解除するのは難しいため，カーネル起
動後にページ単位で暗号化を解除する．その際にデータが
破壊されないようにするためにデータを保存しておき，暗
号化を解除した後で書き戻す．同じページ上のグローバル
変数はすべて暗号化されなくなるため，異なるポリシのグ
ローバル変数は別のページに配置されるようにコンパイル
を行う必要がある．
現在の実装では，ユーザが指定したポリシに応じて，プ

ロセス，メモリ，ソケット通信に関する情報の暗号化を解除
することが可能である．Nanosはカーネル起動時にカーネ
ルプロセスを作成し，その後でアプリケーションを実行す
るためのプロセスを作成する．この 2つのプロセスを管理
するためのプロセス構造体のアドレスがグローバル変数に
格納されているため，プロセスを作成する際にこのグロー
バル変数が配置されているページの暗号化を解除する．ま
た，動的に確保されたプロセス構造体のメモリ，プロセス
構造体からたどれるカーネルヒープ構造体や IDヒープ構
造体のメモリについても暗号化を解除する．これらの構造
体にはメモリに関する情報が格納されている．また，通信
中のソケット通信の接続先の情報はグローバル変数に格納
されているため，このグローバル変数の暗号化も解除する．

4.4 OSデータの監視
監視機構が LLView [11]を用いて VMのメモリ上の OS

データを解析できるようにするために，Nanosのカーネル
からシンボルと仮想アドレスの対応を取得する．LLView

はカーネルのグローバル変数や構造体などを用いて監視
機構を開発するためのフレームワークである．LLViewは
LLVMを用いて監視機構のプログラムをコンパイルして中
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間表現を生成し，取得したシンボル表を用いて監視機構が
参照しているカーネルのグローバル変数を対応する仮想ア
ドレスに置換する．また，メモリからの読み込み命令の前
に仮想アドレスを物理アドレスに変換し，さらにホストア
ドレスに変換する処理を挿入する．
監視機構は KVMonitor [7]を用いて Unikernelのメモリ

から指定した仮想アドレスのデータを取得する．従来の
KVMonitorは VMを動作させている QEMUに QMPコ
マンドを送信して仮想 CPUの CR3レジスタの値を取得
し，実ページテーブルの物理アドレスを取得していた．し
かし，SEV-SNPで保護された機密 VMの場合は CR3レ
ジスタの値は暗号化されているため，監視機構はアドレス
を取得することができない．そのため，Unikernelは起動
時にハイパーコールを用いてシャドウページテーブルの物
理アドレスをハイパーバイザに登録する．ハイパーバイザ
がハイパーコールの引数を受け取れるようにするために，
SEV-SNPによって暗号化される CPUレジスタではなく，
Guest Host Communication Block (GHCB)と呼ばれる暗
号化が解除されたメモリ領域に格納して VMGEXIT命令
を実行する．KVMonitorはホスト OSが提供するデバイ
スファイルを読み込むことで，ハイパーバイザに登録され
たシャドウページテーブルの物理アドレスを取得する．
KVMonitorは実ページテーブルを用いる場合と同様に，

シャドウページテーブルを参照して OSデータの仮想アド
レスを物理アドレスに変換する．さらに，得られた物理ア
ドレスをホストアドレスに変換する．KVMonitorは VM

のメモリをメモリファイルとして作成するため，Unikernel

のメモリファイルをプロセスのメモリ上にマッピングし，
ホストアドレスが指すメモリにアクセスする．ただし，機
密VM内で機密Unikernelを動作させる場合，Nested SEV

では特殊なデバイスファイルを VMのメモリとして使用
しており，このデバイスファイルはプロセスのメモリ上
にマッピングすることができない．そこで，メモリファイ
ルの代わりに，プロセスのメモリにアクセスするために
Linuxが提供している/proc/PID/mem（PIDはプロセスの
ID）を用いる．機密 Unikernelに対応する QEMUのプロ
セスのメモリをマッピングすることにより，機密Unikernel

のメモリにアクセスする．

5. 実験
ShadowMonitorを用いて，機密 VM内で動作する監視

機構が機密 Unikernel内のデータを取得できることを確認
し，機密 Unikernelの起動時間や実行時間への影響を調べ
た．実験には，AMD EPYC 7443P の CPU，128GiB の
メモリ，2TBの SATA HDD を搭載したマシンを用いた．
ホスト OSとして Linux 6.1.0-rc4-snp，仮想化ソフトウェ
アとして QEMU-KVM 7.1.50を動作させた．機密 VMに
は 4個の仮想 CPUと 2GiBのメモリを割り当て，ゲスト
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図 5 Unikernel 内外で取得したメモリ使用量

OSとして Linux 6.1.0-rc4-snp，仮想化ソフトウェアとして
QEMU-KVM 7.1.50を動作させた．機密Unikernelとして
Nanos 0.1.46を動作させ，1個の仮想CPUと 128∼512MB

のメモリを割り当てた．比較として，機密 VMを用いずに
ホスト上で機密 Unikernelを動かした場合についても実験
を行った．

5.1 機密Unikernelの監視
機密 Unikernel内にあるメモリ，CPU，TCP通信に関

する情報を取得する監視機構を実行した．その結果，メモ
リについては使用可能なメモリのサイズ，使用中のメモリ
のサイズなどが取得できた．CPUについては，ユーザ空
間とカーネル空間の CPU使用時間がそれぞれ取得できた．
TCP通信に関しては，送信元と宛先の IPアドレスとポー
ト番号が取得できた．これらの情報の監視を許可するポリ
シを設定しなかった場合，監視機構が異常終了した．この
ことから，ポリシで許可されていないメモリ領域は暗号化
されたままであることが分かった．
次に，監視機構が取得したメモリ使用量を機密Unikernel

内で/proc/meminfoから取得したメモリ使用量と比較し
た．その結果，図 5 のように観測されるメモリ使用量の
変化がほぼ一致した．このことから，機密 Unikernelの外
で実行される監視機構はリアルタイムに正確なメモリ使
用量を把握できることが分かった．同様に，監視機構が
取得した CPU使用時間から計算した CPU使用率を，機
密 Unikernel内で getrusageシステムコールを用いて取得
した CPU使用時間から計算した CPU使用率と比較した．
その結果，図 6のように観測される CPU使用率の変化が
ほぼ一致した．このことから，監視機構はリアルタイムに
正確な CPU使用率を把握できることが分かった．

5.2 オーバヘッド
機密 Unikernelへのメモリ割り当て量を変えながら起動

時間を測定した．比較として，従来の機密Unikernelの起動
時間も測定した．その結果，図 7のように ShadowMonitor

による起動時間の増加は最大 0.2%であった．機密 Uniker-

nelの起動時にはシャドウページテーブルが作成されるが，
そのオーバヘッドは十分小さいと言える．図 8は機密 VM
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図 8 起動に要した時間 (ホスト)

を用いずにホスト上で機密 Unikernelを動かした場合の起
動時間であるが，この場合もオーバヘッドは最大 0.5%と
小さかった．
次に，機密 Unikernelのメモリ使用量を変えながら実行

時間を測定した．その結果，図 9のように ShadowMonitor

における実行時間の増加は最大 5.6%であった．機密 VM

を用いない場合には，図 10のようにオーバヘッドは最大
2.3%であったため，機密 VM内で実行することによって
オーバヘッドが大きくなったと考えられる．このオーバ
ヘッドはシャドウページテーブルの同期によるものだと考
えられるが，詳細については調査中である．

6. 関連研究
SEVmonitor [8]は機密 VMの外への侵入検知システム

(IDS) のオフロードを実現している．SEVmonitorは VM

内でエージェントを動作させることにより，仮想ネット
ワークまたは共有メモリ経由で VMのメモリデータを取
得可能にする．エージェントを保護するために，VM内の
監視対象システムをコンテナや内部 VMに隔離し，エー
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図 9 実行に要した時間 (機密 VM)
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図 10 実行に要した時間 (ホスト)

ジェントを OSやハイパーバイザ内で実行する．IDSも別
の機密 VMで安全に実行し，エージェントと暗号通信を
行ってメモリデータを取得する．しかし，Unikernelでは
エージェントを安全に実行するのが難しい．また，IDSと
エージェント間の通信のオーバヘッドも大きい．このオー
バヘッドを減らすために，監視対象システムに eBPFプロ
グラムを送り込む eBPFmonitor [12]が提案されているが，
Unikernelでは eBPFプログラムを動かすのは難しい．
Ryoan [13]は Google NaClを用いて Intel SGXのエン

クレイヴ内にサンドボックスを作成し，その中で実行され
るクラウドサービスを監視する．NaClを用いることによ
り，サンドボックス内でのサービスの実行開始時にコード
を検査したり，実行時チェックを行ったりすることがで
きる．これにより，安全にサービスの通信履歴を取得した
り，サービスのアクセス制限を行ったりすることができ
る．NaClのランタイムはエンクレイヴ内で実行されるた
め，クラウドからの監視の妨害を防ぐことができる．
AccTEE [14]は NaClの代わりにWebAssemblyを用い

て SGXエンクレイヴ内に双方向サンドボックスを作成し，
その中で実行されるプログラムを監視する．これにより，
サンドボックス内のプログラムによるリソース利用情報を
サンドボックス外部で安全に記録することができる．記録
された情報はエンクレイヴ外部からもサンドボックス内の
プログラムからも保護することができる．しかし，Ryoan

も AccTEEも監視機構はサンドボックス内のプログラム
のデータをすべて参照することができるため，機密情報を
盗聴される恐れがある．
SEV-tracker [15]はネストした仮想化 [16]を用いて機密

VM内で機密 VMを動作させることで，クラウド内で安
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全に通信の追跡や制御を行う．ネストした VMの中でク
ラウドサービスを動作させ，その通信を外側の VM内で
監視する．このようなシステム構成にすることにより，監
視機構をクラウドからもクラウドサービスからも保護す
ることができる．SEV-trackerは軽量なハイパーバイザや
Unikernelを用いることでネストした仮想化のオーバヘッ
ドを削減しているが，それでもまだオーバヘッドは大きい．
機密 Unikernelに似た概念として機密 Container [17]が

提案されている．機密Containerはコンテナに様々なTEE

を適用したものである．Kata Container [18] などの VM

ベースのコンテナランタイムを用いる場合には VM向け
の TEEを適用することができる．Kata Containerは VM

内で汎用 OSの Linuxと Kataエージェントを動作させ，
Kataエージェント経由でコンテナの監視を行うことがで
きる．しかし，Kataエージェントが正常に動作しなくな
ると監視が行えなくなる．

7. まとめ
本稿では，AMD SEV-SNPによるメモリ保護を Uniker-

nel がきめ細かく制御し，Unikernel 外部からの監視を可
能にする ShadowMonitorを提案した．ShadowMonitorは
ユーザが指定したポリシに基づいて一部のメモリ領域の暗
号化を解除することで，監視機構が VMイントロスペク
ションを用いて OSデータを取得できるようにする．アド
レス変換に必要なページテーブルの暗号化は解除できな
いため，暗号化を行わないシャドウページテーブルを作成
する．ShadowMonitorを Nanosと KVMonitorに実装し，
Unikernel 内の情報が取得できることを確認した．また，
ShadowMonitorによるアプリケーションの性能低下につ
いて確認した．
今後の課題は，既存のアプリケーションを機密Unikernel

として実行して監視できるようにすることと，機密Uniker-

nel内のアプリケーションの情報も監視できるようにする
ことである．
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参考文献
[1] Madhavapeddy, A., Mortier, R., Rotsos, C., Scott, D.,

Singh, B., Gazagnaire, T., Smith, S., Hand, S. and
Crowcroft, J.: Unikernels: library operating systems for
the cloud, Proc. Int. Conf. Architectural Support for
Programming Languages and Operating Systems, pp.
461–472 (2013).

[2] Advanced Micro Devices, Inc.: Secure Encrypted Virtu-
alization API Version 0.24 (2020).

[3] Intel Corporation: Intel Trust Domain Extension (2023).

[4] Google Cloud: Confidential VM overview,
https://cloud.google.com/confidential-
computing/confidential-vm/docs/confidential-vm-
overview.

[5] Garfinkel, T. and Rosenblum, M.: A Virtual Machine In-
trospection Based Architecture for Intrusion Detection,
Proc. Network and Destributed Systems Security Symp,
pp. 191–206 (2003).

[6] NanoVMs Inc.: Nanos, https://nanos.org/ (2023).

[7] Kourai, K. and Nakamura, K.: Efficient VM Introspec-
tion in KVM and Performance Comparison with Xen,
Proc. Pacific Rim Int. Symp. Dependable Computing,
pp. 192–202 (2014).

[8] Nono, T. and Kourai, K.: Secure Monitoring of Con-
fidential VMs with Isolated Agents, Proceedings of the
18th IEEE/ACM International Conference on Utility
and Cloud Computing (UCC 2025), Article No.18, p. 10
(2025).

[9] 瀧口和樹, 光来健一： AMD SEV/-ES/-SNP によるネス
トした VMの保護方式，第 166回 OS研究会 (2025).

[10] Haas, A., Rossberg, A., Schuff, D., Titzer, B., Holman,
M., Gohman, D., Wagner, L., Zakai, A. and Bastien, J.:
Bringing the Web Up to Speed with WebAssembly, Proc.
ACM SIGPLAN Conf. Programming Language Design
and Implementation, pp. 185–200 (2017).

[11] Ozaki, Y., Kanamoto, S., Yamamoto, H. and Kourai,
K.: Detecting System Failures with GPUs and LLVM,
Proc. ACM SIGOPS Asia-Pacific Workshop on Sys-
tems (2019).

[12] 上杉貫太, 光来健一： eBPFを用いた Confidential VMの
安全かつ高速な監視，第 36回コンピュータシステム・シ
ンポジウム (ComSys 2024) (2024).

[13] Hunt, T., Zhu, Z., Xu, Y., Peter, S. and Witchel, E.:
Ryoan: A Distributed Sandbox for Untrusted Compu-
tation on Secret Data, Proc. USENIX Symp. Operating
Systems Design and Implementation (2016).

[14] Goltzsche, D., Nieke, M., Knauth, T. and Kapitza, R.:
AccTEE: A WebAssembly-based Two-way Sandbox for
Trusted Resource Accounting, Middleware ’19: Proceed-
ings of the 20th International Middleware Conference
(2019).

[15] Ando, N., Takiguchi, K. and Kourai, K.: Secure Privacy
Control inside Clouds with AMD SEV and Nested Vir-
tualization, Proceedings of the 49th IEEE International
Conference on Computers, Software, and Applications
(COMPSAC 2025), pp. 83–88 (2025).

[16] Ben-Yehuda, M.，Day, M. D.，Dubitzky, Z.，Factor, M.，
N.Har’El，Gordon, A.，Liguori, A.，Wasserman, O.，
Yassour, B.-A.： The Turtles Project: Design and Im-
plementation of Nested Virtualization, Proc. USENIX
Conf. Operating Systems Design and Implementation,
pp. 423–436 (2010).

[17] Confidential Containers Contributors: Confidential Con-
tainers, https://confidentialcontainers.org/.

[18] OpenInfra Foundation: The speed of containers, the se-
curity of VMs, https://katacontainers.io/.

c⃝ 1959 Information Processing Society of Japan 8


