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論文題目 AMD SEV-SNPで保護されたVMの選択的なメモリ監視機構

1 はじめに
クラウド向けに仮想マシン (VM)上で軽量なOSを用
いてアプリケーションを 1つだけ実行するUnikernelが
提案されている．Unikernelは汎用OSを用いる場合と
比べて起動や実行が高速であるという特長がある．CPU
が提供する隔離実行環境の AMD SEV-SNPを用いて
VMを保護することで，クラウドによるUnikernel内の
機密情報の盗聴を防ぐこともできる．一方で，最低限
のリソースしか割り当てない Unikernelには異常が発
生しやすいため，挙動を監視する必要がある．しかし，
最小限の機能しか持たない Unikernel内では監視が難
しい．また，Unikernelが SEV-SNPで保護されている
場合には，VM外から VMのメモリ上にある OSデー
タを監視する手法を用いることもできない．
本研究では，Unikernelが SEV-SNPによるメモリ暗
号化を選択的に解除することで Unikernelの外からの
監視を可能にする ShadowMonitorを提案する．

2 ShadowMonitor

ShadowMonitorは図 1のように，指定したメモリ領
域の暗号化を部分的に解除することができる．例えば，
Unikernel OSが管理しているシステム情報へのアクセ
スを許可することが考えられる．メモリ暗号化の制御
はメモリ管理のために用いられるページテーブルを用
いてUnikernel自身が行う．そのため，機密情報が格納
されたメモリ領域の暗号化をクラウドから解除するこ
とはできない．
外部の監視機構が Unikernel のメモリを解析できる
ようにするために，ShadowMonitorはページテーブル
を複製してシャドウページテーブルを作成する．シャド
ウページテーブルの暗号化を解除することにより，監
視機構はシャドウページテーブルを参照して仮想アド
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図 1. ShadowMonitorのシステム構成
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図 2. メモリ使用量
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図 3. 実行時間

レスを物理アドレスに変換し，OSデータにアクセスす
ることができる．シャドウページテーブルのアドレス
は Unikernelがその下で動作しているハイパーバイザ
に通知し，監視機構はハイパーバイザからアドレスを
取得する．監視機構をクラウドから保護する必要があ
る場合には，Unikernelと監視機構の両方を SEV-SNP

で保護された機密 VMの中で実行することもできる．
暗号化を解除するメモリ領域の指定は用意されたポ
リシの中からユーザが選択することによって行う．暗
号化の制御はページ単位で行われるため，ポリシが異
なる OSデータが同じメモリページに含まれる可能性
がある．そこで，Unikernel OSのメモリ割り当て時に
ポリシを指定し，ポリシごとに異なるページを割り当
てることにより，同じページには同じポリシのデータ
のみが格納されるようにする．
3 実験
ShadowMonitorを用いて Unikernelの使用メモリ量
の監視を行った結果，異常終了する前に空きメモリの
枯渇を検知することができた．観測した値は図 2のよ
うになり，Unikernel内で測定した値とほぼ同じである
ことを確認した．
ShadowMonitorによるオーバヘッドを調べるために，
使用メモリ量を変えながらUnikernelの実行時間を測定
した．測定結果は図 3のようになり，ShadowMonitor

を用いない場合と比べて実行時間の増加は最大 2.3%で
あった．
4 おわりに
本研究では，Unikernelが SEV-SNPによるメモリ暗
号化を選択的に解除することで Unikernelの外からの
監視を可能にする ShadowMonitorを提案した．今後の
課題は，アプリケーションのデータの監視も行えるよ
うにすることである．


