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概要：近年，多様なサービスがクラウド上で稼働し，機密データもクラウド上に集約されるようになって
いる．さらに，マイクロサービス化によりサービス間通信が増加しており，データフローが複雑化してい
る．そこで，機密仮想マシン (機密 VM)内で VMを用いてクラウドサービスを動作させることで，ユーザ
が安全に通信を追跡可能にするシステムが提案されている．しかし，このシステムではネストした仮想化
とパケットキャプチャのオーバヘッドが大きい．本稿では，機密 VM内に作成した隔離環境においてカー
ネルメモリを解析することにより，安全かつ軽量に通信を追跡する SockTrawl を提案する．機密 VM内
の隔離環境は Intel TDX の TD Partitioning および AMD SEV-SNP の VM Privilege Level (VMPL) を
用いて作成し，その中で Secure VM Service Module (SVSM)を動作させる．SVSMにおいて Linuxカー
ネルの TCPハッシュテーブルを定期的に走査し，TCP通信の情報を取得する．Intelプロセッサと AMD

プロセッサを搭載した 2台のサーバを用いて，SockTrawlの追跡能力およびオーバヘッドを調べた．
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Secure and Lightweight Communication Tracking with Kernel
Introspection in Isolated Environments within Confidential VMs
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Abstract: In recent years, clouds run various services and store sensitive data. In addition, microservices
increase inter-service communication and complicate data flows. To enable users to securely track data flows
in clouds, previous work runs a cloud service in a virtual machine (VM) within a confidential VM (CVM) and
monitors the communication. However, it suffers from significant overhead caused by nested virtualization
and packet capturing. This paper proposes SockTrawl for tracking communication securely and efficiently
by introspecting kernel memory in an isolated environment within a CVM. SockTrawl creates this isolated
environment using TD Partitioning in Intel TDX or VM Privilege Level (VMPL) in AMD SEV-SNP and
runs the Secure VM Service Module (SVSM) in it. It periodically scans the Linux kernel’s TCP hash table
to obtain information on TCP connections. We examined the tracking capability and overhead of SockTrawl
on two servers equipped with Intel and AMD processors.
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1. はじめに
近年，多様な ITサービスがクラウド上で稼働し，顧客情

報などの機密データもクラウド上に集約されるようになっ
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ている．一方で，クラウド上に保管されたデータは広範囲
からアクセスされる可能性があり，実際にクラウドの不適
切な設定や脆弱性を狙った攻撃が行われている．そのた
め，クラウド上における通信の流れをユーザが安全に追跡
できる機構が求められている．しかし，このような機構を
クラウド側が提供する場合，ユーザがクラウドを無条件に
信頼することが前提となっており，クラウド内部からの情



報漏洩が発生していないことを保証することはできない．
そこで，機密仮想マシン (VM)とネストした仮想化を用

いてクラウド内の通信を安全に追跡する SEV-tracker [1]

が提案されている．SEV-trackerでは，クラウドから保護
された機密 VM内でユーザのハイパーバイザを実行し，そ
の上に作成したユーザ VM内で動作するクラウドサービス
の通信を追跡する．SEV-trackerでは軽量なユーザ・ハイ
パーバイザを用いているものの，機密 VM内でユーザ VM

を動作させるために必要となる Nested SEV [2]のオーバ
ヘッドが大きい．また，ユーザ VMが送受信するすべての
パケットをユーザ・ハイパーバイザで捕捉して解析するた
め，パケットキャプチャによるオーバヘッドが発生する．
本稿では，ユーザの追跡機構をクラウド・ハイパーバイザ

およびクラウドサービスから保護しつつ，クラウドサービ
スの通信を軽量に追跡する SockTrawlを提案する．Sock-

Trawlは機密 VM内に Nested SEVを用いるよりも軽量に
隔離環境を作成し，その中でユーザの追跡機構を動作させ
る．Intel TDXを用いる機密VMでは TD Partitioning [3]

を用い，機密VM内に作成した軽量VM内でクラウドサー
ビスを動作させて追跡を行う．AMD SEV-SNPを用いる
機密 VMでは VM Privilege Level (VMPL)を用い，機密
VMの中のより低い特権レベルでクラウドサービスを動作
させて追跡を行う．追跡機構を動作させるための基盤とし
て，隔離環境の中で SVSM [4]を実行する．
SVSM の一機能として動作する追跡機構は，クラウド

サービスが用いるゲスト OSのカーネルメモリを解析し，
ゲスト OSの持つ TCP接続情報を取得する．追跡機構は
接続確立状態の TCPソケットだけでなく，接続が切断さ
れた後の TIME WAIT状態のソケットも追跡することに
より，TCP接続情報の取得タイミングに依存せずにすべ
ての TCP接続の情報を取得する．SockTrawlは CPUの
タイムスタンプカウンタを利用して追跡機構を定期的に実
行する．これにより，クラウドサービスが送受信する全パ
ケットをハイパーバイザにおいて捕捉することによるオー
バヘッドを削減し，通信の追跡に必要な TCP接続情報の
みを効率よく取得する．
SockTrawl を TDX の TD Partitioning を 用 い た

SVSM [5], [6]と SEV-SNPの VMPLを用いた SVSM [4]

に実装し，IntelプロセッサとAMDプロセッサを搭載した
2台のサーバを用いて実験を行った．まず，追跡機構がク
ラウドサービスによる TCP接続を追跡可能かどうかを確
認した．その結果，いずれの環境でも TCP接続を 100%追
跡できることを確認した．次に，機密 VM内で隔離環境を
用いるオーバヘッドおよび追跡機能のオーバヘッドを測定
した．その結果，TDXでは SVSM自体の導入による性能
低下が確認された．一方，SVSMのみを動作させた場合と
比較して，通信の追跡によるオーバヘッドは小さいことを
確認した．

以下，2章では本研究の背景について述べる．3章では
機密 VM内の隔離環境においてカーネルメモリを解析し
て TCP通信を追跡する SockTrawlを提案する．4章では
SockTrawlの実装について詳述し，5章で SockTrawlの評
価実験およびその結果について述べる．最後に，6章で関
連研究について触れ，7章で本稿をまとめる．

2. 背景
2.1 クラウドサービスの安全な追跡
近年，クラウドでは，多数のサービスを連携させて複雑な

サービスを提供することが一般的になっている．特に，マ
イクロサービスを用いて大規模化したサービスでは，サー
ビス間の通信が増加し，そのデータフローが複雑化してい
る．マイクロサービスでは各サービスごとにセキュリティ
設定やアクセス制御が異なる場合が多く，設定漏れや誤設
定に起因する脆弱性が生じるリスクが高い．その結果，機
密データが様々なサービスに転送されることがクラウド
からの情報漏洩を増加させる要因になっている．しかし，
サービス間の通信やデータの流れが複雑化しているような
サービスにおいては，ユーザにとって自身のデータがどの
サービスに転送されたのかを把握することは難しい．
ユーザがクラウドからの情報漏洩を把握するには，クラ

ウドサービスによる通信を追跡し，データの流れを確認
できるようにすることが有効である．しかし，クラウドに
よって提供される追跡機構を用いる場合，クラウドの管理
者やクラウドに侵入した攻撃者によって追跡機構が無効化
されたり，記録された通信情報を改ざんされたりするため，
ユーザはその追跡結果を完全に信頼することはできない．
また，クラウド内でユーザの追跡機構を動作させたとして
も，同様にして攻撃を受ける恐れがある．そのため，ユー
ザがクラウドを信頼することなく通信を追跡できる機構が
必要である．
そこで，ユーザの追跡機構を用いてクラウドサービスの

通信を安全に追跡することを可能にする SEV-tracker [1]

が提案されている．SEV-trackerはユーザの追跡機構を機
密 VM内に配置することにより，クラウドのハイパーバイ
ザを含むクラウド全体から保護する．機密 VMは，Intel

TDX [7]やAMD SEV-SNP [8]，Arm CCA [9]などの高信
頼実行環境 (TEE)を用いて保護された VMである．これ
らの TEEはハードウェアの機能を用いて VMのメモリや
レジスタを暗号化したり整合性を検査したりすることによ
り，信頼できないホスト OSやハイパーバイザからのアク
セスを防ぎ，VM内のデータを保護する．追跡機構がクラ
ウドサービスの通信を追跡できるようにするために，クラ
ウドサービスも同じ機密 VM内に配置する．
SEV-trackerはさらに，ユーザの追跡機構をクラウドサー

ビスからも隔離して保護する．そのために，Nested SEV [2]

を用いて機密 VM内でユーザ・ハイパーバイザを動作さ



せ，その上に作成されるユーザ VM内でクラウドサービス
を動作させる．Nested SEVは SEV-SNPで保護された機
密 VM内で VMを動作させることを可能にする機構であ
る．ユーザの追跡機構をユーザ・ハイパーバイザ内で動作
させることにより，ユーザ VM内に隔離したクラウドサー
ビスからの攻撃を防ぐ．追跡機構はユーザ VM内のクラウ
ドサービスが通信を行うたびにパケットを捕捉してヘッダ
を解析し，通信に関する情報を取得する．取得した情報は
別の機密 VM内で動作するログサーバへ送られ，ユーザは
ログサーバから通信情報を取得する．
しかし，SEV-trackerは Nested SEVを用いて機密 VM

内でユーザVMを動作させるため，オーバヘッドが大きい．
ユーザ・ハイパーバイザとして軽量な BitVisor [10]を用い
てはいるが，ネストした仮想化を用いてVM内でVMを動
作させるだけでWebサーバの性能が 0～46%低下する．機
密 VMに Nested SEVを適用すると性能がさらに 4～43%

低下する [2]．また，ユーザVMでは汎用OSの代わりにラ
イブラリOSのUnikraft [11]を用いることでVMの実行に
必要なリソースを削減しているが，Unikraftを用いること
による性能低下も生じる．それに加えて，ユーザ VMの全
パケットを捕捉するオーバヘッドも大きい．SEV-tracker

では BitVisorの passモジュールを使うことにより，ユー
ザ VMが NICに直接アクセスしつつアクセスを横取りで
きるようにしているが，それでもWebサーバの性能が 10%

低下する．

2.2 脅威モデル
本稿では，TEEを提供する CPUおよび，機密 VM内で

動作する追跡機構とその実行基盤は信頼できるものとし，
脆弱性はないものと仮定する．一方，クラウド内のホスト
OSやハイパーバイザ，それらと同等の権限を持つクラウ
ド管理者や攻撃者，およびクラウドサービスは信頼しない．
クラウド管理者や攻撃者および，クラウドサービスによる
追跡機構への攻撃を対象とするが，ゲスト OSのカーネル
内の TCP接続情報を改ざんする攻撃は対象としない．

3. SockTrawl

本稿では，ユーザの追跡機構をクラウド・ハイパーバイ
ザおよびクラウドサービスから保護しつつ，クラウドサー
ビスの通信を軽量に追跡する SockTrawlを提案する．図 1

に SockTrawl のシステム構成を示す．SockTrawl は機密
VM内に Nested SEVを用いるよりも軽量な隔離環境を作
成し，その中でユーザの追跡機構を動作させる．隔離環境
の外でクラウドサービスを動作させ，追跡機構はクラウド
サービスが用いるゲスト OSのカーネルメモリを解析する
ことによって通信情報を取得する．これにより，クラウド
サービスの全パケットを捕捉するよりも小さなオーバヘッ
ドで通信を追跡する．

機密VM

アプリケーション

　　　　　　　　　　ゲストOS

　　　　　　　　　　SVSM

↓高権限
↑低権限

TCP接続情報

追跡機構
読み取り

図 1: SockTrawlのシステム構成

SockTrawlは Intel TDXと AMD SEV-SNPが提供する
それぞれの機構を用いて，追跡機構を動作させるための
軽量な隔離環境を作成する．TDXを用いる機密 VMでは
TD Partitioning [3]と呼ばれる機構を用いる．TD Parti-

tioningは機密 VM内を 4つのパーティションに分割し，1

つの L1 VMと 3つの L2 VMを構成することを可能にす
る．L1 VMは L2 VMのメモリを参照することができる．
SockTrawlは L1 VMを隔離環境として用いてユーザ・ハ
イパーバイザおよび追跡機構を動作させ，L2 VMをユーザ
VMとして用いてクラウドサービスを動作させる．このシ
ステム構成はNested SEVと似ているが，TD Partitioning

はネストした仮想化のオーバヘッドを削減することができ
る．例えば，L2 VMには機密 VMのメモリが分割して割
り当てられ，メモリは仮想化されない．また，L2 VMと
ユーザ・ハイパーバイザの間の遷移はクラウド・ハイパー
バイザを経由せずに直接行うことができる．
一方，SEV-SNP を用いる機密 VM では VM Privilege

Level (VMPL) と呼ばれる機構を用いる．VMPL は機密
VM内に 4つの特権レベルを設け，メモリに対するアクセ
ス権限を特権レベルごとに設定することを可能にする．最
も高い特権レベルのVMPL0は機密VM内のすべてのメモ
リを参照することができる．SockTrawlでは VMPL0を隔
離環境として用いて追跡機構を動作させ，より低い特権レ
ベルの VMPL2でクラウドサービスを動作させる．TDX

とは異なり，VMPLは新たな特権レベルを導入するだけで
あるため，クラウドサービスをネストした仮想化のオーバ
ヘッドなしで実行することができる．
SockTrawlは機密 VM内の隔離環境で Secure VM Ser-

vice Module (SVSM) [4]を動作させ，その一機能として通
信の追跡機能を提供する．SVSMは機密 VM内でゲスト
OSに対してセキュリティ機能やデバイス機能を提供する
特権モジュールである．SVSMと追跡機能はメモリ安全な
Rust言語で実装され，機密 VM内の高い権限で動作する
コードをより安全に実行することができる．TDXを用い
た機密 VMと SEV-SNPを用いた機密 VMとで隔離環境
が大きく異なるが，SVSMが隔離環境の違いを吸収するた



め，ほぼ同じ追跡機構を用いることができる．具体的には，
追跡機構を同様の方法で呼び出し，追跡機構が同様のイン
タフェースを用いてゲスト OSのメモリにアクセスするこ
とができる．
SockTrawlは CPUのタイムスタンプカウンタを用いる

ことで追跡機構を周期的に実行する．SVSMは一定時間ご
とに処理を実行することができるタイマ機能を提供してい
ないが，様々なイベントによって呼び出される．TDXを
用いた機密 VMの場合，様々な要因で L2 VMからの VM

Exitが発生して L1 VMで動作する SVSMが呼び出され
る．SEV-SNPを用いた機密 VMの場合，VM Exitは発生
しないが，SVSMの機能を利用するためにゲスト OSから
SVSMが明示的に呼び出される．そこで，SVSMが呼び出
された際にタイムスタンプカウンタの値を取得して経過時
間を計測し，前回の追跡機構の実行から一定時間が経過し
ていれば追跡機構を呼び出す．この周期処理の頻度は任意
の値に設定することが可能であり，頻度を高くするとより
リアルタイムに通信情報を取得でき，頻度を低くすると追
跡のオーバヘッドを減らすことができる．全パケットを捕
捉する従来手法ではこのような調整を行うことはできない．
SVSM 内で動作する追跡機構は定期的にゲスト OS の

カーネルメモリを解析することにより，ゲスト OSの持つ
TCP接続情報を取得する．そのために，ゲストOSのメモ
リ上のページテーブルにアクセスして OSデータの仮想ア
ドレスを物理アドレスに変換する．TCP接続情報は接続
確立状態の TCPソケット一覧から取得するが，この TCP

ソケットは接続が切断されると解放される．短時間で切断
される TCP接続の追跡漏れを防ぐには，短い周期で TCP

接続情報を取得する必要があるが，取得頻度を増やすと監
視によるオーバヘッドが増加する．そこで，SockTrawlは
TCP接続の切断後も一定時間保持される TIME WAIT状
態の TCPソケットも追跡対象とする．これにより，接続
の確立から切断までの時間が追跡周期より短い場合でも，
TCP接続情報を取得することができる．

4. 実装
SockTrawlを TDXの TD Partitioningを用いた SVSM

(TDX-SVSM) [5], [6] と，SEV-SNP の VMPL を用いた
SVSM (SEV-SVSM) [4]にそれぞれ実装した．

4.1 タイムスタンプカウンタを用いた周期処理
SockTrawlは CPUが提供するタイムスタンプカウンタ

(TSC)を用いて経過時間を計測する．TSCは CPUが保持
する 64ビットのカウンタであり，RDTSC命令を用いて
現在値を取得することができる．SockTrawlは追跡周期を
TSCクロック数へ変換するために，CPUID命令を用いて
TSC周波数を取得する．TDX-SVSMでは，L2 VMにお
いて VM Exitが発生した際に実行される VM Exitハンド

tcp_hashinfo

inet_hashinfo

+inet_ehash_bucket* ehash

+u32 ehash_mask

inet_ehash_bucket
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+be32 daddr
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図 2: TCP接続情報の取得に用いる Linuxカーネル構造体

ラ内で分周比と基準クロックを取得し，そこから TSC周
波数を算出する．SEV-SVSMでは，ゲストOSから明示的
に呼び出された時に実行される Guest Exitハンドラ内で
同様にして TSC周波数を算出する．そして，時間に TSC

周波数を乗じることで対応する TSCクロック数を得る．
SVSM内の追跡機構は VM ExitまたはGuest Exitが発

生するたびに TSCの値を取得し，取得した TSCの値と前
回，追跡を実行した際の TSCの値との差分を調べる．差
分値が設定した周期を超過している場合には，TCP接続
情報の取得を行う処理を呼び出す．複数の仮想 CPUから
同時に SVSMへ遷移した場合に同一周期の処理が重複し
て実行されることを防ぐため，この処理はアトミックに実
行する．これにより，追跡機構のために新たなタイマ割り
込みなどを発生させることなく，既存の SVSMへの遷移を
利用して周期処理を実現する．ただし，設定した周期が経
過しても追跡処理は直ちには実行されない．設定周期が経
過した後に最初の VM Exitまたは Guest Exitが発生した
時点で追跡処理を実行するため，実際の追跡間隔は設定周
期より長くなる場合がある．

4.2 TCP接続情報の取得
SVSM内の追跡機構は，ゲストOSとして動作する Linux

カーネルのメモリ上にある TCPハッシュテーブルを取得
し，そのすべてのバケットを順に走査する．この処理で参
照する Linuxカーネルの構造体の関係を図 2に示す．TCP

ハッシュテーブルである tcp hashinfoは inet hashinfo構造
体として定義されており，TCP接続などを管理するハッシュ
テーブルの実体である inet ehash bucket構造体へのポイン
タやバケット数を保持している．また，inet ehash bucket

に含まれる各バケットはTCPソケットを連結したリストへ
のポインタを保持している．このリストは hlist nulls node

構造体を用いて構成されており，SockTrawlは各ノードの
next ポインタを順にたどる．hlist nulls node は TCP ソ
ケットの共通情報を保持する sock common構造体内に埋
め込まれているため，ノードの仮想アドレスから構造体内
のオフセットを減じることで，対応する sock common構
造体の先頭アドレスを求める．



SockTrawl は各 sock common 構造体からアドレス
と TCP の状態を取得し，IPv4 のソケットのうち
TCP ESTABLISHED 状態および TCP TIME WAIT 状
態のものを追跡対象とする．対象となるソケットから送信
元 IPアドレス，宛先 IPアドレス，送信元ポート番号，宛
先ポート番号を読み出し，TCP接続情報としてログに出
力する．同じ TCPソケットがハッシュテーブルを走査す
るたびに何度も取得される可能性があるため，ログへ出力
したソケットのアドレスを SVSM内に保持することで，同
一の TCP接続を重複して出力することを抑止する．この
一連の処理はゲスト OSにのみ依存し，TEEや SVSMの
実装に依存しないため，TDX-SVSMと SEV-SVSMの両
方で同一の実装を用いることができる．

4.3 KASLRへの対応
SockTrawl はゲスト OS が Kernel Address Space Lay-

out Randomization (KASLR)を有効にしている場合には，
それを考慮して TCP 接続情報の解析を行う．TCP ハッ
シュテーブルを取得するためには，Linux カーネル内の
tcp hashinfoシンボルの仮想アドレスを特定する必要があ
る．しかし，Linuxでは KASLRによってカーネルシンボ
ルのアドレスが起動ごとに変化する．そこで，あらかじめ
ゲスト OS上で/proc/kallsymsを参照し，linux bannerシ
ンボルの仮想アドレスから tcp hashinfo シンボルの仮想
アドレスへの相対オフセットを求めて SVSMに登録して
おく．
SockTrawl は SVSM 起動時に，カーネルメモリ上の

linux banner の格納場所を探索する．linux banner には
Linuxのバージョン等からなるバナーのASCII文字列が格
納されているため，linux bannerが配置される可能性のあ
るメモリ領域を順に読み出し，バナーの文字列であるか否
かを確認する．見つけた linux bannerの仮想アドレスに登
録しておいた相対オフセットを加えることで，tcp hashinfo

の実行時の仮想アドレスを求める．KASLRによってカー
ネル全体の配置アドレスが変化しても，同一のカーネルイ
メージにおける二つのシンボル間の相対オフセットは変化
しない．そのため，使用するカーネルごとに相対オフセッ
トを事前に取得しておくことで，KASLRが有効な環境で
も tcp hashinfoの仮想アドレスを特定することができる．

4.4 アドレス変換
SVSM内の追跡機構はゲスト OSのカーネルメモリを解

析するために，ゲスト OSで用いられている仮想アドレス
を物理アドレスへ変換し，対応するメモリページを SVSM

のアドレス空間にマッピングして参照する．そのために，
ゲスト OSのページテーブルを特定し，ページテーブルを
たどることによって仮想アドレスを物理アドレスに変換す
る．変換後の物理アドレスに対応するページを SVSMの

表 1: 実験環境
TDX 環境 SEV-SNP 環境

ホスト CPU Intel Xeon Gold 6526Y AMD EPYC 9654

メモリ 128 GiB 128 GiB

NIC Broadcom BCM57416 Broadcom BCM57416

OS Linux 6.8 Linux 6.11

ゲスト vCPU 16 16

メモリ 8 GiB 8 GiB

NIC virtio-net virtio-net

OS Linux 6.12 Linux 6.11

図 3: 接続確立状態の TCP接続情報の取得

仮想アドレス空間に一時的にマッピングし，その内容を読
み出す．読み出すデータがページ境界をまたぐ場合には，
ページごとに分割して同様の処理を行う．
ゲスト OS のページテーブルを特定する方法は TDX-

SVSMと SEV-SVSMで異なる．TDX-SVSMでは，L2 VM
において VM Exitが発生した際に保存される実行コンテ
キストから CR3レジスタの値を取得する．このレジスタ
には L2 VMで動作するゲスト OSのページテーブルの物
理アドレスが格納されている．一方，SEV-SVSMでは，ゲ
ストOSから SVSMを呼び出した際にゲストOSのレジス
タが VM Save Area (VMSA)と呼ばれるメモリ領域に保
存されるため，その中の CR3レジスタの値を取得する．

5. 実験
SockTrawlによる TCP接続の追跡能力と，機密 VM内

に隔離環境および追跡機構を導入することによるオーバ
ヘッドを調べる実験を行った．この実験は表 1に示す Intel

プロセッサと AMDプロセッサを搭載した 2台のサーバを
用いて行い，TDX環境と SEV-SNP環境それぞれ SVSM

および SockTrawlの導入による性能を比較した．

5.1 TCP接続情報の取得
機密 VM内で動作させたクライアントとサーバの間で

TCP接続を確立し，SVSMにおいて TCP接続情報を取
得した．その際に，SVSM内の追跡機構が出力したログを
図 3に示す．TCPの状態，送信元・宛先 IPアドレスおよ
びポート番号が出力されていることが分かる．この結果よ
り，TDX-SVSMと SEV-SVSMの両方で接続確立状態の
TCPソケットから接続情報を取得できることを確認した．
次に，機密 VM内で動作させたクライアントから同じ

VM 内のサーバと外部サーバに対して HTTP 通信を行
い，SVSMにおいて TCP接続情報を取得した．その際に，
SVSM内の追跡機構が出力したログを図 4に示す．この結



図 4: TIME WAIT状態の TCP接続情報の取得

果より，TDX-SVSMと SEV-SVSMの両方でTIME WAIT

状態の TCPソケットから接続情報を取得できることを確
認した．
これらの実験より，VM外にパケットが送信されない場

合でも TCP接続情報を取得できることが分かる．従来の
SEV-trackerでは，ユーザ VM外にパケットが送信される
場合しか通信を捕捉することができなかった．

5.2 接続追跡率
短時間に多数の TCP接続を確立・切断した場合の接続

追跡率を調べた．機密 VM内のクライアントから同じ VM

内のサーバおよび外部サーバに対して，それぞれ 1000回の
HTTP通信を行った．各 HTTP通信は異なる curlプロセ
スを用いて実行し，SVSM内の追跡機構が出力した TCP

接続情報を集計した．TDX-SVSMと SEV-SVSMのそれ
ぞれについて，追跡周期を 30秒および 60秒に設定して実
験を行った．
その結果，いずれの場合も TIME WAIT 状態の TCP

ソケットから 1000 接続の情報を取得することができた．
0～3接続については，接続確立状態の TCPソケットから
も情報を取得できた．追跡周期を 60 秒とした場合には，
TIME WAIT状態の TCPソケットの保持時間を超えてか
ら追跡処理が実行される可能性があるが，今回の実験では
確認されなかった．

5.3 オーバヘッド
機密 VM内に隔離環境を導入することによるオーバヘッ

ドと，SockTrawlの追跡機構によるオーバヘッドを測定した．
TDXと SEV-SNPそれぞれについて，SVSMを用いない機
密 VM (Native)，SVSMを動作させた機密 VM (SVSM)，
SVSMにおいて周期判定を行う機密VM (TSC)，SVSMに
おいて TCP通信追跡を有効にした機密 VM (SockTrawl)

の 4つの環境を用意した．Nativeと SVSMを比較するこ
とで機密 VM内に隔離環境を導入することによるオーバ
ヘッドを調べ，SVSM，TSC，SockTrawlを比較すること
で通信追跡によるオーバヘッドを調べた．SockTrawlの追
跡周期は 30秒とし，ログ出力の影響を除くため，SVSM

からシリアルコンソールへのログ出力を無効にした．
まず，sysbench 1.0.20を用いて CPU性能の測定を行っ

た．この実験では，素数計算の上限を 20,000として 30秒
間実行し，1，4，8，16スレッドを用いた場合の 1秒あたり

(a) TDX

(b) SEV-SNP

図 5: CPU処理性能

のイベント数を測定した．各条件について 3回測定し，平
均値と 95%信頼区間を求めた．CPU性能の測定結果を図 5

に示す．実験の結果，隔離環境の導入により TDX環境で
は性能が 12%低下することが分かった．一方，SEV-SNP

環境では性能低下はほとんど見られなかった．いずれの環
境でも TSCを用いた周期判定と TCP接続情報の取得が
CPU性能に与える影響は小さかった．
同様に，sysbenchを用いてメモリ性能の測定を行った．

この実験では，各スレッドのローカルメモリ上にある 64MiB

の領域をシーケンシャルに読み書きし，CPU性能の測定と
同じ 4通りのスレッド数で 30秒間のスループットを測定
した．メモリ性能の測定結果を図 6に示す．実験の結果，
隔離環境の導入により TDX環境では性能が 6.5～9.6%低
下した．一方，SEV-SNP環境では性能が低下する条件も
あったが，ほとんどの条件で性能が向上し，最大で 5.6%

向上した．一方，追跡機構のオーバヘッドは TDX環境で
はわずかであったが，SEV-SNP 環境では性能が 5.3%の
向上から 4.9%の低下まで，より大きく増減した．また，
TDX環境ではスレッド数に応じて性能が向上したのに対
し，SEV-SNP環境では 4スレッドで飽和した．
次に，追跡対象となる TCP通信を行っている時の性能

を調べるためにHTTPサーバの性能を測定した．機密VM

内で nginxを動作させて 1KiBのファイルを配信し，外部
ホストから wrkを用いて 30秒間 HTTPリクエストを送信
した．同時接続数は 1，32，128，wrkのスレッド数は 1，
4，8，16とし，スレッド数が同時接続数以下となる組み合
わせについて 1秒あたりのリクエスト処理数を測定した．
HTTPリクエスト処理性能の測定結果を図 7に示す．隔
離環境の導入により，TDX環境では同時接続数が 1およ
び 32の場合に 19～41%の大幅な性能低下が見られたが，



(a) TDX (read) (b) TDX (write)

(c) SEV-SNP (read) (d) SEV-SNP (write)

図 6: メモリ処理性能

同時接続数が 128の場合にはほとんどの条件で性能が向上
し，最大で 7.7%向上した．一方，SEV-SNP環境では，同
時接続数が 1および 32の場合にはほとんど影響がなかっ
たが，同時接続数が 128の場合にはほとんどの条件で性能
が低下し，最大で 10%の低下が見られた．追跡機構のオー
バヘッドは，TDX環境では 4.2%の低下から 2.7%の向上ま
で，SEV-SNP環境では 2.3%の低下から 17%の向上まで，
測定条件によって増減した．
TDX環境で隔離環境を導入した際に性能が低下した原

因を調べるために，SVSMへの遷移の頻度を測定した．機
密VMを 10分間アイドル状態にし，その間に発生したVM

Exitおよび Guest Exitの回数を計測した．1秒あたりの
平均遷移回数は，SEV-SVSMでは 0.1回であったのに対
し，TDX-SVSMでは 381回であった．TDX-SVSMでは
SEV-SVSMよりも非常に高い頻度で SVSMへの遷移が発
生しており，この VM Exitの処理が TDX環境における隔
離環境のオーバヘッドの要因の一つであると考えられる．

6. 関連研究
SEV-tracker [1]は，機密VMとネストした仮想化を用い

てクラウドサービスの通信を安全に追跡するシステムであ
る．機密 VM内でユーザ・ハイパーバイザとして BitVisor

を動作させ，その上のユーザ VMでクラウドサービスを実
行する．BitVisorがユーザVMの通信パケットを捕捉する
ことで，クラウドから保護された環境で通信を追跡する．
しかし，ユーザ VMを動作させるためにネストした仮想化
が必要であり，さらに通信ごとにパケットを捕捉して解析
する必要がある．SockTrawlは機密 VM内の隔離環境から
カーネルメモリを直接解析することで，ネストした仮想化
とパケットキャプチャを用いずに TCP通信を追跡するこ

とができる．ただし，SEV-trackerではユーザ VMを機密
VMとして動作させることによってクラウドサービスを追
跡機構から保護することができるのに対して，SockTrawl

ではクラウドサービスは保護されない．
00SEVen [12]は，AMD SEV-SNPのVM Privilege Level

(VMPL)を用いて機密 VMに VMイントロスペクション
を適用することを可能にするシステムである．最も高い特
権レベルのVMPL0でエージェントを動作させ，ゲストOS

を低い特権レベルの VMPLで動作させることでエージェ
ントをゲスト OSから隔離する．エージェントから VMの
メモリやレジスタを取得することができるほか，VMの停
止やメモリアクセスのトラップなども行うことができる．
00SEVenでは外部からの要求によって VMイントロスペ
クションを行うのに対し，SockTrawlでは機密 VM内の追
跡機構が自律的に TCP接続情報を取得する点が異なる．
kdMonitor [13]は，Linuxカーネルメモリ内の特権情報

を監視し，権限昇格攻撃を検出するシステムである．監視
対象の特権情報を専用のカーネルページに格納し，その内
容を定期的に出力する周期監視と，ページへの書き込みを
トリガとして出力する動的監視を行う．SockTrawlもカー
ネルメモリ上の情報を周期的に取得するが，ゲスト OS内
に監視用のカーネルモジュールを導入せず，ゲスト OSか
ら隔離された SVSMにおいて TCPハッシュテーブルを解
析する点が異なる．

7. まとめ
本稿では，機密 VM内の隔離環境において Linuxカー
ネルのメモリを解析することにより，TCP通信を安全か
つ軽量に追跡する SockTrawl を提案した．SockTrawl は
TDXの TD Partitioningおよび SEV-SNPの VMPLを用



(a) TDX (同時接続数 1) (b) TDX (同時接続数 32) (c) TDX (同時接続数 128)

(d) SEV-SNP (同時接続数 1) (e) SEV-SNP (同時接続数 32) (f) SEV-SNP (同時接続数 128)
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いて機密 VM内の追跡機構をクラウドサービスから隔離
する．追跡機構がゲスト OSの TCPハッシュテーブルを
定期的に走査することで TCP接続情報を取得する．これ
により，Nested SEVやパケットキャプチャを用いずにク
ラウドサービスの通信の追跡を可能にする．SockTrawlを
TDX-SVSMおよび SEV-SVSMに実装して実験を行った
結果，TCP接続を 100%追跡できることを確認した．また，
SVSMのみを動作させた場合と比較して，通信追跡による
オーバヘッドは小さいことを確認した．
今後の課題は，より安定かつ軽量な追跡を実現すること

と，取得した通信ログを安全にユーザに提供できるように
することである．
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