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論文題目 Arm TrustZoneを用いた
クラウドアプリケーションの安全かつ柔軟な協調実行

1 はじめに
クラウドアプリケーションをユーザの近くで実行し，
サービス品質を向上させるエッジコンピューティング
が普及してきている．エッジデバイスは信頼できない
場合があるが，CPUが提供する隔離実行環境を用いる
ことで安全に実行を行うことができる．例えば，Arm

TrustZoneは実行環境を 2つのワールドに分割し，セ
キュアワールドで隔離実行するアプリケーション (TA)，
ノーマルワールドでそれ以外のアプリケーション (CA)

を動作させる．セキュアワールドでクラウドアプリケー
ションを実行することが考えられるが，セキュアワール
ドは高い権限を持っているため，クラウドアプリケー
ションに脆弱性があるとエッジデバイス全体に影響が及
ぶ．そのため，TAとして実行する部分をできるだけ小
さくし，CAと連携しながら実行することが望ましい．
しかし，CAとの連携には専用 APIを用いる必要があ
り，柔軟な協調は容易ではない．
本研究では，2つのワールドに分割されたクラウドア
プリケーションに対して，OS標準の POSIX APIを用
いた協調実行を可能にする TZmediatorを提案する．
2 TZmediator

TZmediator は図 1 のように，クラウドアプリケー
ションの中の保護する必要がある処理のみをセキュア
ワールドでTAとして実行し，それ以外の処理はノーマ
ルワールドで CAとして実行する．さらに安全性を高
める必要がある場合には，セキュアワールドの処理を
WebAssembly (Wasm)を用いて安全に実行することも
できる．CAとTAは並列に実行され，ワールド間にま
たがってパイプやソケット，シグナル，共有メモリなど
の POSIX APIを用いて協調動作する．
TZmediatorはノーマルワールド内にTAに対応する
シャドウプロセスを作成し，CAとTAはシャドウプロ
セスを介して通信を行う．TAはTZmediatorが提供す
るTZm-TAライブラリ経由でPOSIX APIを利用する．
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図 1. TZmediatorのシステム構成
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このライブラリがシャドウプロセスを呼び出すと，シャ
ドウプロセスは指定された POSIX APIを代理実行し，
実行結果を TAに返送する．この時，事前に確保した
共有メモリを用いることで，シャドウプロセスの呼び
出しを高速化する．一方，CAは標準ライブラリによっ
て提供される POSIX APIを利用してシャドウプロセ
スと通信し，シャドウプロセスが TAとの通信を行う．
TZmediatorはCAとTAを用いることを意識せずに
クラウドアプリケーションを開発することを可能にす
る．そのために，CAにTZm-CAライブラリを提供し，
POSIX APIを利用して TAを実行することで，TA関
連の複雑な処理をCAから隠蔽する．同様に，TAに提
供される TZm-TAライブラリにおいても専用 APIを
用いた複雑な処理を TAから隠蔽する．
3 実験
TZmediatorにおけるCAとTA間の通信性能を IPC-

Benchを用いて測定した．シャドウプロセスの呼び出
し方式として軽量 RPCとポーリングの 2種類を用い，
ノーマルワールド内の CA 間の通信性能と比較した．
図 2に示すように，TZmediatorは CA間での通信よ
りも，ポーリングで 1.0～2.5倍，軽量RPCで 1.6～1.9

倍のレイテンシとなることが分かった．
また，深層学習を行う DarkneTZ をいくつかの

POSIX APIを用いるように修正し，推論を行った．そ
の結果，実行時間が最大 15%増加するものの，正しく
推論を行えることが確認できた．
4 まとめ
本研究では，TrustZoneの 2つのワールドに分割さ
れたクラウドアプリケーションに対して，POSIX API

を用いた協調実行を可能にする TZmediatorを提案し
た．今後の課題は，TZmediatorを活用した様々なクラ
ウドアプリケーションを開発することである．


