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Arm TrustZoneにおけるPOSIX APIを用いた
クラウドアプリケーションの協調実行

佐藤 太陽1 光来 健一1

概要：エッジコンピューティングにより，クラウドはアプリケーションをユーザの近くで実行できるよう
になる．信頼できないエッジデバイスであっても Arm TrustZoneを用いることにより，セキュアワールド
で TAとしてクラウドアプリケーションを安全に実行できる．しかし，セキュアワールドは高い権限を持
つため，クラウドアプリケーションに脆弱性が存在すると，システム全体に影響を及ぼす恐れがある．そ
のため，セキュリティを保つ必要のない処理はノーマルワールドで CAとして実行することが望ましいが，
CAと TA間の連携には専用 APIを使用する必要があり，柔軟な協調は容易ではない．本稿では，2つの
ワールドに分割されたクラウドアプリケーションに対して，POSIX APIを用いて協調実行を行うことを
可能にする TZmediatorを提案する．TZmediatorはノーマルワールドに各 TAに対応するシャドウプロ
セスを作成し，TAによる POSIX APIの呼び出しを代理で実行させる．また，より強力な隔離が要求さ
れる場合にはWebAssemblyを用いて TAを実行することができる．OP-TEEを用いて TZmediatorを実
装し，CAと TA間の通信性能を調べた．

1. はじめに
近年，クラウドアプリケーションをエンドユーザの近く

で実行することでサービスの品質を向上させるエッジコン
ピューティングが普及してきている [1]．エッジデバイス
においては OSすら信頼できない場合がある [2]が，クラ
ウドアプリケーションを安全に実行するために，CPUが
提供する Trusted Execution Environment (TEE) を利用
することができる．TEEはOSを含むシステムの他の部分
からメモリを隔離し，攻撃者が TEEで使用されるコード
やデータにアクセスできないようにする，TEEのメモリが
暗号化される場合には物理的な盗聴も防ぐことができる．
エッジデバイス向けの TEEである Arm TrustZoneは 2

つのワールドを提供しており，セキュアワールドでTrusted

Application (TA) が動作し，ノーマルワールドで Client

Application (CA)が動作する．クラウドアプリケーション
全体をセキュアワールドで実行することも可能であるが，
セキュアワールドは高い権限を持っているため，クラウド
アプリケーションに脆弱性があるとシステム全体に影響が
及ぶ恐れがある [3]．そのため，TAとして実行されるコー
ドを最小限に抑えて，CA と連携しながらクラウドアプ
リケーションを実行することが望ましい．しかし，CAと
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TAの協調実行には TEE用に定義された GlobalPlatform

API [4], [5] を使用する必要があり，CAと TA間の柔軟な
協調は容易ではない．
そこで本稿では，2つのワールドに分割されたクラウド

アプリケーションに対して，POSIX API [6] を用いて協
調実行を行うことを可能にする TZmediatorを提案する．
TZmediatorは保護する必要がある処理のみをセキュアワー
ルドで TAとして実行し，それ以外の処理はノーマルワー
ルドで CAとして実行する．POSIX APIを介してワール
ド間のシームレスな通信を実現するために，TZmediatorは
ノーマルワールド内に各 TAに対応するシャドウプロセス
を作成する．TAが POSIX APIを呼び出す際には，その呼
び出しをシャドウプロセスに転送する．より強力な分離を
必要とする場合は TA内でWebAssemblyアプリケーショ
ンを実行し，拡張されたWebAssembly System Interface

(WASI)を介して CAと通信できるようにする．
TZmediatorを OP-TEEに実装し，TAと CAにそれぞ

れ提供される TZmライブラリを開発した．TZm-TAライ
ブラリは，TAが CAと通信できるように POSIX APIを
提供する．呼び出された POSIX APIは軽量な遠隔手続き
呼び出し (RPC)またはポーリングベースの方式を使用し
てシャドウプロセスに転送される．現在，パイプやソケッ
トなどのメッセージパッシングAPIや共有メモリAPI，シ
グナルAPIをサポートしている．TZm-CAライブラリは，
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CAに posix spawn関数を提供し，TAをシームレスに生
成してシャドウプロセスを作成する．
TZmediatorを用いて CAと TA間の通信性能を調べる

実験を行った．その結果，ノーマルワールド内での通信と
比較して，TZmediatorはほとんどの POSIX APIにおい
て同等の性能を達成した．さらに，POSIX APIを用いる
ことで，実際のクラウドアプリケーションをわずかなオー
バヘッドで実行できることも確認した．
以下，2 章で TrustZone を用いてクラウドアプリケー

ションを安全に実行する際の問題について述べる．3 章
で POSIX API を用いて 2 つのワールド間でクラウドア
プリケーションの協調実行を可能にする TZmediatorを提
案する．4章で TZmediatorの実装について述べ，5章で
TZmediatorを用いて行った実験について述べる．6章で
関連研究について述べ，7章で本稿をまとめる．

2. TrustZoneを用いた安全な実行
エッジコンピューティングはエンドユーザに近い場所で

クラウドアプリケーションを実行する [2]．そのため，集中
型であるクラウドコンピューティングと比較して，低遅延・
高速・リアルタイム処理が可能になる．また，クラウドと
の通信量を削減し，ネットワーク負荷を軽減することもで
きる．しかし，エッジデバイスはクラウドの制御外にある
ため必ずしも信頼できるとは限らない．適切に保守されて
いない場合は機密情報の漏洩やアプリケーションの改竄，
リバースエンジニアリングなどの攻撃を受けやすくなる可
能性がある．加えて，一般的なエッジデバイスはリソース
が限られているため，強力なセキュリティ機構を実装する
ことが難しい．
このようなエッジデバイスにおいてクラウドアプリケー

ションを安全に実行するために，CPUが提供する Trusted

Execution Environment (TEE) を用いることが考えられ
る．TEEは論理的に分離されたメモリ領域内でのプログ
ラムの実行を可能にする．TEE外部のシステムは，TEE

で使用されるコードやデータの盗聴や改竄ができない．分
離されたメモリが CPU によって暗号化されている場合
は物理メモリの盗聴を防ぐことができる．主要な CPUで
実装されている TEEアーキテクチャの例としては，アプ
リケーション向けの Intel SGX [7]，Arm TrustZone [8]，
RISC-V Keystone [9]，仮想マシン向けの AMD SEV [10]，
Intel TDX [11]，Arm CCA [12]などがある．TEEを用い
ることで，OSやハイパーバイザが侵害された場合でもエッ
ジデバイス上のクラウドアプリケーションを保護できる．
エッジデバイス向けのArm TrustZoneはワールドと呼ば
れる実行環境を 2つ提供する．セキュアワールドがTEEと
して機能し，Trusted Application (TA)と呼ばれるアプリ
ケーションを安全に実行することができる．OP-TEE [13]

や Open-TEE [14]，Trusty [15] などの Trusted OS もセ

キュアワールド内で実行され，TAの実行をサポートする．
一方，ノーマルワールドは従来の実行環境として機能し，
Rich Execution Environment (REE) とも呼ばれる．従来
のアプリケーションだけでなく，TA を利用するための
Client Application (CA) も実行する．Linuxなどの Rich

OSはこれらのアプリケーションをサポートするためにノー
マルワールドで実行される．これらの OSの下で実行され
るセキュアモニタは 2つのワールド間の切り替えを管理す
る．システムリソースは厳密に分離されているため，ノー
マルワールドはセキュアワールド用に確保されたリソース
にアクセスすることはできない．
しかし，TrustZoneのセキュアワールドでクラウドアプ

リケーションを実行すると 2つの問題が生じる．1つはセ
キュアワールドがノーマルワールドよりも高い権限を持つ
ことである．エッジデバイスで実行されるクラウドアプリ
ケーションは従来の TAよりも複雑な場合が多いため，脆
弱性を含む可能性が高くなる．ノーマルワールドに侵入し
た攻撃者がこのような脆弱性を悪用すると，権限を昇格し
てセキュアワールドを制御できるようになる可能性があ
る [3]．もう 1つは，複数の TAがセキュアワールド内，つ
まり単一の実行環境で実行されることである．侵害された
クラウドアプリケーションは他の TAを攻撃し，それらが
保持する機密情報を窃取する可能性がある．
クラウドアプリケーションのセキュリティを強化する

には，DarkneTZ [16]のようにセキュアワールドで TAと
して実行されるコードを最小限に抑えることが望ましい．
この設計では，TAは機密情報のみを保持し，それを処理
するコードのみを実行する．CAはセキュリティに影響し
ないその他のタスクを実行し，必要に応じて TAと通信す
る．しかし，TrustZoneでは CAと TA間の協調実行には，
GlobalPlatformによって定義された専用のAPI，具体的に
はCAに提供されるTEE Client API [4]とTAに提供され
る TEE Internal Core API [5]を使用する必要がある．こ
れらのAPIは標準化されているものの，Rich OSで一般的
に使用されるパイプやソケットなどの POSIX APIとは大
きく異なる．例えば，TAは CAによるコマンド呼び出し
によってのみ実行され，CAは TAの実行が完了するまで
待機する必要がある．その結果，CAと TA間の柔軟な連
携は困難である．このため，2つのワールドに分割された
クラウドアプリケーションの開発はより困難になる．
本稿における脅威モデルは以下の通りである．TrustZone

機能を提供するハードウェアやセキュアモニタには脆弱
性がなく，TrustZoneが提供する保護機構は侵害されない
と仮定する．セキュアワールドで実行されるソフトウェ
アは信頼するが，脆弱性のない TAだけでなく，脆弱性の
ある TAもクラウドアプリケーションに含まれる場合があ
ることを想定する．一方，ノーマルワールドで実行される
ソフトウェアは Rich OSを含めて信頼しない．したがっ
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図 1: TZmediatorのシステム構成

て，クラウドアプリケーションの一部である CAは侵害さ
れる可能性があると仮定する．本稿では，クラウドアプリ
ケーションで扱われる機密情報の盗聴や改竄を行おうとす
るノーマルワールド内の攻撃者を対象とし，サービス妨害
(DoS)攻撃や物理的な攻撃などのその他の攻撃は対象とし
ない．

3. TZmediator

本稿では，TrustZoneの 2つのワールドに分割されたク
ラウドアプリケーションにおいて POSIX APIを用いた協
調実行を可能にするTZmediatorを提案する．TZmediator

は保護する必要がある処理のみをセキュアワールドで TA

として実行し，それ以外の処理はノーマルワールドで CA

として実行する．POSIX APIを用いてCAとTA間のシー
ムレスなワールド間通信を可能にするため，TZmediator

は各 TAに対しノーマルワールドにシャドウプロセスを作
成する．TZmediatorのシステム構成を図 1に示す．シャ
ドウプロセスはノーマルワールドで提供される標準ライブ
ラリを用い，Rich OSに対してシステムコールを発行する
ことができる．ライブラリとシステムコールのセマンティ
クスは CAで使用されるものと同じであるため，POSIX

との高い互換性を実現することができる．プロセス間通信
用の POSIX APIの例としては，パイプやソケットなどの
メッセージパッシング APIや共有メモリ API，シグナル
APIなどが挙げられる．
POSIX APIをエミュレートするために，TZmediatorは

TAに TZm-TA ライブラリを提供する．このライブラリ
は， pipeや socketといった POSIX APIの通信に必要
な関数を提供する．TAが TZm-TAライブラリを呼び出す
と，このライブラリはノーマルワールド内の対応するシャ
ドウプロセスと通信する．シャドウプロセスは，TAに代
わって標準ライブラリを用いて指定された POSIX APIを
実行し，結果を TAに返す．一方，CAは Rich OSが提供
する標準ライブラリを介してPOSIX APIを使用する．CA

は異なるワールドで動作するTAと直接通信する代わりに，
対応するシャドウプロセスと通信し，シャドウプロセスが
TAと通信する．
例として，TAがパイプを用いて CAと通信する際の処

理の流れを図 2に示す．TAがパイプにデータを書き込む
場合，TZm-TAライブラリはシャドウプロセスに書き込み
要求を送信し，シャドウプロセスがノーマルワールドに作
成されたパイプにデータを書き込む．一方，TAがデータ

CA シャドウプロセス TA

パイプ
writeリクエスト

write() read()

write()read()

ノーマルワールド セキュアワールド

readレスポンス

図 2: パイプを用いた通信の例

を読み込む場合，TZm-TAライブラリはシャドウプロセス
に読み込み要求を送信し，シャドウプロセスがパイプから
データを読み込む．そして，そのデータをセキュアワール
ドの TAに返送する．
さらに，TZmediatorはCAとTAをGlobalPlatform API

を使用しない通常のプロセスとして作成することを可能
にする．これにより，ユーザはクラウドアプリケーショ
ンを通常のプロセスの集合として開発できる．そのため
に，TZmediatorはCAにTZm-CAライブラリを提供する．
CAはこのライブラリが提供する posix spawn関数を用い
て新しい TAを生成する．この関数は TEE Client APIを
用いた TAに関する複雑な処理を CAから隠蔽する．この
時，TAのコマンドはサブスレッドを作成することでCAと
並行して実行される．同様に，TAに提供される TZm-TA

ライブラリは TEE Internal Core APIを用いた処理を TA

から隠蔽する．TZm-TAライブラリは TZm-CAライブラ
リからのコマンドを受け取り，クラウドアプリケーション
で定義された関数を実行する．
TZmediatorはセキュアワールドで実行される TAをで

きるだけ小さくするが，さらに安全性を高める必要があ
る場合にはWebAssembly (Wasm)を用いて TAを実行す
る [17]．Wasm は様々なプログラミング言語で開発され
たアプリケーションをサンドボックス内で安全に実行で
きるため，クラウドアプリケーションが攻撃を受けたと
しても Trusted OS や他の TAを攻撃することは難しい．
Wasm アプリケーションは POSIX に似た API を提供す
るWebAssembly System Interface (WASI) [18]を用いる．
TZmediatorはWASIを拡張して POSIXとの互換性を高
める．TA 内のWasm アプリケーションがWASI ライブ
ラリによって提供される関数を呼び出すと，同じ TA内の
Wasmランタイムは TZm-TAライブラリを介して対応す
るシャドウプロセスを呼び出す．

4. 実装
TZmediator を OP-TEE 3.15.0 [13] に実装した．OP-

TEEは TAの実行に必要なOP-TEE OSや tee-supplicant

などを提供する．OP-TEE OSはセキュアワールドで動作
する Trusted OSであり，tee-supplicantはノーマルワール
ドで動作して TAからのリクエストを処理するデーモンで
ある．また，OP-TEEは GlobalPlatform APIに準拠した
ライブラリも提供する．ノーマルワールドで動作するRich

OSには OP-TEEドライバを含む Linuxを用いた．TAで
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図 3: TAとシャドウプロセスの生成

Wasmアプリケーションを実行するために，WebAssembly

Micro Runtime (WAMR) [19]とWASI Preview 1 [18]を
拡張した．

4.1 TAの生成
TZmediator は TZm-CA ライブラリでエミュレートさ

れた posix spawn関数を提供し，CAが TAを子プロセス
のように生成する．図 3に TAを生成する処理の流れを示
す．標準ライブラリが提供する posix spawn関数は引数
として実行ファイルのパス名を受け取るが，CAでは代わ
りに TAに割り当てられた UUIDの文字列を指定する．通
常のパス名が指定された場合には，TZm-CAライブラリは
標準ライブラリで提供される従来の posix spawn関数を
呼び出す．
TZm-CAライブラリの posix spawn関数はTEE Client

APIで定義されている関数を呼び出して TAを実行するた
め，クラウドアプリケーションでこれらの関数の呼び出し
を行う必要はない．CAを TAと並行して実行するために，
TZm-CAライブラリはコマンド呼び出しの前にサブスレッ
ドを作成し，メインスレッドでクラウドアプリケーション
の実行を継続する．また，TAに提供される TZm-TAライ
ブラリにおいて TEE Internal Core APIで定義されている
必須エントリポイント [20]を実装しているため，クラウド
アプリケーションがそれらを実装する必要はない．
TA で Wasm アプリケーションを生成する場合，

CA は Wasm アプリケーションのパス名を指定する．
posix spawn関数はWasm ランタイムを TAとして暗黙
的に実行する．セキュアワールドでは TZm-TAライブラ
リがWasmランタイムを実行し，AOT (Ahead-of-Time)

コンパイラを使用してネイティブコードにコンパイルされ
たWasmアプリケーションをロードして main関数を実行
する．

4.2 シャドウプロセス
TZm-TAライブラリは新しいセッションが確立される

と，ノーマルワールドの TAに対応するシャドウプロセス
を作成する．まず，ノーマルワールドの tee-supplicantに
RPC要求を送信する．次に，tee-supplicantのプラグイン
はシャドウプロセス用の子プロセスを作成し，そのプロセス
IDを TAに返す．tee-supplicantはシャドウプロセス用の
プラグインが提供するハンドラを使用して RPC要求を処
理する．tee-supplicantのプラグインは，TEE Client API

TA

共有メモリ

種類/
引数 ポーリングポーリング結果

TZm-TAライブラリ

POSIX API
RPC

シャドウプロセス

図 4: TAからシャドウプロセスへの POSIX APIの転送

を使用して共有ライブラリとして実装され，tee-supplicant
の起動時に動的にロードされる．プラグインには UUIDが
割り当てられ，TAは RPCハンドラを指定するために使
用する．RPC要求を受信すると，tee-supplicantは指定さ
れた UUIDに基づいてプラグインに要求をディスパッチ
する．

4.3 POSIX APIの転送
セキュアワールドで実行される TAからノーマルワール

ド内のシャドウプロセスに POSIX APIの呼び出しを転送
するために，TZmediatorはTAと tee-supplicant間で用い
られている RPCを利用できる．しかし，その場合では共
有メモリの割り当て，POSIX APIの実行，共有メモリの
解放の各段階で RPCを発行する必要があり，合計 6回の
ワールド切り替えが発生するため，オーバヘッドが大きい．
この問題を解決するために，TZmediatorは 2回のワール

ド切り替えのみを必要とする軽量 RPCを提供する．図 4

に示すように，TAとシャドウプロセス間で共有メモリを
事前に割り当て，すべての POSIX API呼び出しで再利用
する．CAが TAを生成する際に，一意の名前を指定して
共有メモリオブジェクトを作成し，両者でマッピングする．
TAが POSIX APIの関数を実行すると，TZm-TAライブ
ラリは関数の種類と引数を共有メモリに作成されたバッ
ファに格納する．次に，コンテキストをノーマルワールド
に切り替え，対応するシャドウプロセスを起こす．このス
レッドはシャドウプロセスが POSIX APIの実行を完了す
るまで待機する．セキュアワールドに戻ってくると，TA

は共有バッファから POSIX APIの実行結果を受け取る．
さらに，ワールド切り替えを行わずに済ませるために，

TZmediatorは共有メモリを用いたポーリングベースの方
式もサポートする．シャドウプロセスと TZm-TAライブ
ラリは共有バッファをポーリングし，リクエストの送信と
POSIX APIの実行完了を検知する．CPUオーバヘッドを
抑制するために，TAとシャドウプロセスは共有バッファ
の確認とマイクロ秒単位の短時間のスリープを繰り返すこ
とができる．

4.4 サポートする POSIX API

TZmediatorはプロセス間の通信に用いる様々な POSIX

APIをサポートしている．
4.4.1 パイプ
TAは名前付きパイプ (FIFO)を作成する際に，TZm-TA
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ライブラリが提供する mkfifo関数を呼び出す．この関数
は引数で指定されたパス名とアクセスモードをシャドウプ
ロセスとの共有バッファに格納し，軽量 RPCまたはポー
リングベースの方式でシャドウプロセスを呼び出す．その
後，シャドウプロセスは受信したパス名とアクセスモード
を使用して標準ライブラリの mkfifo関数を呼び出して名
前付きパイプを作成する．そのため，TAはノーマルワー
ルドで有効なパス名を指定する必要がある．シャドウプロ
セスは結果を共有バッファに格納し，TZm-TAライブラ
リを介して TAに結果を返す．名前付きパイプを削除する
には，TAはシャドウプロセスを介してノーマルワールド
で unlink関数を実行する．
名前付きパイプを開くにはTAはパス名を指定して open

関数を呼び出す．mkfifo関数と同様に，この関数は TAに
代わってシャドウプロセスによって実行され，結果のファ
イル記述子を TAに返す．write関数を使用してパイプに
バイトストリームを送信すると，TZm-TAライブラリは
指定されたデータを共有バッファにコピーし，シャドウプ
ロセスを呼び出す．シャドウプロセスは共有バッファ内の
データをファイル記述子で指定された名前付きパイプに書
き込む．名前付きパイプを閉じるには TAはファイル記述
子を指定して close関数を呼び出す．
CAが名前なしパイプを使用して TAと通信する際には，

まず標準ライブラリの pipe関数を呼び出して，読み取り用
および書き込み用のパイプのペアを作成する．次に，この関
数によって返されたファイル記述子のペアを posix spawn

関数の引数として指定し，新たに生成される TAと共有す
る．TZm-CAライブラリの posix spawn関数は TAの生
成時に，TAが作成するシャドウプロセスへファイル記述
子を引き渡す．この手法はファイル記述子パッシングと呼
ばれ，UNIXドメインソケットを介してプロセス間でファ
イル記述子を共有する．
4.4.2 ソケット
TA はソケットを作成する際に，TZm-TA ライブラリ

の socket関数を呼び出す．この関数は UNIXドメインの
場合は AF UNIX，TCPまたは UDPの場合は AF INETな
どのアドレスファミリを受け取る．シャドウプロセスは標
準の socket関数を呼び出してノーマルワールドにソケッ
トを作成し，生成されたファイル記述子を TAに返す．
TAがクライアントとしてCAに接続する場合，TZm-TA

ライブラリの connect関数を呼び出す．UNIXドメイン
ソケットの場合は CAが使用するパス名を引数として指定
し，TCPソケットの場合は TAと CAは同じホスト上で
動作するため，ループバックアドレスと一意のポートを指
定する．TAがサーバとして CAからの接続を待機する場
合，TZm-TAライブラリが提供する bind関数や listen

関数，accept関数を呼び出す．接続が確立されると，TA

は TZm-TAライブラリの send関数や recv関数を使用し

CA TA

TZm-TAライブラリTZm-CAライブラリ

共有メモリ

shm_open() mmap() 

図 5: POSIX共有メモリのエミュレーション

てデータを送受信する．UDPソケットの場合，TAは接続
を確立せずにループバックアドレスを指定して，sendto

関数と recvfrom関数を使用する．
4.4.3 共有メモリ
CAとTA間の共有メモリをサポートするために，TZme-

diatorは図 5に示すように，共有メモリ用のPOSIX APIを
エミュレートする．CAが TAを生成すると，TZm-CA ラ
イブラリは十分なサイズの共有メモリを事前に割り当てて
登録し，POSIX共有メモリオブジェクトを管理するための
データ構造を作成する．TZm-CAライブラリと TZm-TA

ライブラリはどちらも，POSIX共有メモリを操作するため
のエミュレートされた関数群を提供する．CAまたは TA

が名前を指定して shm open関数を呼び出すと，引数で指
定した名前の新しい共有メモリオブジェクトを管理データ
構造に登録し，ファイル記述子を返す．ftruncate関数は
指定された共有メモリオブジェクトのために，事前に割り
当てられた共有メモリ内に指定されたサイズの新しいメモ
リ領域を割り当てる．mmap関数は割り当てられたメモリ
領域のアドレスを返す．
4.4.4 シグナル
TZmediatorはシャドウプロセスと TZm-TAライブラリ

におけるシグナル APIをエミュレートする．TAはシグナ
ルを送信する際に TZm-TAライブラリが提供する kill関
数を呼び出す．TZm-TAライブラリは指定されたシグナ
ルを Rich OS経由で送信するために，シャドウプロセスを
呼び出す．TAがシグナルを受信できるようにするために，
シャドウプロセスは TAに向けて送信されたシグナルを代
理で受信する．そのために，シャドウプロセスが生成され
る時に捕捉可能なすべてのシグナルに対してシグナルハン
ドラを登録する．図 6に示すように，シグナルハンドラが
呼び出されると，受信したシグナル番号を TAとシャドウ
プロセス間の共有メモリ内に作成されたシグナルキューに
格納する．TZm-TAライブラリは提供する関数が呼び出さ
れる時などに，シグナルキューを定期的に確認する．シグ
ナル番号がキューに格納されている場合，TZm-TAライブ
ラリはそれをキューから取り出し，対応するシグナルハン
ドラを呼び出す．TAがそのシグナルに対して signal関
数や sigaction関数を用いてカスタムハンドラを登録し
ている場合にはデフォルトのアクションではなく，そのハ
ンドラを実行する．シグナルハンドラの登録時にはシャド
ウプロセスを呼び出すのではなく，TZm-TAライブラリ内
にシグナルハンドラを登録する．
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図 6: シグナル受信のエミュレーション

4.5 WASIの拡張
TZmediatorはWASIを拡張し，Wasmアプリケーショ

ンが通信関連の POSIX APIを使用できるようにする．TA

内で実行されているWasmアプリケーションがWASIラ
イブラリによって提供される関数を呼び出すと，その関数
は同じ TA内で実行されているWasmランタイムを呼び
出す．次に，Wasmランタイムは TZm-TAライブラリを
呼び出し，TZm-TAライブラリが最終的にシャドウプロ
セスを呼び出す．このように，TA内のWasmアプリケー
ションはネイティブアプリケーションと同様に CAと通信
できる．
TZmediatorはWasmアプリケーションが POSIX API

経由で POSIX共有メモリにアクセスできるようにする．
Wasmではメモリを単一の連続したバイト配列 (リニアメ
モリ)として提供しており，Wasmアプリケーションはリ
ニアメモリ外の共有メモリに直接アクセスできない．そこ
で，TZmediatorは POSIX APIを拡張し，Wasmアプリ
ケーションがリニアメモリだけでなく共有メモリも操作で
きるようにする．Wasmランタイムにおいてアドレスの判
定を行い，それぞれのメモリにアクセスする．リニアメモ
リのアドレスはWasmアプリケーション内でのみ有効であ
るため，リニアメモリのアドレスはホストアドレスに変換
してアクセスする．
Wasm アプリケーションのシグナルハンドラを実行で

きるようにするために，TZmediatorはWasmの間接呼び
出しを利用する．Wasm では関数が関数インデックスに
よって識別されるため，シグナルが TAに送信された時に，
Wasmランタイムが登録された関数を直接実行することが
できない．そのため，Wasmランタイムは登録されたイン
デックスを使用して，対応する関数を間接的に呼び出す．
この間接呼び出しを可能にするために，Wasmアプリケー
ションはリンク時にシグナルハンドラとして使用される関
数をエクスポートする．

5. 実験
TZmediatorを用いてクラウドアプリケーションにおけ

る CAと TA間の通信性能を測定する実験を行った．測定
にはプロセス間通信の性能を測定する IPC-Bench [21]を
一部，改変して用いた．本実験には，ARM Cortex-A53，
2GBのメモリを搭載した Armadillo-X2 [22]を使用した．
セキュアワールドでは OP-TEE 3.15.0を実行し，ノーマ
ルワールドでは Linux 5.10を実行した．
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図 7: 転送方式が性能に及ぼす影響

5.1 通信性能とシステム性能への転送方式の影響
4.3節で述べた，TAからシャドウプロセスへの POSIX

API の様々な転送方式が通信性能に及ぼす影響を調査し
た．そのために，IPC-Bench に含まれる名前付きパイプ
と TCPソケットを用いて 4 KBのデータを送受信し，CA

と TA間の通信レイテンシを測定した．従来 RPC，軽量
RPC，ポーリングベースの方式を用い，ポーリングでは待
機時間を 0または 1 µsに設定した．この実験では TAは
ネイティブアプリケーションを実行した．図 7(a)に示す
ように，従来 RPCと比較して，軽量 RPCではレイテンシ
が 84～85%低減した．これは，ワールドを切り替える回数
が削減されたためである．待機時間を設けないポーリング
では，ワールド切り替えが発生しないため，レイテンシは
最も低く，49～52 µsであった．一方，待機時間を 1 µsに
増やすと，スリープ処理のためにワールド切り替えが発生
するため，レイテンシは大きく増加した．このレイテンシ
は軽量 RPCよりも大幅に高かったものの，従来 RPCよ
りは低かった．
次に，TZmediatorがシステム全体に与える影響を調べ

るために，ノーマルワールドで sysbench 1.0.20 [23]を実
行し，4スレッドで CPUベンチマークのスコアを測定し
た．実行中はレイテンシの測定実験と同様に，CAと TA

間の通信を継続的に行った．図 7(b)に示すように，レイ
テンシとは異なり，従来 RPCが最も高いスコアを達成し
た．これは通信頻度が最も低かったためである．軽量RPC

では通信頻度が増加したため，システム性能は 0.2～6.6%

低下した．一方，待機時間を設けないポーリングでは，従
来 RPCと比較してシステム性能が 30～32%低下した．こ
れは通信頻度の増加に加え，ビジーウェイトによる CPU

オーバヘッドが大きくなったためである．また，ポーリン
グ時に待機時間を挟むことでシステム性能が向上すること
が分かった．
ビジーウェイトによるポーリングは最も高い通信性能を

達成したが，CPUオーバヘッドの影響によりシステム性
能は最も低かった．そのため，この転送方式は最も性能重
視である．一方，軽量 RPCは通信性能とシステム性能と
もに 2番目に優れていたことから最もバランスの取れた転
送方式であると言える．そのため，以降の実験ではこれら
2つの転送方式を使用した．
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図 9: 既存の通信とのシステム性能の比較

5.2 既存の通信との比較
2 つの CA 間で通信する場合と，CA と TA 間で TEE

APIを用いる場合の通信性能を測定し，TZmediatorを用
いる場合と比較した．2つの CA間における通信では，CA
は TEE Client API を使用せず，通常のプロセスとして
IPC-Benchを実行する．TEE APIを用いる場合，CAは
TAと共有するメモリに 4 KBのデータを書き込み，TEE

Client API を用いて TA のコマンドを実行する．TA は
TEE Internal Core API によって呼び出されると，その
データを読み取り，共有メモリに 4 KBのデータを書き込
む．コマンドの実行終了後，CAは共有メモリからデータ
を読み取る．
実験結果を図 8に示す．CA-CA間の通信と比較して，

TZmediatorのレイテンシはポーリング方式において最大
5.9 µs増加した．一方，TEE APIによる通信と比較する
と，軽量 RPCを使用した場合は，パイプのレイテンシは
8.3 µs増加したが，ソケットのレイテンシは 19～30 µs減
少した．また，通信中のシステム性能について測定した
結果を図 9に示す．システム性能は CA-CAおよび TEE

APIの方が高い結果となったが，TEE API と比較して，
軽量 RPCを使用した場合の性能低下は 8.6～12%にとどま
ることが分かった．

5.3 Wasmの実行オーバヘッド
TA で実行されるWasm アプリケーションと CA 間の

通信性能およびシステム性能を測定し，TAでネイティブ
アプリケーションを実行した場合と比較した．図 10に示
すように，Wasmアプリケーションのレイテンシは 0.1～
14 µs増加することが分かった．これはWasmとWASIの
オーバヘッドによるものであるが，その増加量は限定的で
あり，ネイティブの実行に近い性能を維持できることが分
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図 10: Wasmが通信性能に及ぼす影響
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図 11: Wasmがシステム性能に及ぼす影響

かった．図 11に示すように，システム性能は軽量 RPCを
用いた場合，Wasmアプリケーションにより最大 3.3%低
下したが，ポーリングを用いた場合は逆に最大 11%向上し
た．これはWasmアプリケーションの実行オーバヘッドに
よりポーリング頻度が低下したためと考えられる．

5.4 スケーラビリティ
TZmediatorのスケーラビリティを検証するため，実行

するクラウドアプリケーションの数を 4つまで増やしたと
きのレイテンシを測定した．各アプリケーションは 1つの
CAと 1つの TAで構成され，CAと TAは名前付きパイプ
を使用して相互に通信した．TAはネイティブアプリケー
ションまたはWasmアプリケーションのいずれかを実行
した．
図 12に平均レイテンシを示す．ポーリングを使用した

場合はアプリケーション数が少ない間はレイテンシが低
く抑えられるが，4つのアプリケーションを同時に実行す
ると，ネイティブアプリケーションで 2.9倍，Wasmアプ
リケーションで 3.9倍にレイテンシが増加した．一方，軽
量 RPCを使用した場合はアプリケーション数が増えるに
つれてレイテンシが徐々に増加し，4つのアプリケーショ
ンを実行した場合のレイテンシはポーリングよりも 28～
93 µs 低くなることが分かった．この結果から，スケーラ
ビリティの観点では軽量 RPCの方が優れていると言える．

5.5 実アプリケーションの性能
TZmediatorを用いた実アプリケーションの実行性能を

検証するために，POSIX APIを用いて協調実行を行うよ
うに DarkneTZ [16]を修正した．DarkneTZはモデル分割
と TrustZone を組み合わせることでディープニューラル
ネットワーク (DNN)の攻撃対象領域を縮小するフレーム
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図 12: TZmediatorのスケーラビリティ

ワークであり，TEE APIを用いて実装されている．この
実験では 9層目のソフトマックス層をセキュアワールドで
実行し，残りの 9層をノーマルワールドで実行した．そし
て，手書き数字画像のMNISTデータセットで事前学習済
みのモデルを使用して推論を行った．POSIX共有メモリ
を使用した DarkneTZでは，元の実装と比較して，推論時
間が 2.9%増加することが分かった．また，名前付きパイ
プを使用すると，ポーリングの場合でも推論時間が 14%長
くなることが分かった．

6. 関連研究
Intel SGX [7] はプロセス内部にエンクレイヴと呼ばれ

る保護領域を作成し，その中でアプリケーションを安全に
実行することを可能にする．エンクレイヴ内で動作するア
プリケーションに POSIX APIを提供するシステムがいく
つか提案されている．SCONE [24]はエンクレイヴ内のア
プリケーション向けに専用の Cライブラリを提供する．こ
のライブラリはエンクレイヴと外部の間でコンテキストを
切り替えずに非同期システムコールを用いて OSを呼び出
す．このシステムコールを利用することで，エンクレイヴ
アプリケーションは OSを介して他のプロセスと通信する
ことができる．
複数のエンクレイヴ間で POSIX API を用いて協調実

行を可能にするシステムも提案されている．Graphene-

SGX [25] (現在の Gramine) はエンクレイヴ内のアプリ
ケーションにライブラリ OSを提供しており，複数のエン
クレイヴ間でライブラリ OSを介して直接通信することが
できる．また，ライブラリOSは forkや execveをサポー
トしており，新たなエンクレイヴの生成や実行を可能にす
る．Occlum [26]もライブラリOSを提供しており，スレッ
ドを用いてエンクレイヴ内部で複数のアプリケーションを
実行することができる．
eMCOS POSIX [27] は VOSySmonitor ハイパーバイ

ザ [28] を用いて TrustZone のセキュアワールド上で動
作する POSIX 互換性を備えたリアルタイム OS である．
POSIX APIを用いた複数プロセスおよびスレッド間の協
調実行を可能にする．しかし，プロセス間およびスレッド
間通信はセキュアワールド内部に限定されており，ノーマ

ルワールドで動作するプロセスとの通信手段は提供されて
いない．さらに，リアルタイム OSではプロセスやスレッ
ドが高い優先度でスケジューリングされるため，クラウド
アプリケーションの実行には必ずしも適していない．
WebAssembly System Interface (WASI) [18] は Wasm

向けのシステムインタフェースであり，現在標準化が進め
られている．WASI Preview 1ではPOSIXに類似したAPI

が提供されているものの，ソケット機能は限定的である．
WASI Preview 2ではソケット機能が大幅に拡張されてい
る．POSIX互換性の向上を目的としたWASIの拡張とし
てWASIX [29] が提案されている．また，WebAssembly

Linux Interface (WALI) [30]は Linuxシステムコールのイ
ンタフェースを提供し，LinuxアプリケーションをWasm

アプリケーションとして実行することを可能にする．
ReZone [3] は TrustZone のセキュアワールドを分割し

て，TAを隔離して実行する仕組みを提供する．TAごとに
ゾーンと呼ばれるサンドボックス環境を作成し，それぞれ
に独立した Trusted OSを提供する．各ゾーンは割り当て
られたリソースのみにアクセスすることができ，他のゾー
ンやノーマルワールドへのアクセスは制限される．このた
め，TAとして動作するクラウドアプリケーションが侵害
された場合においてもゾーン外への攻撃を防ぐことができ
る．各 TAに割り当てられるリソース量が少なくなるが，
TZmediatorは最小限の処理のみを TAとして実行するた
め，WebAssemblyの代わりに ReZoneと組み合わせて利
用することも考えられる．

7. まとめ
本稿では，Arm TrustZoneの 2つのワールドに分割され

たクラウドアプリケーションに対し，POSIX APIを用い
て協調実行を行うことを可能にする TZmediatorを提案し
た．TZmediatorは保護する必要がある処理のみをセキュ
アワールドで TAとして実行し，より強い隔離が必要な場
合にはそれらをWasmアプリケーションとして実行する．
ワールド間にまたがって POSIX APIを用いた通信を実現
するために，TZmediatorは各 TAに対応するシャドウプ
ロセスをノーマルワールドに作成する．TAは POSIX API

の呼び出しをシャドウプロセスに転送し，シャドウプロセ
スが標準ライブラリを用いて TAに代わって POSIX API

を実行する．実験により，クライアントアプリケーション
における CAと TA間の通信性能を確認した．
今後の課題は，複数のCAとTAが並列に動作し，POSIX

APIを介して協調する様々なクラウドアプリケーションを
開発することである．このようなクラウドアプリケーショ
ンにより，より効率的な協調処理が実現できると期待さ
れる．
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