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論文題目 Arm CCAのRealm VMを用いた安全なシステム監視

1 はじめに
近年，クラウドや IoT，エッジデバイスなどあらゆるシス

テムがインターネットに接続されるようになっている．そ
の結果，インターネットからシステムへの攻撃も増加して
いるが，システムへの侵入を完全に防ぐことは難しい．そ
こで，侵入後に異常を早期検知し被害を最小化するために，
侵入検知システム (IDS)による監視が重要となる．監視対
象システム内で IDSを動作させると侵入者によって無力化
される可能性があるため，IDSを監視対象システムの外に
配置して監視する IDSオフロードが用いられる．IDSオフ
ロードを安全に実行する手法の一つとして，Arm TrustZone

によって提供されるセキュアワールドで IDSを安全に動作
させ，ノーマルワールドで動作するシステムを監視する手
法 [1]が提案されている．しかし，セキュアワールドは高い
権限を持つため，IDSが攻撃を受けるとシステム全体の制
御が奪われる恐れがある．
本研究では，Arm CCAで導入された Realmワールドを

用いて Realm 仮想マシン (VM) 上で IDS を動作させ，よ
り安全に監視を行うことを可能にする CCAmonitorを提案
する．
2 CCAmonitor

CCAmonitorは図 1のように，Arm CCAの Realmワー
ルド内で動作するRealm VM上で IDSを実行し，ノーマル
ワールドで動作するシステムを監視する．Realmワールド
はノーマルワールドから隔離されており，ノーマルワールド
内の侵入者から IDSへの攻撃を防ぐことができる．セキュ
アワールドとは異なり，Realmワールドはデバイスに直接
アクセスすることができず，アクセスできるメモリも制限
されている．そのため，IDSが攻撃を受けたとしても，シス
テムへの攻撃を行うことは難しい．
CCAmonitorでは，Realm VM上の IDSが Realmマネ

ジメントモニタ (RMM)を介してノーマルワールドのメモ
リ上にあるOSデータを取得することで監視を行う．Realm

VMはOSデータのアドレスを指定して，Realmサービスイ
ンタフェース (RSI)を用いて RMMを呼び出す．RMMは

図 1. CCAmonitorのシステム構成

図 2. procファイルシステムの情報の取得時間

指定されたアドレスに対応するノーマルワールドのメモリ
ページを一時的にマッピングする際，1回の呼び出しで複数
ページを一括取得してマッピングし，そのデータをコピーし
て Realm VMに返す．IDSは LLView [2]を用いて開発し，
IDSが OSデータにアクセスする際に透過的に RMMを呼
び出して必要なメモリデータを取得する．
IDSはノーマルワールドの OSの仮想アドレスを用いて

OSデータを指定するため，RMMがそれを物理アドレスに
変換してメモリアクセスを行う．そのために，ノーマルワー
ルドのメモリ上にある 5段のページテーブルを参照してア
ドレス変換を行う．ページテーブルのアドレスやページサ
イズなどの情報は，ノーマルワールドから Realmワールド
に切り替わる際に保存されるレジスタ値から取得する．
3 実験
CCAmonitorを用いてノーマルワールドの procファイル
システムによって提供されるシステム情報を取得する実験
を行った．実験の結果，Realm VM上の IDSがシステム情
報を取得することができ，ノーマルワールド内で得られる
情報と一致することが確認できた．
また，IDSが一括取得するページ数を変更しながら，シス
テム情報を取得するのにかかる時間を測定した．比較のた
めに，ノーマルワールド内で procファイルシステムを読み
出す時間も計測した．結果は図 2に示すようになり，Realm

VMでの取得時間は 8ページを一括取得した時に最小とな
り，ノーマルワールド内での取得時間の 1.9倍であった．
4 まとめ
本研究では，Realm VMを用いて IDSを安全に実行し，
ノーマルワールドのメモリデータを取得して監視を行う
CCAmonitorを提案した．今後の課題は，IDSがノーマル
ワールドのメモリを直接マッピングして効率よくアクセス
できるようにすることである．
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