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Arm CCAのRealm VMを活用した
隔離環境でのシステム監視

高巣 雄大1 光来 健一1

概要：インターネットに接続されるシステムへの攻撃は年々，巧妙になっており，最近は機械学習を用いた
高度な侵入検知システム（IDS）が用いられるようになっている．しかし，IDSを監視対象システム内で
動作させると侵入者による攻撃を受ける恐れがある．そこで，隔離実行環境（TEE）を用いて IDSを安全
に実行する手法が提案されている．しかし，多くの手法では TEE内で高度な IDSを実行するのが難しく，
情報を取得するためのエージェントを動作させる必要があることも多い．本稿では，Arm CCAで導入さ
れた Realmワールドで動作する Realm仮想マシン（VM）を用いて高度な IDSを実行し，エージェントを
用いずにノーマルワールドで動作するシステムを安全に監視する CCAmonitorを提案する．CCAmonitor

では，IDSが Realm VMの下で動作する Realm Management Monitor（RMM）を呼び出すことで，ノー
マルワールドのメモリデータを取得して OSデータを監視する．CCAmonitorを RMMと Realm VM内
で動作する Linuxに実装し，procファイルシステムによって提供されるシステム情報を取得する IDSを
用いて有効性を確かめる実験を行った．

1. はじめに
近年，クラウドや IoT，エッジデバイスなど，様々なシ

ステムがインターネットに接続されるようになっている．
その結果，インターネットからシステムへの攻撃も増加し
ている．攻撃者はソフトウェアの脆弱性や設定ミスを利用
してシステムに侵入し，機密情報を盗んだり，サービスを
妨害したりする可能性がある．従来型の侵入検知システム
（IDS）では年々，巧妙になる攻撃を完全に防ぐことは難し
いため，最近は機械学習を用いた高度な IDSが用いられる
ようになっている．しかし，監視対象システム内で IDSを
動作させる場合，システムに侵入した攻撃者によって IDS

自体が攻撃され，無力化されてしまう可能性がある．
そこで，プロセッサが提供する隔離実行環境（TEE）を

用いて IDSを安全に実行し，監視対象システムのメモリ上
の OSデータを監視する手法が提案されている．例えば，
Intel SGXや RISC-V Keystoneなどのエンクレイヴ内で
IDSを実行してホストを監視したり，Arm TrustZoneのセ
キュアワールドで IDSを実行してノーマルワールドを監視
したりすることができる．しかし，エンクレイヴ内では一
つの小さなアプリケーションだけを動かすことが想定され
ているため，高度で複雑な IDSを動かすのには向いていな
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い．セキュアワールドでは複数のプロセスを動かすことが
できるが，IDSが攻撃を受けるとシステム全体の権限を奪
われる恐れがある．機密 VM内で IDSを実行する場合に
は，メモリデータを取得するためにエージェントが必要に
なる．
この問題を解決するために，本稿では，Arm CCA[1]で

導入されたRealmワールドを用いて IDSを動作させ，ノー
マルワールドで動作するシステムを監視する CCAmonitor

を提案する．CCAmonitorは，Realmワールド内で動作す
る Realm仮想マシン（VM）上で IDSを実行し，エージェ
ントを用いずにノーマルワールドのメモリ上に格納されて
いる OSデータを取得して監視を行う．Realm VMはノー
マルワールドから隔離されているため，ノーマルワールド
内の侵入者から IDSへの攻撃を防ぐことができる．また，
Realm VMでは既存の OSやアプリケーションを動作させ
ることができるため，高度な IDSを実行するのに適してい
る．さらに，IDSは Realm VMに隔離されるため，攻撃を
受けた IDSがシステムメモリやデバイスに直接アクセスす
ることはできない．
Realm VM内の IDSは Realm Service Interface（RSI）

を用いて Realm Management Monitor（RMM）を呼び出
し，ノーマルワールドのメモリデータを取得する．RMM

はノーマルワールドのメモリ上のページテーブルを参照し
て，指定された OSデータの仮想アドレスを物理アドレス
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に変換する．そして，対応するノーマルワールドのメモリ
ページをマッピングし，Realm VM のメモリにコピーす
る．LLView [2]を用いて，監視対象システムの procファ
イルシステムによって提供されるシステム情報を取得する
IDSを開発した．この IDS を用いて，ノーマルワールド内
と同じシステム情報を取得できることを確認し，IDSの実
行性能およびシステム性能に与える影響を測定した．
以下，2 章で TEEを用いた IDSの保護の問題点につい

て述べる．3 章で CCAの Realm VMを用いて IDSを安
全に実行する CCAmonitorを提案し，4 章で CCAmonitor

の実装について説明する．5 章で CCAmonitorのセキュリ
ティについての分析を行い，6 章で CCAmonitorの動作確
認と従来手法との性能比較を行った実験について述べる．
7 章で関連研究に触れ，8 章で本稿をまとめる．

2. TEEを用いた IDSの保護
インターネットに接続されたシステムの脆弱性を完全

に取り除くことは難しいため，IDSを用いて攻撃を検知す
る必要がある．近年，シグネチャやルールに基づく従来の
IDSだけでなく，機械学習や深層学習を用いて通信ログ，
システムコール，プロセス情報などを解析する IDSも用い
られるようになっている．このような IDSは，複雑な攻撃
パターンや未知の攻撃を検知できる可能性がある一方で，
多くの計算資源やメモリを必要とし，複数のプロセスで構
成されたり，多数の外部ライブラリに依存したりする場合
もある．そのため，このような高度な IDSを実行すること
ができる環境は限られる．一般に，監視対象システムはこ
のような IDSを動作させるのに適しているが，攻撃者にシ
ステム内に侵入された場合，IDSが停止されたり，改ざん
されたりする恐れがある．
IDS を監視対象システムの OS カーネル内で動作させ

ることで，ユーザ空間の攻撃者から保護することができ
る [3]．しかし，カーネルは高度な IDSを実行するのには
適しておらず，OS に脆弱性があった場合には，カーネル
内の IDS でさえ攻撃を受ける可能性がある．OS から隔
離して IDSを実行する方法として，System Management

Mode（SMM）を用いる手法がある [4]．SMMは Intelや
AMDのプロセッサが提供する動作モードの一つであり，
BIOS内でのみ使用できる．SMM で IDSを実行すること
で，OSに侵入した攻撃者から IDSを保護できる．しかし，
BIOSも高度な IDSを実行するのには向いていない．また，
SMMでプログラムを実行している間はシステム全体が停
止するため，監視のたびにシステム性能に影響を及ぼす．
SMMを用いてメモリデータを送信し，リモートホストで
IDSを実行する手法 [5]もあるが，IDSを安全に実行でき
るようにする必要がある．
そこで，プロセッサが提供している隔離実行環境（TEE）

を用いて IDS を安全に実行する手法が提案されている．

Intel SGXを用いることで，アプリケーション内に作成さ
れるエンクレイヴと呼ばれる保護領域で IDSを実行する
ことができる．エンクレイヴ内のメモリは暗号化され，整
合性が保証されるため，OSを信頼せずに IDSを安全に実
行できる．S-NFV [6]や SEC-IDS [7]はネットワークベー
ス IDSの実行を可能にしており，SSdetector [8]はホスト
ベース IDSを実行することができる．しかし，エンクレ
イヴはプロセスの一部を保護するための仕組みであり，複
数のプロセスを保護する場合にはエンクレイヴを複数実行
する [9]か，プロセスの代わりにスレッドを用いる必要が
ある [10]．また，エンクレイヴ内の IDSはシステムメモリ
やデバイスに直接アクセスすることはできないため，OS

や BIOSなどの中で動作するエージェントを用いる必要が
ある．
Keyspector [11]は，RISC-V Keystoneを用いることで

エンクレイヴ内の IDS がシステムメモリに直接アクセ
スすることを可能にしている．通常，Keystoneのエンク
レイヴは監視対象システムのメモリにアクセスできない
が，Keyspector ではセキュリティモニタにおけるコンテ
キスト切り替え時に RISC-V Physical Memory Protection

（PMP）の設定を変更することにより，IDSが動作するエ
ンクレイヴだけにシステムメモリの読み出しを許可する．
Keystoneのエンクレイヴ内では，アプリケーションだけ
でなく Eyrieランタイムや seL4などの軽量 OSを動かす
ことができるが，通常の OSとは大きく異なるため，動作
させることができる IDSには制約がある．
Arm TrustZoneを用いて IDSを安全に実行することも

できる．TrustZoneを用いる場合，セキュアワールドと呼
ばれる実行環境で IDSを実行し，ノーマルワールドで動作
するシステムを監視する．例えば，ITZライブラリ [12]は，
セキュアワールドからノーマルワールドのシステムメモリ
上の OS データに直接アクセスする IDS の開発を可能に
する．また，LKRDet [13]や Trusted Monitor [14]は，セ
キュアワールドで CPUの性能カウンタを用いた監視を行
う．セキュアワールドでは Trusted OSが動作し，複数の
Trusted Application（TA）を実行することができる．し
かし，Trusted OSは通常のOSと比べると機能が制限され
ており，TAとして動かせるアプリケーションも限られる．
また，Trusted OSに脆弱性があると，セキュアワールドの
高い権限が攻撃者に奪われ，システムメモリやデバイスに
アクセスされる危険性がある．
機密 VMを用いて IDSを安全に実行する手法も提案さ

れている [15], [16]．機密 VMでは既存の汎用 OS，ライブ
ラリ，アプリケーションを動作させることができるため，
複数プロセスを用いた高度な IDSを実行するのも容易であ
る．これまでに提案されている手法では，監視対象 VM内
で動作するエージェントを介して監視対象の機密VM の内
部情報を取得する．しかし，エージェントを保護する必要
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図 1 CCAmonitor のシステム構成

があるため，ホスト自身を監視対象とする場合には，ホス
トに侵入された際にエージェントを安全に動作させ続ける
ことが難しい．また，エージェント経由で情報を取得する
とオーバヘッドにより監視性能が低下する．

3. CCAmonitor

本稿では，Arm CCA [1]における機密VMであるRealm

VMを用いて，エージェントなしで IDSを安全に実行する
CCAmonitorを提案する．CCAmonitorは，CCAで新た
に導入された Realmワールド内で動作する Realm VMで
IDSを隔離実行し，ノーマルワールド内で動作するシステ
ムを監視する．従来のVMと同様に，Realm VMでは既存
の OS，ライブラリ，アプリケーションを動作させること
ができる．Realmワールドはノーマルワールドから隔離さ
れるため，ノーマルワールド内に侵入した攻撃者から IDS

を保護することができる．一方，IDSは Realm VMに隔
離されるため，IDSが攻撃を受け，ゲスト OSの脆弱性を
悪用されたとしても，システムメモリやデバイスに直接ア
クセスすることはできない．
CCAmonitorのシステム構成を図 1に示す．Armプロ

セッサの Realm Management Extension（RME）により，
従来の TrustZoneで用いられるノーマルワールドとセキュ
アワールドに加えて，Realmワールドとルートワールドが
提供される．RealmワールドにおいてRealm Management

Monitor（RMM）が動作し，その上にRealm VMを作成し
て IDSを実行する．監視対象システムはノーマルワールド
で動作し，通常のOSとアプリケーションに加えてハイパー
バイザも動作する．ハイパーバイザはRealm Management

Interface（RMI）を用いて RMMと通信し，Realm VMの
管理を行う．ルートワールドでは Monitor が動作し，各
ワールドへの物理メモリの割り当ておよび隔離を行う．
CCAmonitorの脅威モデルは以下の通りである．ハード

ウェア，Monitor，RMMは信頼し，これらに脆弱性はな
いものとする．一方，ノーマルワールドで動作するアプリ
ケーション，OS，ハイパーバイザは信頼しない．攻撃者
は，ネットワークを介してノーマルワールドで動作する監
視対象システムに侵入し，OSやハイパーバイザの脆弱性を
悪用して高い権限を取得できるものとする．また，Realm

VM内で動作する IDSには脆弱性が存在する可能性がある

図 2 OS データの取得

ものとする．攻撃者は，IDSが監視するノーマルワールド
の OSデータを改ざんすることにより，IDSの脆弱性を悪
用することができる．さらに，悪意を持つ IDSが Realm

VM内で実行されることも想定する．
Realm VM内の IDSはノーマルワールドのメモリ上の

OSデータを取得することにより，ノーマルワールド内で
エージェントを動作させることなくシステムの監視を行
う．Realm ワールドはノーマルワールドのメモリにアク
セスすることができるが，Realm VM は直接，ノーマル
ワールドのメモリにアクセスすることはできない．そこ
で，CCAmonitorでは，図 2に示すように，Realm VM内
の IDSが Realm Service Interface（RSI）を用いて RMM

を呼び出し，RMM経由でノーマルワールドのメモリデー
タを取得する．IDS が OS データのアドレスを指定して
RMMを呼び出すと，RMMは指定されたアドレスに対応
するノーマルワールドのメモリページをマッピングして
Realm VMのメモリにコピーする．
その際に，RMMは IDSによって指定された OSの仮想

アドレスをノーマルワールドの物理アドレスに変換してア
クセスを行う．IDSは仮想アドレスを用いて OSのデータ
構造を解析する必要があるのに対して，RMMは物理アド
レスでしかノーマルワールドのメモリにアクセスできない
ためである．そこで，CCAmonitorでは，RMMがノーマ
ルワールドのメモリ上に格納されたページテーブルを参照
することによってこのアドレス変換を行う．RMMはペー
ジテーブルのメモリページをマッピングしてページテーブ
ルエントリにアクセスし，ページテーブルをたどる．

4. 実装
CCAmonitorを RMMと Realm VM内で動作するゲス

ト OSの Linuxに実装した．

4.1 デバイスファイルへのアクセス
Realm VM内で実行される IDSプロセスがノーマルワー

ルドのメモリデータを取得できるようにするために，ゲス
トOSはデバイスファイル/dev/ns memを提供する．この
デバイスファイルは Linuxカーネルモジュールによって作
成される．IDSはデバイスファイルに対して preadシステ
ムコールを実行することにより，ノーマルワールドのメモ
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図 3 RMM を介したメモリデータの取得

リデータを取得する．preadに指定するファイルオフセッ
トには，ノーマルワールドの仮想アドレスに対応するペー
ジ番号を指定する．ゲストOSや RMM を呼び出すオーバ
ヘッドを削減するために，preadを用いて複数ページのメ
モリデータを一括して取得することができる．そのため，
preadには必要なサイズのバッファと一括取得するデータ
サイズを指定する．
IDS は pread を用いて取得したメモリデータをキャッ

シュに保存してアクセスする．このキャッシュは，4KBの
ページ境界にそろえた仮想アドレスをキーとし，そのペー
ジのメモリデータを値とする．同じページ内のデータが再
度参照された場合には，preadを実行せずにキャッシュ上
のデータを利用する．図 3にメモリデータの取得の流れを
示す．

4.2 RMMの呼び出し
ゲスト OSは RSIを用いて Realm VMの下で動作する

RMMを呼び出す．RSI呼び出しを用いてノーマルワール
ドのメモリデータを取得するためのバッファとして，IDS

によって指定されたサイズと同じサイズの，物理メモリ上
で連続するカーネルメモリを確保する．このカーネルメモ
リの仮想アドレスを Realm VMの中間物理アドレスへ変
換して RSI呼び出しに指定する．また，読み出しを行う
ノーマルワールドの先頭の仮想ページ番号と読み出すサイ
ズも指定する．RSI呼び出しが成功すると，ゲスト OSは
カーネルバッファに格納されているノーマルワールドのメ
モリデータを IDSによって指定されたユーザ空間のバッ
ファへコピーする．

4.3 Realm VMのメモリのマッピング
RMMは Realm VMから渡されたカーネルバッファに

アクセスするために，RSI 呼び出しで受け取った Realm

VMの中間物理アドレスを RMMからアクセス可能なアド
レスへ変換する．RMMはまず，Realm VMごとに用意さ
れる Realm Translation Table（RTT）を用いて中間物理
アドレスを物理アドレスへ変換し，対応するグラニュール

を取得する．グラニュールは CCAにおいて物理メモリを
管理するために用いられる単位である．そして，そのグラ
ニュールを RMMの仮想アドレス空間に一時的にマッピン
グする．RMM はそのメモリ領域にノーマルワールドから
取得したデータを書き込んだ後，グラニュールをアンマッ
プする．複数ページのメモリデータを一括取得する場合，
この処理を要求されたページ数だけ繰り返す．

4.4 ノーマルワールドの仮想アドレスの変換
RMMはノーマルワールドのメモリ上に格納されている

ページテーブルをたどり，IDSによって指定された仮想ア
ドレスを物理アドレスへ変換する．RMMはノーマルワー
ルドから Realmワールドに切り替わる際に保存されるレ
ジスタ値を参照し，TCR EL1から仮想アドレス幅とペー
ジテーブルのグラニュールサイズ，TTBR1 EL1からカー
ネル空間に用いられるページテーブルの物理アドレスを取
得する．
仮想アドレス幅からページテーブルウォークの開始レベ

ルを決定し，各レベルのインデックスを用いてページテー
ブルエントリを読み出す．各エントリを読み出す際には，
その物理アドレスに対応するグラニュールがノーマルワー
ルドに属することを確認する．エントリが次のレベルの
テーブルを指している場合には，その物理アドレスを用い
てページテーブルウォークを継続する．一方，1GBまたは
2MBのブロックを指すエントリ，あるいは 4KBページを
指すエントリに到達した場合には，エントリから得られた
物理アドレスと仮想アドレス内のオフセットを組み合わせ
て最終的な物理アドレスを得る．

4.5 ノーマルワールドのメモリのマッピング
RMMはノーマルワールドの物理アドレスに対応するグ

ラニュールをマッピングすることにより，ページテーブ
ルや OSデータが格納されたメモリ領域にアクセスする．
CCAmonitorはグラニュールをその都度マッピングするデ
マンドマッピングと，ノーマルワールドに割り当てられた
グラニュールをあらかじめマッピングしておくプリマッピ
ングを提供する．
4.5.1 デマンドマッピング
RMMは物理アドレスを 4KB境界にそろえて対応する

グラニュールを取得し，ノーマルワールドに属することを
確認する．グラニュールをデマンドマッピング用に用意さ
れている RMM の仮想アドレスにマッピングする．そし
て，ページテーブルエントリにアクセスする場合には，8

バイトのページテーブルエントリをコピーする．OSデー
タを取得する場合には，4KBのページのメモリデータを
Realm VMから渡されたカーネルバッファにコピーする．
コピーが終了するとグラニュールをアンマップする．複数
ページを一括取得する場合には，この処理をページごとに

c⃝ 1959 Information Processing Society of Japan 4



情報処理学会研究報告
IPSJ SIG Technical Report

図 4 メモリ全体のプリマッピング

繰り返す．
4.5.2 プリマッピング
OSデータ取得時に行うデマンドマッピングのオーバヘッ

ドを削減するために，RMMの起動時にノーマルワールド
用のメモリ領域を RMMの仮想アドレス空間にあらかじ
めマッピングしておくことができる．これにより，アクセ
スのたびにグラニュールをマッピング・アンマッピングす
る必要がなくなり，物理アドレスを対応する仮想アドレス
に変換するだけでアクセスできる．その一方で，起動時の
マッピングに時間がかかり，IDSがアクセスしない領域の
マッピング処理は無駄になる．
図 4にプリマッピングによるデータ取得の流れを示す．

Monitorは，RMMとの通信用に確保された共有メモリ領
域にブートマニフェストを格納し，その先頭物理アドレス
を RMMに通知する．RMMはブートマニフェストから，
ノーマルワールド用のメモリ領域の先頭物理アドレスと
サイズを取得する．RMMはこの領域をステージ 1ページ
テーブルへ登録する．RSI呼び出し時には，目的の物理ア
ドレスとこの領域の先頭物理アドレスとの差をマッピング
先の先頭仮想アドレスに加えることにより，アクセス先の
仮想アドレスを得る．

4.6 透過的なOSデータアクセス
CCAmonitorでは LLView [2]を用いて，IDSがノーマ

ルワールドの OSデータに透過的にアクセスすることを可
能にする．LLViewは，Linuxカーネルのソースコードを
用いて OSデータを解析するプログラムを記述するための
フレームワークである．カーネルの構造体，グローバル変
数，マクロを利用できるため，IDSをカーネルモジュール
に近い形で記述できる．LLViewは，IDSのコンパイル時
に中間表現においてカーネルのグローバル変数をノーマル
ワールドの仮想アドレスに置き換える．さらに，OSデー
タを読み出すロード命令の前に，データ取得関数の呼び出
しを挿入する．この関数は，対象のページがキャッシュに
存在する場合にはキャッシュ上のデータを返し，存在しな
い場合にはデバイスファイルを介して RMMを呼び出す．
これにより，IDSの開発者は RSI呼び出しを手動で記述す
る必要がない．

表 1 IDS が取得するシステム情報
ファイルパス 提供されるシステム情報
/proc/sys/kernel/osrelease Linux カーネルのリリース番号
/proc/uptime システムの稼働時間
/proc/stat CPU 時間などのシステム統計情報
/proc/tty/drivers 登録されている TTY ドライバ
/proc/meminfo メモリの使用状況
/proc/net/tcp TCP コネクションの情報
/proc/<PID>/auxv プロセスの補助ベクトル
/proc/<PID>/stat プロセスの状態および統計情報
/proc/<PID>/status プロセスの状態とメモリ使用量

4.7 procファイルシステムの情報取得
LLViewを用いて，Linuxの procファイルシステムが提

供するシステム情報を取得する IDSを実装した．この IDS

は，Linuxカーネルの procファイルシステムのソースコー
ドを用いて，ノーマルワールドのメモリ上にある OSデー
タから疑似ファイルのデータを生成する．現在の実装で
は，表 1のシステム情報を取得する．

5. セキュリティ分析
まず，ノーマルワールドから IDSへの攻撃について考

える．CCAmonitorでは，IDSを Realm VM内で実行す
るが，Realm VMのメモリは CCAによってノーマルワー
ルドから隔離されている．そのため，ノーマルワールドに
侵入して OSやハイパーバイザの権限を取得した攻撃者で
あっても，IDSのコードやデータを直接読み書きすること
はできない．そのため，監視対象システム内で IDSを実行
する場合と異なり，攻撃者による IDSの盗聴や改ざんを防
ぐことができる．
一方，Realm VMの実行制御はノーマルワールドで動作
するハイパーバイザが行うため，ハイパーバイザが攻撃さ
れた場合，Realm VM内の IDSが実行されない可能性が
ある．この攻撃への対策として，RMMが Realm VMの実
行状況を記録し，一定時間実行されていない場合や IDSに
よるメモリデータの取得が行われない場合に，異常として
検出することが考えられる．これにより，Realm VMの停
止自体を防ぐことはできないが，監視が正常に行われてい
ないことを検知できる．
次に，IDSからノーマルワールドへの攻撃について考え
る．IDSはRealm VM内に隔離されるため，直接ノーマル
ワールドへの攻撃を行うことはできない．Realm VM内の
ゲスト OSの権限を取得したとしても同様である．一方，
CCAmonitorでは，IDSは RMMを呼び出すことでノーマ
ルワールドの任意のメモリを読み出すことができる．その
ため，IDSの脆弱性が悪用された場合や，悪意のある IDS

が実行された場合には，監視に必要のないメモリを読み出
される恐れがある．この攻撃に対しては，RMM が IDSか
ら指定された仮想アドレスをチェックし，読み出し可能な
範囲を監視に必要なカーネルデータ領域に限定することが
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図 5 取得したシステム情報（一部）

考えられる．これにより，アプリケーションのデータの盗
聴を防ぐことができる．

6. 実験
CCAmonitorの有効性を調べるために，開発した IDSを

用いて実験を行った．この IDSは，ノーマルワールドのメ
モリデータを解析し，procファイルシステムによって提
供されるシステム情報を取得する．比較として，ノーマル
ワールド内で procファイルシステムを読み出す従来 IDS

を用いた．Arm CCAに対応した実機はまだないため，こ
の実験では QEMU 8.2.2上で CCAのエミュレーション環
境 [17]を用いた．実験に用いたマシンおよび，エミュレー
ション環境上のノーマルワールド，Realm VMのスペック
は表 2の通りである．

6.1 IDSの動作確認
CCAmonitorを用いて，Realm VM内で IDSを実行し，

ノーマルワールドのシステム情報の取得を行った．IDSが
取得したシステム情報の一部を図 5に示す．取得した情報
をノーマルワールド内で実行した従来 IDSの出力と比較し
たところ，同じ情報が取得できていることを確認した．

6.2 システム情報の取得時間
CCAmonitorを用いて，ノーマルワールドの procファ

イルシステムによって提供されるシステム情報を取得する
のにかかる時間を測定した．まず，RMMにおいてデマン
ドマッピングを行う場合に，この IDSが一括取得するペー
ジ数の最適値を調べるために，一括取得するページ数を変
えながら実行を行った．取得時間を 10回測定した時の平
均値を図 6 に示す．この結果より，IDS が一括取得する
ページ数を増やすと取得時間が短くなるが，2ページで最
小となり，それ以上に増やすと取得時間が長くなることが
分かった．
この時の RSI呼び出し回数は図 7に示すようになり，一

括取得するページ数を増やしていくと 4 ページまでは呼
び出し回数が大きく減少したが，それ以上に増やしても
少しずつしか減少しなかった．これは，連続するメモリの

図 6 一括取得するページ数を変更した時の取得時間

図 7 RSI 呼び出し回数

図 8 取得した合計ページ数

データを一括で取得しても，IDSによってアクセスされな
いページが多くなるためだと考えられる．IDSが必要とす
るページ数は 1ページずつ取得した時の 334ページである
が，一括取得するページ数を増やしていくと図 8のよう
に，取得する合計ページ数が大幅に増加していく．そのた
め，一括取得するページ数が 2ページを超えると，RSI呼
び出し回数の減少によるオーバヘッド削減よりも，取得す
るページ数の増加によるオーバヘッドの方が大きくなった
と考えられる．
オーバヘッドの詳細を調べるために，RSI呼び出し 1回

あたりの処理時間の内訳を測定した．測定結果を図 9に示
す．Realm VM内で IDSがデバイスファイルからメモリ
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表 2 実験環境
ホスト ノーマルワールド Realm VM

CPU Intel Core i7-14700 Arm CPU（4 コア） 仮想 CPU（2 コア）
メモリ 32GB 8GB 512MB

OS Linux 6.14 Linux 6.15 Linux 6.15

図 9 RSI 呼び出し 1 回あたりの処理時間の内訳

図 10 取得時間

データをコピーするのにかかる時間が大きな割合を占めて
いることが分かる．その次に，RMM内でのノーマルワー
ルド（NW）と Realm VMのメモリのアドレス変換に時間
がかかっていた．
次に，CCAmonitorにおいてデマンドマッピングを行っ

た場合とプリマッピングを行った場合，および，ノーマル
ワールド内で従来 IDSを実行した場合の取得時間の比較を
行った．CCAmonitorを用いる場合には，IDSは 2ページ
を一括取得した．測定結果は図 10に示すようになり，従
来 IDSと比べて CCAmonitorは 2.0～2.3倍の取得時間が
かかった．これは Realm VM内の IDSがノーマルワール
ドのメモリデータを安全に取得してシステム情報を解析す
るオーバヘッドのためである．
プリマッピングを行うと RSI呼び出し時に RMMでの

ノーマルワールドのメモリのマッピングが不要になるが，
デマンドマッピングを行う場合と比べた性能向上は 11.3%

であった．性能向上が小さいのは，図 9 に示すように，
RMMにおいてノーマルワールドのメモリのマッピング・
アンマッピングを行うのにかかる時間が相対的に短いこと
が原因である．

図 11 Dhrystone の実行結果

6.3 システム性能への影響
ノーマルワールド内で Dhrystone ベンチマークを実行

し，Realm VM内で IDSを動作させた時と動作させなかっ
た時の CPU性能の比較を行った．この実験では，IDSは
10ms間隔でシステム情報の取得を行うようにした．ベン
チマーク結果は図 11に示すようになり，IDSを実行する
ことによりDhrystoneのスコアが上昇した．この原因とし
て，Realm VMでの IDSの実行がノーマルワールドのス
ケジューリング等に影響を及ぼした可能性や，エミュレー
ション環境を用いたためである可能性が考えられる．

7. 関連研究
SGmonitor [18]や SCwatcher [19]は，Intel SGXを用い

て IDSを保護することで，VMを安全に監視するシステ
ムである．SGXのエンクレイヴ内で IDSを実行すること
により，IDS の改ざんや，IDS が取得した情報の漏えい
を防ぐ．エンクレイヴ内の IDSはハイパーバイザ経由で
VMのメモリデータを取得するため，ハイパーバイザを信
頼する必要がある．SCwatcher [19]は，ライブラリ OSの
Occlumを用いて疑似的に複数プロセスの実行を可能にし，
エンクレイヴ内の IDSに OSの標準インタフェースを提供
する．仮想的な procファイルシステムを用いて監視対象
VMのシステム情報を提供することで，既存の IDSを変更
せずに実行することができる．
00SEVen [20]は，AMD SEV-SNPによって保護された

機密 VMをリモートホストから監視することを可能にする
システムである．機密 VMのメモリデータを取得できるよ
うにするために，VM内でエージェントを動作させてメモ
リデータをリモートホストに転送する．監視対象 VM内
のエージェントを保護するために，SEV-SNPの VMPLを
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用いて，VM内の最も高い特権レベルでエージェントを実
行する．リモートホストで IDSを動作させることにより，
高度な IDSが実行可能であるが，通信を保護する必要があ
る．また，リモートホスト上で実行される IDSを保護する
必要もある．クラウド外の信頼できる環境にあるホスト上
で IDSを実行しようとすると，通信遅延が大きくなる．
SEVmonitor [15] は，AMD SEV を用いて保護された

機密 VM を別の機密 VM から監視するシステムである．
00SEVenとは異なり，監視対象システムをコンテナや内
部 VM に隔離し，その外側のゲスト OS や内部ハイパー
バイザの中でエージェントを安全に動作させる．機密 VM

で IDSを実行するため，高度な IDSの実行が可能である．
IDSとエージェント間の通信を保護する必要があるが，ク
ラウド内で IDSを実行することができるため，通信遅延を
抑えることができる．監視対象 VMと同一ホスト上で IDS

を実行する場合には，共有メモリを用いてさらに通信遅延
を小さくすることができる．
TVMmonitor [16]は，RISC-V CoVEによって保護され

た機密 VMを別の機密 VMから監視するシステムである．
監視対象 VM のゲスト OS の中でエージェントを動作さ
せ，機密VM間で確立された共有メモリを用いて，OSデー
タを直接 IDSに転送する．さらに，IDSはエージェントを
用いずに，機密 VMの下で動作する，信頼できる TSM経
由で監視対象 VMのメモリデータをコピーして取得するこ
ともできる．しかし，アドレス変換とメモリコピーのオー
バヘッドが大きい．

8. まとめ
本稿では，Arm CCAで導入された Realmワールドを

用いて Realm VM 上で IDS を安全に実行し，ノーマル
ワールドで動作するシステムを監視することを可能にする
CCAmonitorを提案した．IDSは Realm VMの下で動作
する RMMを介してノーマルワールドのメモリデータを
取得し，その中の OSデータの監視を行う．実験により，
CCAmonitorを用いてノーマルワールドの procファイル
システムが提供するシステム情報と同じ情報を取得できる
ことを確認し，IDSの実行性能およびシステム性能に与え
る影響を測定した．
今後の課題は，Realm VM内の IDSプロセスがノーマル

ワールドのメモリを直接マッピングしてアクセスできるよ
うにすることである．現在の実装では，IDSはゲスト OS

経由で RMMを呼び出してノーマルワールドのメモリデー
タを取得しているため，呼び出しやメモリコピーに伴う
オーバヘッドが大きい．また，RMMにおいて Realm VM

が正常に動作しているかどうかをチェックできる仕組みが
必要である．Realm VMはノーマルワールドのハイパーバ
イザによって実行制御が行われるため，ハイパーバイザが
攻撃を受けた場合，IDSが動作する Realm VMを停止さ

れる可能性がある．
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