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AF XDPを用いた安全かつ
仮想スイッチ非依存のP4実行基盤

田代 滉太1 岩井 正輝1 光来 健一1

概要：近年，プログラム可能なネットワークスイッチにおいて，P4言語を用いた柔軟なパケット転送制御
が可能となっている．仮想スイッチ上で P4プログラムを実行できる仮想 P4スイッチも開発されている
が，ユーザが自身の仮想マシン（VM）内の情報を利用する P4プログラムをロードできればよりきめ細か
いパケット制御が可能となる．しかし，クラウドにおいては仮想スイッチからユーザの P4プログラムへ
の攻撃や，ユーザの P4プログラムから仮想スイッチへの攻撃を考慮する必要がある．先行研究では P4プ
ログラムを機密 VMとして動作する P4 VMで実行することにより相互保護を実現しているが，パケット
を P4 VMに転送する処理は仮想スイッチに依存している．本稿では，AF XDPソケット APIを利用す
る仮想スイッチに対して，安全かつ透過的に P4プログラムを実行することを可能にする TransP4を提案
する．TransP4は OSカーネル内でパケットをコピーすることなく P4 VMに転送し，P4 プログラムの実
行結果に基づいてパケット転送を制御する．AF XDPはユーザ空間とデバイスドライバ間で高速なパケッ
ト転送を行うが，TransP4はカーネル内の AF XDPサブシステムの拡張のみで実現される．TransP4を
Linuxに実装し，通信レイテンシは約 50～60%増加する一方，UDPスループットの低下は 1%未満に抑え
られることを確認した．

1. はじめに
近年，ネットワークにおけるトラフィック制御や計測，セ

キュリティ機能の高度化に伴い，パケットを柔軟に制御で
きる仕組みが求められている．この解決策として，パケッ
ト処理をプログラムとして記述できる P4 [3]が提案されて
いる．ネットワークスイッチにおいて P4プログラムを実
行することにより，データプレーンのパケット処理をソフ
トウェアで制御することができる．仮想マシン（VM）が
接続される仮想ネットワークで用いられている仮想スイッ
チにおいても，P4プログラムを実行可能な仮想 P4スイッ
チが開発されている [9]．
ユーザが自身の VM内の情報を利用する P4プログラム

を仮想スイッチにロードすることができれば，システムや
アプリケーションの状態に応じたきめ細かなパケット制御
が可能となる．しかし，クラウドにおいては仮想スイッチ
からユーザの P4プログラムへの攻撃や，ユーザの P4プ
ログラムから仮想スイッチへの攻撃といったセキュリティ
上の脅威を考慮する必要がある．先行研究 [7]では，P4プ
ログラムを機密 VMとして実行される専用 VM（P4 VM）
上で実行することで，P4プログラムと仮想スイッチの相
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互保護を実現している．しかし，パケットを P4 VMに転
送するために仮想スイッチの内部実装を変更する必要があ
り，特定の仮想スイッチに強く依存する．
そこで本稿では，仮想スイッチに対して安全かつ透過

的に P4プログラムを実行することを可能にする TransP4

を提案する．TransP4 は，VM が送受信するパケットの
情報を OSカーネル内で P4 VMに転送することにより，
ユーザ空間で動作する仮想スイッチへの変更を不要にす
る．TransP4はカーネルのネットワークスタックをバイパ
スすることを可能にする AF XDPソケット API [13]を用
いる仮想スイッチを対象とする．AF XDPはユーザ空間
とデバイスドライバ間で高速なパケットのやりとりを実現
しているため，デバイスドライバ層において P4 VMと通
信して P4プログラムを実行する．
TransP4は，既存のデバイスドライバには変更を加えず，

カーネル内の AF XDPサブシステムのみを変更する．一
方で，既存の仮想スイッチとの互換性を維持するために，
AF XDPソケット APIは変更しない．仮想スイッチは従
来通り，カーネルとの間で共有される UMEMと呼ばれる
メモリ領域を用いてパケットデータを扱うことができる．
TransP4では，UMEMを P4 VMとも共有することによ
り，ゼロコピーでのパケット処理を維持する．また，仮
想スイッチは従来通り，TXリングおよび RXリングと呼
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ばれるリングバッファを用いて AF XDPサブシステムと
ディスクリプタのやりとりを行うことができる．TransP4

では，そのディスクリプタを P4 VMとのやりとりにも利
用する．
TransP4を Linux 6.8に実装し，ユーザ VM内のネット

ワーク利用率に関する情報を利用する P4プログラムを用
いて高度なパケットフィルタリングが可能であることを確
認した．また，TransP4 を用いた場合のユーザ VMの通
信性能を測定し，レイテンシが 50～60%増加することが分
かった．UDPスループットの低下は 1%未満にとどまる一
方で，TCPスループットについては大きなばらつきが見ら
れた．P4 VMに処理遅延を挿入するとレイテンシの増加
およびスループットの低下が生じるが，TCPスループッ
トは安定することが分かった．これにより，P4 VMの処
理性能が通信性能を左右する重要な要因であることが確認
できた．
以下，2 章で仮想 P4スイッチと先行研究の問題点を挙

げる．3 章では安全かつ仮想スイッチ非依存の P4実行基
盤である TransP4を提案する．4 章で TransP4の実装に
ついて説明し，5 章で TransP4の動作確認と性能測定のた
めに行った実験について述べる．6 章で関連研究を示し，
7 章で本稿をまとめる．

2. 仮想P4スイッチ
近年，仮想スイッチにおいて P4プログラムを実行可能

な仮想 P4スイッチが開発されている．P4は，ネットワー
クスイッチのデータプレーンにおけるパケット処理を記
述するためのプログラミング言語である．P4プログラム
はパケットヘッダを抽出し，ヘッダ情報に基づくパケット
処理を行った後，パケットを再構築する．これにより，パ
ケットの解析や転送処理をソフトウェアとして柔軟に定義
し，データプレーンの処理内容をプログラムにより変更す
ることができる．仮想 P4スイッチは，VMが送受信する
パケットに対して P4プログラムを適用することで，仮想
ネットワークにおいて柔軟な転送制御を実現する．
クラウドにおいて，仮想 P4スイッチへの P4プログラム

のロードはクラウド管理者によって行われることが一般的
である．これは仮想ネットワークを管理しているのがクラ
ウド管理者であるためである．クラウドのユーザが P4プ
ログラムを仮想 P4スイッチにロードできるようになれば，
ユーザは独自の P4プログラムを作成し，ユーザの VMご
とにより柔軟なパケット転送処理を行うことが可能になる．
さらに，P4プログラムの処理においてパケットのヘッダ
情報だけでなく，ユーザの VM内の情報も利用できれば，
VM内のシステムの状態やアプリケーションの利用状況に
応じたより高度な制御が実現できる．
しかし，クラウドの仮想 P4スイッチとユーザの P4プロ

グラムは互いに信頼できるとは限らない．仮想 P4スイッ

仮想スイッチ ユーザVM

NIC

P4 VM
P4

プログラム
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図 1 P4 Shield のシステム構成

チはユーザによってロードされた P4プログラムを盗聴す
ることにより，P4プログラム内部に格納された情報や，P4
プログラムが取得した VM内の情報を不正に入手できる可
能性がある．また，これらの情報を改ざんされるとユーザ
が意図しないパケット処理を行われる恐れがある．逆に，
ユーザの P4プログラムの不正な動作によって仮想 P4ス
イッチに影響を及ぼす可能性もある．例えば，過剰な計算
処理やループ処理を含む P4プログラムがロードされた場
合，パケット処理の遅延やスループット低下を引き起こ
し，仮想 P4スイッチの計算資源を枯渇させる可能性があ
る [5]．このような影響は仮想 P4スイッチ経由で他の VM

の通信にも波及する恐れがある．
そこで，先行研究の P4 Shield [7]では，図 1のように P4

プログラムをユーザごとに用意した専用の VM（P4 VM）
上で隔離実行し，クラウドにおいて安全にユーザの P4プ
ログラムを実行する．P4 Shieldは，クラウドの仮想スイッ
チが受信したパケットを一旦，P4 VMに転送し，P4 VM

内で P4プログラムを安全に実行した後，その結果に基づ
いて仮想スイッチがパケットの転送処理を行う．P4 Shield

は P4 VMを機密VMとして実行することで，P4プログラ
ムおよびVM内情報をクラウドから保護する．機密VMは
ハードウェアによって提供される高信頼実行環境（TEE）
を用いて保護された VMである．それに加えて，P4 VM

内で uBPF [2]を用いて P4プログラムを実行することで，
VMと uBPFサンドボックスによる隔離により，P4プロ
グラムがクラウドに及ぼす影響を抑える．
しかし，P4 Shieldではパケットを P4 VMに転送し，P4

プログラムの実行結果を受け取って利用するために，仮想
スイッチの内部実装を変更する必要がある．そのため，仮
想スイッチの一つであるOpen vSwitch [1]に強く依存した
設計・実装となっており，他の仮想スイッチに適用するに
は一から設計・実装を行う必要がある．仮想スイッチは大
量のパケットを高速に処理する必要があるため，DPDK [6]

を用いたり，バッチ処理を行ったりして複雑な実装となっ
ており，P4 Shieldを適用した上で高い性能を維持するに
は細かなチューニングが必要になる．このことから，P4

Shieldは新たな仮想スイッチへの適用コストが高く，既存
の仮想スイッチの保守性の観点からも課題がある．

3. TransP4

本稿では，仮想スイッチに対して透過的に P4 プログ
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図 2 TransP4 のシステム構成

ラムを実行することを可能にする TransP4 を提案する．
TransP4 のシステム構成を図 2 に示す．TransP4 は，送
受信するパケットの情報を OSカーネル内で P4 VMに転
送して P4プログラムの実行結果を利用することにより，
ユーザ空間で動作する仮想スイッチへの変更を不要にす
る．これにより，仮想スイッチに依存せずに P4 に対応さ
せることができるようになり，新たな仮想スイッチへの適
用や既存の仮想スイッチの保守が容易になる．カーネル内
でパケットを扱えるようにするために，カーネルをバイパ
スするDPDKではなく，AF XDPソケット API [13]を用
いる仮想スイッチを対象とする．AF XDPはカーネルの
ネットワークスタックをバイパスし，XDPを用いてユー
ザ空間とデバイスドライバ間で高速なパケットのやり取り
を実現する機構である．TransP4はデバイスドライバ層に
おいてパケットの情報を P4 VMに転送する．
AF XDPソケット APIにおいては，パケットデータは

UMEM と呼ばれるユーザ空間のメモリ領域に格納され，
TXリングおよび RXリングと呼ばれるリングバッファを
介してユーザ空間とデバイスドライバ間でのやり取りを
行う．仮想スイッチがパケットを送信する際には，パケッ
トデータを UMEMに格納し，そのデータを指すディスク
リプタを TX リングに書き込む．その後，デバイスドラ
イバが TX リングからディスクリプタを取り出し，その
ディスクリプタが指す UMEM上のパケットデータを NIC

が DMAを用いて送信する．一方，仮想スイッチがパケッ
トを受信する際には，RXリングからディスクリプタを取
り出し，そのディスクリプタが指す UMEM上のパケット
データを取得する．このパケットデータは DMAを用いて
NICによって UMEMに書き込まれ，ディスクリプタはデ
バイスドライバによって RXリングに書き込まれる．仮想
スイッチはこのようにして，パケットデータをコピーする
ことなく，パケットの送受信を行うことができる．
TransP4は AF XDPソケット APIを変更しないように

することで，既存の仮想スイッチとの互換性を維持する．
仮想スイッチは従来通り，パケットデータを UMEMに格
納し，そのデータを指すディスクリプタを TXリングに書
き込むことでパケットを送信することができる．デバイス
ドライバはこのパケットを送信する前に，TXリングから
取り出したディスクリプタに基づいて P4 VMにパケット
情報を転送する．P4 VMは UMEM上のパケットデータ
を用いて P4プログラムを実行し，実行結果をデバイスド

ライバに返送する．P4プログラムによってパケットの送
信が許可された場合には，NICが DMAを用いて UMEM

上のパケットデータを送信する．パケットの送信が拒否さ
れた場合には，UMEM上のパケットデータを削除してパ
ケットを破棄する．
同様に，仮想スイッチは従来通り，RXリングからディス

クリプタを取り出し，そのディスクリプタが指す UMEM

上のパケットデータを取得することでパケットを受信する
ことができる．UMEMには，NICがパケットを受信した
時に DMAを用いてパケットデータが書き込まれる．その
際に，デバイスドライバは RXリングにディスクリプタを
書き込む代わりに，P4 VM にパケット情報を転送する．
P4 VM はUMEM上のパケットデータを用いて P4プログ
ラムを実行し，実行結果をデバイスドライバに返送する．
パケットの受信が許可された場合には，デバイスドライバ
が RXリングにディスクリプタを書き込む．パケットの受
信が拒否された場合には，UMEM上のパケットデータを
削除してパケットを破棄する．このようにして，パケット
情報を P4 VMに転送してもゼロコピーでパケットの送受
信を行うことができる．
P4 VMでは P4ランタイムが動作し，ユーザがロードし

た P4プログラムを実行する．P4プログラムは uBPFバ
イトコードにコンパイルされ，uBPFサンドボックス内で
安全に実行される．P4プログラムはユーザ VM内の情報
を取得して，パケットの転送可否を判定する．ただし，P4

プログラムは VM内情報に直接アクセスすることができな
いため，P4の外部関数を用いて VM内情報を取得する．

4. 実装
TransP4を，デバイスドライバには変更を加えず，Linux

カーネル内の AF XDPサブシステムのみを変更すること
で実装した．

4.1 AF XDP

AF XDPソケットは，パケットデータを格納するUMEM

と，メタデータをやり取りするための 4 つのリングバッ
ファで構成される．UMEMはプロセスがユーザ空間に確
保した，ページ境界にアラインメントされたメモリであり，
複数のフレームで構成される．setsockoptシステムコール
を用いて AF XDPサブシステムと共有され，スワップア
ウトされないようにカーネル内でピン留めされる．リング
バッファのメモリは AF XDPサブシステムがカーネル内
に確保し，プロセスはmmapシステムコールを用いてメモ
リにマップして利用する．
TXリングと RXリングはそれぞれパケットの送信と受

信のために用いられるリングバッファである．これらのリ
ングバッファには，パケットデータが格納される UMEM

上のフレームのアドレスおよび長さからなるディスクリプ
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図 3 AF XDP における送信処理

タが格納される．一方，Fillリングと Completion Queue

（CQ）は UMEMフレームの管理に用いられるリングバッ
ファである．FillリングはプロセスからAF XDPサブシス
テムに UMEMの空きフレームを供給するために用いられ
る．CQは AF XDPサブシステムからプロセスに UMEM

フレームを返却し，再利用できるようにするために用いら
れる．これらのリングバッファには UMEMフレームのア
ドレスのみが格納される．
AF XDPソケットを用いた送信処理の流れを図 3に示

す．赤色の矢印はパケットデータの流れを，青色の矢印は
ディスクリプタの流れを示している．プロセスは送信す
るパケットデータを UMEMに格納し，そのデータを指す
ディスクリプタを TXリングに書き込む．そして，sendto

システムコールを実行してカーネルにパケット送信を通知
すると，カーネル内の AF XDPサブシステムがデバイス
ドライバを呼び出す．デバイスドライバは TXリングから
ディスクリプタを取得し，ディスクリプタが指す UMEM

上のパケットデータを NICに DMAを用いて送信させる．
このとき，パケットデータのコピーは行われず，UMEM

上のデータが直接 NICによって参照される．送信が完了
したパケットのデータについては，デバイスドライバが
UMEMフレームのアドレスを CQに書き込み，対応する
UMEMフレームが再利用可能であることをプロセスに通
知する．プロセスは CQ からアドレスを取得すると，その
UMEMフレームを再利用する．
AF XDPソケットを用いた受信処理の流れを図 4に示

す．NICが受信したパケットは，まずデバイスドライバ内
で実行される XDPプログラムによって処理される．XDP

プログラムは，受信したパケットを通常のネットワークス
タックへ渡すか，AF XDPソケットに転送するかを判定す
る．AF XDPソケットに転送される場合，パケットデータ
は DMAにより UMEM上の空きフレームに直接格納され
る．受信に使用するUMEMフレームは，プロセスから Fill

リングを通じて AF XDPサブシステムに供給される．AF

XDPサブシステムは Fillリングに登録されたフレームを
参照し，受信パケットの DMA転送先として利用する．そ
の後，デバイスドライバは対応するディスクリプタを RX

リングに書き込み，プロセスに通知する．プロセスは RX

ユーザ空間

UMEM

プロセス

カーネル空間

XDP
NIC Driver

DMA

RXリング

NIC

Fillリング

図 4 AF XDP における受信処理

リングをポーリングすることでディスクリプタを取得し，
ディスクリプタが指す UMEM上のパケットデータを読み
込む．

4.2 AF XDPサブシステムの拡張
TransP4は，AF XDPソケットAPIを維持したまま，パ

ケット送受信時に非同期に P4 VMにパケットを転送する．
従来の AF XDPサブシステムと同様に，パケットデータ
のコピーを行わず，リングバッファを用いてディスクリプ
タのみをやり取りする．
4.2.1 P4 VMとのUMEMの共有
AF XDPサブシステムが P4 VMにパケットデータをコ

ピーせずに転送するには，UMEMを P4 VMとも共有す
る必要がある．しかし，プロセスのメモリ上に確保された
UMEMを VMと共有するのは容易ではない．プロセスと
VMがメモリを共有するには，共有メモリ機構を用いる必
要があるためである．P4 VMとパケットデータを共有でき
るようにするために，仮想スイッチが共有メモリ領域を確
保し，その領域を UMEMとして利用する．仮想スイッチ
は共有メモリを自身のメモリにマップし，その領域を AF

XDPサブシステムと共有することで，通常のUMEMと同
様にパケットの送受信に利用することができる．さらに，
P4 VMにおいても同一の共有メモリ領域にアクセスする
ために提供される共有メモリデバイスをメモリにマップす
ることで，UMEM上のパケットデータを直接参照するこ
とができる．この実装では仮想スイッチへの変更が必要に
なるが，プロセスが確保したメモリをカーネル内で共有メ
モリに置き換えることで，透過的に共有メモリを UMEM

として使用できるようにすることを検討している．
4.2.2 P4-TXリングと P4-RXリング
AF XDP サブシステムと P4 VM の間でディスクリプ

タをやり取りするために，P4-TXリングおよび P4-RXリ
ングを用いる．これらのリングは従来の TX リングおよ
び RXリングと同様に，ディスクリプタのみを格納する．
P4-TXリングは，P4 VMでの P4プログラムの実行結果
を AF XDP サブシステムに返送するために用いられる．
ディスクリプタには UMEMフレームの情報に加えて，パ
ケットの送受信の方向と P4プログラムの実行結果が格納
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される．P4-RXリングは，P4プログラムの実行が必要な
パケットの情報を P4 VMに転送するために用いられる．
ディスクリプタには UMEMフレームの情報とパケットの
送受信の方向が格納される．
4.2.3 コンテキストの保存・復元
TransP4はパケット送受信の処理中に P4プログラムを

非同期に実行するため，実行終了後に送受信処理を再開で
きるように，必要なコンテキストの保存・復元を行う．そ
のために，送信処理用に TX-inflightテーブルを用意し，受
信処理用に RX-inflightテーブルを用意する．TX-inflight

テーブルには処理中のUMEMフレームとAF XDPソケッ
トの組を登録しておき，ディスクリプタに格納されている
UMEMフレームの情報からAF XDPソケットを取り出し
て送信処理を再開する．一方，RX-inflightテーブルには処
理中の UMEMフレームと AF XDPソケットバッファの
組を登録しておき，UMEMフレームの情報から AF XDP

ソケットバッファを取り出して受信処理を再開する．
4.2.4 ドレインスレッド
P4プログラムの実行後に AF XDPサブシステムがディ

スクリプタを非同期に受け取れるようにするため，ドレイ
ンスレッドと呼ばれるカーネルスレッドを用いる．ドレイ
ンスレッドは P4-TXリングを定期的に監視し，P4プログ
ラムから返送されたディスクリプタを取得する．この処理
はパケットの送受信処理とは独立して実行されるため，P4

プログラムの実行中にパケット処理がブロックされること
を防ぐことができる．ドレインスレッドは取得したディス
クリプタに基づいて，パケットの送受信処理を再開する．

4.3 TransP4におけるパケット送受信
拡張した AF XDPサブシステムを用いたパケット処理

の流れについて説明する．
4.3.1 送信処理
TransP4における送信処理の流れを図 5に示す．仮想ス

イッチは従来の AF XDPソケット APIを用いて UMEM

にパケットデータを格納し，TXリングにそのデータを指
すディスクリプタを書き込む．従来の AF XDPとは異な
り，デバイスドライバは TXリングからディスクリプタを
取得した後，パケットをすぐには送信しない．その代わり
に，AF XDPサブシステムを呼び出してディスクリプタに
送信パケットであることを示す情報を付与し，P4-RXリン
グに書き込む．同時に，ディスクリプタが指す UMEMフ
レームとAF XDPソケットの組を TX-inflightテーブルに
登録する．
P4 VMでは，ポーリングを行うことによって P4-RXリ

ングからディスクリプタを取得し，ディスクリプタが指す
UMEM上のパケットデータを参照して P4プログラムの
実行を行う．UMEMは共有メモリ上に確保されているた
め，P4 VMにおいてもホストの仮想スイッチやカーネル

P4-TXリング

仮想スイッチ

ドライバ
P4 VM

P4
プログラム

TX
リング

P4-RXリング

NIC

パケット

UMEM

図 5 TransP4 における送信処理

P4-TXリング

仮想スイッチ

ドライバ
P4 VM

P4
プログラム

RX
リング

P4-RXリング

NIC

パケット

UMEM

図 6 TransP4 における受信処理

と同様にアクセスすることができる．そして，P4プログ
ラムの実行結果をディスクリプタに格納し，P4-TXリング
に書き込む．
ドレインスレッドは P4-TXリングからディスクリプタ

を取得すると，送信が許可されたパケットについてはディ
スクリプタをパスキューと呼ばれる新たなキューに格納
する．そして，UMEMフレームを基に TX-inflightテーブ
ルから AF XDPソケットを取り出し，それを用いて再度，
送信処理を呼び出す．送信処理において，パスキューに
ディスクリプタが格納されている場合には，UMEM 上の
パケットデータを NICを用いて送信する．送信が完了す
ると，UMEMフレームは CQに格納され，仮想スイッチ
に返却されて再利用が可能となる．一方，送信が拒否され
たパケットについては送信処理を行わず，UMEMフレー
ムを CQに格納してすぐに再利用できるようにする．
4.3.2 受信処理
TransP4における受信処理の流れを図 6に示す．NICか

ら受信したパケットデータは UMEMフレームに格納され
る．従来の AF XDPとは異なり，AF XDPサブシステム
はディスクリプタをRXリングに書き込まず，ディスクリプ
タに受信パケットであることを示す情報を付与し，P4-RX

リングに書き込む．同時に，UMEMフレームと AF XDP

ソケットバッファの組を RX-inflightテーブルに登録する．
P4 VMでは，送信の場合と同様に，UMEM上のパケット
データを参照して P4 プログラムを実行し，実行結果を格
納したディスクリプタを P4-TXリングに書き込む．
ドレインスレッドは P4-TXリングからディスクリプタ

を取得し，受信が許可されたパケットについてはディスク
リプタを RXリングに書き込む．仮想スイッチはポーリン
グによって RXリングからディスクリプタを取得し，ディ
スクリプタが指す UMEMフレームのパケットデータを取
得する．受信の可否に関わらず，UMEMフレームを基に
RX-inflightテーブルから AF XDPソケットバッファを取
得し，その解放処理を行う．
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4.4 P4ランタイム
P4 VM内では P4ランタイムが動作し，P4-RXリングを

ポーリングすることにより，AF XDPサブシステムによっ
てディスクリプタが書き込まれるのを待つ．ディスクリ
プタを取得すると，ディスクリプタが指す UMEM上のパ
ケットデータを指定して P4プログラムを実行する．P4プ
ログラムは uBPFバイトコードにコンパイルされ，ロード
時に JITコンパイルを行うことにより，ネイティブコード
として高速に実行される．その際に uBPFバイトコードの
検証も行われるため，uBPF サンドボックス内でユーザの
P4プログラムを安全に実行することができる．P4 プログ
ラムの実行の結果，パケット転送の可否が返される．P4ラ
ンタイムはこの情報をディスクリプタに格納し，P4-TXリ
ングに書き込むことで AF XDPサブシステムに返送する．
P4プログラムはユーザ VM内の情報にアクセスするこ

とができないため，先行研究 [7]と同様に，P4の外部関数
を用いて機能の拡張を行う．外部関数は C 言語で記述さ
れ，P4プログラム内で externを用いて宣言することによ
り，P4の通常の関数と同様に呼び出すことができる．定
義した外部関数は，ユーザ VMとの間の共有メモリ上に格
納される VM内情報を取得して P4プログラムに返す．し
かし，外部関数も uBPFバイトコードにコンパイルして実
行されるため，uBPFサンドボックスの制限により，共有
メモリに直接アクセスすることはできない．そこで，外部
関数は P4ランタイムが提供するヘルパー関数を呼び出し，
P4ランタイム経由で共有メモリ上の情報にアクセスする．

5. 実験
TransP4 の有効性を確認するために実験を行った．ま

ず，TransP4を用いて，P4 VM上で実行される P4プロ
グラムがユーザ VM内情報を用いて高度なパケットフィ
ルタリングを実現可能であるかどうかを確認した．次に，
TransP4を適用した場合のユーザ VMの通信性能を測定
し，従来システムのおける通信性能との比較を行った．さ
らに，P4プログラムの実行時間が通信性能に与える影響
を調べた．
本実験では，表 1に示す 2台のホストを使用し，それら

を 10GbEスイッチを介して接続した．サーバ上で表 2に
示す P4 VMとユーザVMを動作させた．これらのVMは
機密 VMとして実行しておらず，ユーザ VM内情報を格
納する共有メモリの暗号化も行っていない．サーバ上で動
作する仮想スイッチとして，UMEMを P4 VMと共有可
能とするよう改変した Open vSwitch 3.5.0を動作させた．

5.1 VM内情報に基づくパケットフィルタリング
P4プログラムを用いて，高負荷時に負荷の原因となって

いる通信のみを遮断するパケットフィルタリングを行った．
本実験では，8000番ポートへの UDP通信（保護通信）の

表 1 実験に用いたホスト
項目 サーバ クライアント
CPU Intel Core i7-14700 Intel Core i7-12700

メモリ 32GB 64GB

NIC Intel X540-AT2

OS Linux 6.8 Linux 6.11

ハイパーバイザ QEMU-KVM 6.2.0 –

表 2 実験に用いた VM

項目 P4 VM ユーザ VM

仮想 CPU 6 2

メモリ 4GB 4GB

OS Linux 5.15
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図 7 VM 内情報を用いたパケット制御

パケットは常に転送し，9000番ポートへの UDP通信（負
荷通信）を遮断の対象とした．P4プログラムは共有メモ
リを介して，ユーザ VM内で算出されたネットワーク使用
率と閾値を取得した．パケット制御にはヒステリシスを用
い，ネットワーク使用率が上限閾値（30%）を超えた場合
に負荷通信の遮断を開始し，下限閾値（10%）を下回った
場合に遮断を解除する．ネットワーク使用率は UDP通信
における受信パケット数から算出した．
図 7に実験結果を示す．上段のグラフはネットワーク使

用率と閾値の関係を示しており，ネットワーク使用率が上
限閾値を超えたタイミングで負荷通信が遮断されてネット
ワーク使用率が低下し，下限閾値を下回ると遮断が解除さ
れてネットワーク使用率が上昇した．その結果，下段のグ
ラフに示すように負荷通信のスループットは周期的に低下
する一方で，保護通信のスループットはほぼ一定に維持さ
れた．

5.2 通信性能
netperf 2.7.0 [8]を用いてクライアントからユーザ VM

へパケットを送信し，TransP4における UDPおよび TCP
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のレイテンシとスループットを測定した．この実験では，
すべてのパケットの転送を許可する P4プログラムを用い
た．比較として，AF XDPソケット APIを用いる従来シ
ステムについても同様の測定を行った．
5.2.1 レイテンシ
TransP4 が通信レイテンシに与える影響を調べた．

レイテンシの測定には，netperf の omni テストの Re-

quest/Response（RR）を用いた．UDPと TCPのそれぞ
れについて，10回ずつ測定した時の P90レイテンシの平
均を図 8 に示す．TransP4を適用した場合，UDPと TCP

のいずれにおいても約 50～60% のレイテンシ増加が確認
された．これは，パケットを P4 VMへ転送し，P4プログ
ラムによる判定処理を行うオーバヘッドが追加されたため
である．
5.2.2 スループット
TransP4が通信スループットに与える影響を調べた．ス

ループットの測定には，netperfの UDP STREAMおよび
TCP STREAMテストを使用した．一度に送信するメッ
セージサイズを変えながら 10回ずつ測定し，平均スルー
プットを算出した．
図 9に UDPスループットを示す．UDP通信において

は，メッセージサイズを増やすとスループットが向上し，従
来システムとTransP4のいずれにおいても約 9.6Gbpsで飽
和した．また，どのメッセージサイズにおいても TransP4

によるスループット低下は 1%未満にとどまっており，ス
ループットへの影響は限定的であることが確認された．
図 10にTCPスループットを示す．TransP4では測定値

に大きなばらつきが見られたため，外れ値を含めた場合と
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図 11 TCP スループット（1µs の処理遅延）

除去した場合の両方の結果を示す．従来システムでは，す
べてのメッセージサイズにおいて安定したスループットが
得られており，約 9.4Gbpsで飽和した．一方で，TransP4

ではメッセージサイズが 6 バイトの時には通信が安定せ
ず，スループットの測定が行えなかった．また，大きな
メッセージサイズにおいてはスループットに大きなばらつ
きが観測された．外れ値を除去した場合には従来システム
と同様に約 9.4Gbpsで飽和することが確認された．しか
し，一部のメッセージサイズにおいては測定値の分布が広
く，外れ値として除去されない測定値が平均に影響を与え
ている．
このばらつきの原因を調査した結果，同一の UMEMフ

レームが再利用される前に複数回，CQに格納されている
ことが確認された．その結果，再利用可能なフレーム数が
想定以上に増加して仮想スイッチにおいてエラーが発生し，
NICのリセットが引き起こされていることが分かった．そ
の際に通信が一時的に停止し，スループットの低下として
観測された．このように，UMEMフレームの管理に問題
があることが分かった．
このような現象が発生する条件を調べるために，P4 VM

に 1µsの処理遅延を挿入して TCPスループットを測定し
た．図 11 に示すように，この条件ではすべてのメッセー
ジサイズにおいてスループットが安定し，ばらつきはほと
んど見られなくなった．このことから，P4 VMによる判
定処理のタイミングが UMEMフレームの管理に影響を与
えている可能性があることが分かった．

5.3 P4プログラムの実行時間の影響
P4 VM上で実行される P4プログラムの実行時間が通信
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図 13 UDP スループットへの P4 VM の処理遅延の影響

性能に与える影響を調査するために，P4 VMに処理遅延
を挿入してレイテンシおよび UDPスループットを測定し
た．処理遅延として，P4プログラムの実行後に 0µs から
100µsのビジーウェイトを行った．
図 12に P4 VMの処理遅延とレイテンシの関係を示す．

測定値は往復レイテンシであるため，パケットの送信時と
受信時に挿入される 2 回の処理遅延の影響が含まれてい
る．処理遅延が小さい場合にはレイテンシへの影響は限定
的であるが，遅延が大きくなるとそれに比例してレイテン
シも増加することが確認された．
図 13に P4 VMの処理遅延と UDPスループットの関係

を示す．処理遅延が小さい場合にはスループットへの影響
は小さいが，遅延が増加するにつれてスループットが大幅
に低下することが確認された．また，処理遅延の増加に伴
うスループット低下の割合は，メッセージサイズによらず
ほぼ同様であることが分かる．これは，P4 VMを用いた
処理がパケットサイズに依存しない固定的なオーバヘッド
になっているためである．

6. 関連研究
P4rt-OVS [9] は Open vSwitchをベースとした仮想 P4

スイッチである．P4プログラムは ovs-ofctlコマンドを用
いて仮想スイッチにロードされ，パケット到着時に仮想ス
イッチ内部で実行される．P4プログラムは uBPFバイト
コードにコンパイルされ，仮想スイッチ内の uBPFランタ
イム上で実行される．uBPFにより一定の安全性は確保さ
れるが，uBPFランタイムは仮想スイッチに統合されてお

り，スイッチの実装に大きく依存する．また，管理者によ
る P4プログラムのロードを前提としており，ユーザによ
る柔軟な利用は想定されていない．
P4 Shield [7] はクラウドにおいてユーザの P4プログラ

ムを安全に実行するためのシステムである．仮想スイッチ
からユーザごとに用意される専用 VM（P4 VM）にパケッ
トを転送し，P4 プログラムを実行する．P4 VM を機密
VMとして実行することで，P4プログラムおよび P4プロ
グラムが利用する VM内情報をクラウドから保護する．ま
た，VMおよび uBPFサンドボックスによる隔離により，
P4プログラムがクラウドに及ぼす影響を抑える．一方で，
パケット転送のために仮想スイッチの内部実装を変更する
必要があり，特定の仮想スイッチに依存する．
DPDK [6] はユーザ空間から NIC を直接操作すること

により，低遅延かつ高スループットなパケット処理を実現
するためのフレームワークである．AF XDPとは異なり，
カーネルを完全にバイパスするため，ユーザ空間でNICの
デバイスドライバを実行する．ユーザ空間で動作する仮想
スイッチにも利用されており，Open vSwitchにもデータ
パスの一つとして実装されている．パケット処理がユーザ
空間で完結するため，カーネル内で P4 VMにパケットを
転送することはできないが，ユーザ空間の DPDKライブ
ラリを改変して P4 VMにパケットを転送することはでき
ると考えられる．
netmap [11]はカーネルのネットワークスタックをバイ

パスし，高速なパケット入出力を実現するための機構であ
る．netmapは AF XDPによく似ており，カーネル内のパ
ケットバッファやリングバッファをプロセスと共有して
パケットの送受信を行う．VALE [12]と呼ばれるカーネル
内の仮想スイッチを併用することにより，高速にパケット
転送を行うことができる．VALEを拡張して P4 VMにパ
ケットを転送することも可能であると考えられる．
FLASH [4] は同一ホスト上で動作しているネットワーク

ファンクション間で，AF XDPソケットを用いてパケッ
ト転送をゼロコピーで行うことを可能にする．そのため
に，AF XDPソケット間で UMEMを共有し，リングバッ
ファへの同時書き込みと同時読み込みを可能にしている．
TransP4は仮想スイッチと P4 VMの間でパケット転送を
ゼロコピーで行うことを可能にしており，VM も扱って
いる点が FLASHとは異なる．P4 VM内では AF XDPソ
ケットは用いていないが，AF XDPソケットAPIとほぼ同
じUMEMと P4-TXリング，P4-RXリングを扱っている．
Toasty [10] は AF XDPにおいて再利用可能な UMEM

フレームをキューではなくスタックで管理することによ
り，CPUキャッシュのヒット率を向上させる．さらに，デ
バイスドライバが NICの RXリングに入れるディスクリ
プタ数を制御することで，使用される UMEMフレーム数
を抑え，キャッシュにヒットしやすくする．TransP4では
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UMEMは P4 VMからもアクセスされるため，キャッシュ
ヒット率を高めるにはさらに複雑な制御が必要になる．

7. まとめ
本稿では，AF XDPソケット APIを用いる仮想スイッ

チに対して，安全かつ透過的に P4によるパケット転送制御
を実現するTransP4を提案した．TransP4は仮想スイッチ
が用いる APIを変更することなく，OSカーネル内の AF

XDPサブシステムにおいてパケットをコピーせずに P4

VMに転送する．P4 VMでは P4プログラムがユーザの
VM内情報を利用してパケットの転送可否を判定し，AF

XDPサブシステムがパケットを転送または破棄する．実
験により，ユーザ VM内情報に基づいてパケット転送を動
的に制御できることを確認した．また，レイテンシは 50～
60%増加するが，UDPスループットの低下は 1%未満にと
どまることが分かった．一方，TCPスループットについ
ては大きなばらつきが観測された．
今後の課題として，負荷の高い TCP通信を安定して行

えるようにすることが挙げられる．UMEMフレーム管理
の問題を解消してNICがリセットされないようにする必要
がある．また，P4 VMとして機密 VMを用い，共有メモ
リを保護した場合の性能についても測定する予定である．
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